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摘　要: 随着社会的发展, 人才履历真实与否在企业招聘环节至关重要, 传统基于第三方机构的履历存证存在数据

管理中心化、履历造假等问题难以解决. 针对上述问题, 提出一种基于区块链的可搜索加密人才履历共享方案. 首
先, 利用区块链不可篡改的特性结合链上链下协同存储机制保证了履历数据的真实性; 其次, 在履历数据共享过程

中, 利用区块链去中心化的特性取代传统第三方机构, 并结合可搜索加密技术实现了参与方之间的公平性与数据存

储、更新时的隐私保护; 最后从安全性和正确性角度对方案进行分析, 证明了本方案能解决上述难题.
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Abstract: With the development of society, the authenticity of talent resumes is crucial for enterprise recruitment. The

problems such as centralization of data management and falsification of resumes exist in the traditional resume storage

based on the third-party organization. Given the above problems, a Blockchain-based searchable encryption talent resume

sharing scheme is proposed. Firstly, the authenticity of resume data is guaranteed with the tamper-proof feature of

Blockchain and the collaborative storage mechanism on and off the chain. Secondly, during resume data sharing, the

traditional third-party organization is replaced by the decentralized feature of Blockchain, and the fairness between

participants and privacy protection during data storage and update are ensured by combining searchable encryption

technology. Finally, the scheme is analyzed from the perspective of security and correctness, which proves the ability of

the scheme to solve the above problems.
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1   引言

信任作为一个抽象的概念, 却在不同领域之中都显

得十分重要[1], 在职场领域有调查指出, 职场失信的重灾

区集中在招聘环节, 个人履历造假情况超过了半数以上.
在传统的履历存证方法中, 通常需要委托第三方机构进

行候选人背景调查, 然后再由第三方机构出具相关的调
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查报告, 比如 A企业需要核实候选人 B的履历信息, 就
需要第三方机构在收到委托与授权后充当中心角色向

C 企业进行核实并返回调查报告[2]. 此过程涉及到多方

的参与, 且对于最终履历数据的管理呈现为以第三方机

构为核心的中心化结构, 这对候选人的履历信息管理、

真实性鉴别带来了十分巨大的困难. 同时, 随着云计算

技术的崛起, 使用云存储技术进行数据存储是大势所趋,
而云服务器通常被认为是半诚实且好奇的[3], 这意味着

它将诚实地执行算法,但会尝试学习尽可能多的私有信

息. 因此, 如何安全的将真实可靠的履历数据存放在云

服务器中, 如何安全正确的将履历数据进行共享, 仍旧

是一个不小的难题. 区块链[4] 作为一种去中心化的存储

结构, 存储在链上的数据具有不可篡改、公开透明、可

溯源性等特征, 这些特性天然的适合需要保证数据可信

度以及公开透明的应用场景, 因此基于区块链网络进行

信息共享是解决传统信息共享中心化的途径. 目前基于

区块链技术对人才履历存证的相关研究较匮乏, 但在其

他方面比如数字版权存证[5]、金融行业[6,7]、电子病历

共享[8] 等方面均取得了巨大的进展. 上述研究与区块链

技术在人才履历存证中的应用需要考虑的因素基本相

同, 即如何保证数据的真实性与安全性、如何保证用户

收到数据的正确性.
Song等人[9] 为了节省本地存储空间与保护数据安

全 ,  首次提出了一种基于单关键字的可搜索加密

(Searchable Encryption, SE)方案, 方案将所有文件加密

后上传到服务器进行存储, 在需要对文件进行检索时

使用加密后的关键字与所存储文件进行一一比较, 以
发现是否存在所需文件, 但在数据较大时会限制检索

的效率. 基于此项研究, Cao等人[10] 首次提出了基于多

关键字的 SE方案, 方案引入“坐标匹配”相似性度量以

提升搜索效率并且实现在不同威胁模型下的系统安全

性. Sun 等人[11] 最早开始研究有效搜索结果验证问题,
并提出了相应的可验证 SE方案, 他们的方案使得用户

能够进行安全的联合关键词搜索, 更新外包文件集并

有效地验证搜索结果的真实性. Naveed等人[12] 提出了

动态 SE方案, 方案允许用户使用服务器存储加密文档

的动态集合, 然后在对这些加密文档进行快速搜索的

同时, 向服务器显示最少的信息. Chen 等人[8] 基于区

块链提出了一种可验证最终结果的 SE 数据共享方案,
方案基于布尔表达式对链上数据进行搜索, 相比文献 [9]
方案提升了文件搜索效率, 但一旦第三方获取了数据

索引的内容可能会导致数据的泄露. Hu等人[13] 结合区

块链技术首次提出了无需验证最终结果正确性的 SE
数据共享方案, 方案引入押金机制, 确保了数据共享过

程中的参与方在无需验证结果的情况下收到正确的执

行结果, 实现了参与者之间的公平性与隐私保护.
本文结合区块链与可搜索加密技术提出了一种基

于区块链的可搜索加密人才履历共享方案, 去除传统

第三方机构, 解决了传统人才履历存证中数据管理中

心化、履历造假等问题. 所提方案首先基于区块链不

可篡改的特性, 结合云存储技术对履历数据实现链上

链下协同存储, 保证了履历数据的真实性. 其次, 在履

历数据共享过程中, 利用区块链去中心化的特性取代

传统第三方机构, 结合可搜索加密技术实现了参与方

之间的公平性与数据存储、更新时的隐私保护. 最后

基于 Hyperledger[14] 联盟链实现方案并对安全性和性

能进行分析, 保证方案的正确性以及实际的可行性. 

2   相关技术 

2.1   联盟链

区块链技术发展至今, 演化出了许多分支. 按照网

络结构去中心化程度的不同可以分为:
公有链: 全网公开, 无用户授权机制的区块链, 节

点可以自由出入网络, 以文献 [4]为代表;
联盟链: 允许授权的节点加入网络, 可根据权限查

看信息, 往往被用于机构间的区块链, 也称为行业链,
代表有文献 [14];

私有链: 所有网络中的节点都掌握在单独的个人

或实体手中, 链上的数据不被其他任何人所知晓.
由于访问联盟链需要许可的特性, 现在已被广泛

应用于银行、保险、证券、商业协会等[15]. 联盟链的

记账节点是提前在内部预选的多个节点作为记账节点,
新块的产生由预选记账节点决定, 其他节点只参与交

易过程, 但不过问记账细节, 因此联盟链不需要通过工

作量证明算法 (Proof Of Work, POW) 共识, 转而更倾

向于实用拜占庭算法 (Pract ica l  Byzant ine  Faul t
Tolerance, PBFT)或委托权益证明 (Delegated Proof Of
Stake, DPOS)[16] 共识算法来保证数据的正确性. 由于

共识机制的更改, 联盟链通常还具有更高的系统吞吐

量, 更低的资源消耗, 还允许拥有权限的第三方通过开

放的 API 查询指定的数据, 这些特性极大拓宽了区块

链的应用领域. 

2.2   智能合约

智能合约[17] 定义为“一套以数字形式定义的承诺,
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包括合约参与方可以在上面执行这些承诺的协议”. 在
比特币以前, 智能合约由于缺少可信的运行环境, 并没

有在实际生产中实现和运用. 但是在区块链系统中, 智
能合约在共识和网络的封装之上, 可在不涉及第三方

的情况下促进交易的可靠执行, 并且所有交易都是可

追踪且不可逆的, 隐藏了区块链网络中各节点的复杂

行为, 同时提供了区块链应用层的接口. 这意味着智能

合约可提供优于传统合约法的安全性, 并降低与合约

相关的交易成本, 这些特性与区块链的结合同样增加

了区块链的应用场景. 

2.3   可搜索加密

可搜索加密问题最早源于文献 [9]: 假设用户试图

将文件存放在诚实但好奇的服务器中, 以节约本地资

源, 同时为保护文件隐私, 须采用某种加密方式将文件

加密后存储. 可搜索加密主要由 4个算法组成[18]:
(1) 加密: 用户使用密钥对明文进行加密并将所得

密文上传服务器.
(2) 陷门生成: 用户使用密钥生成待查询关键词的

陷门, 要求陷门不能泄露关键词的任何信息.
(3)检索: 服务器以陷门为输入, 执行检索算法, 返

回所有包含该陷门对应关键词的密文文件, 要求服务

器除了能知道密文文件是否包含某个特定关键词外,
无法获得更多信息.

(4) 解密: 用户使用密钥解密服务器返回的密文文

件, 获得明文结果.
从密码构造角度可搜索加密现可划分为两大类,

即对称可搜索加密与非对称可搜索加密. 其中, 对称可

搜索加密的构造通常基于伪随机函数, 具有计算开销

小、算法简单、速度快的特点, 除了加解密过程采用

相同的密钥外, 其陷门生成也需密钥的参与. 相比于非

对称加密, 对称加密的计算量小, 加密速度快, 当加密

大量数据时其实现效率要比非对称加密高 6–10倍, 但
密钥的分发缺乏安全, 算法的安全性在很大程度上依

赖于密钥[19]. 非对称可搜索加密使用两种密钥: 公钥用

于明文信息的加密和目标密文的检索, 私钥用于解密

密文信息和生成关键词陷门. 非对称加密算法通常较

为复杂, 加解密速度较慢, 然而其公私钥相互分离的特

点, 避免了在发送者与接收者之间建立安全通道: 发送

者使用接收者的公钥加密文件和关键词, 检索时, 接收

者使用私钥生成待检索关键词陷门, 服务器根据陷门

执行检索算法后返回目标密文, 具有较高的实用性. 

3   系统模型

通过对传统人才履历存证流程的分析, 本文提出

了一个基于区块链的可搜索加密人才履历共享方案,
方案模型如图 1所示.
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图 1    系统模型

 

模型共包含 4个实体, 分别是数据拥有者、用户、

云服务器以及区块链, 表示为四元组 (Cs,B,D,U). 其中

Cs 代表云服务器; B 代表区块链网络; D 代表数据拥有

者集合, 由负责生成人才履历信息并将数据上链的用

户组成, 即:

D = {D1,D2, · · ·,Dn} (1)

U 代表用户集合, 由需要从链上获取数据的参与

方组成, 即:

U = {U1,U2, · · ·,Un} (2)

模型改进了传统履历存证完全依靠人工方式的缺

点, 去除了传统履历存证中的第三方机构, 进而减少了

履历造假的可能性. 并且模型对参与方进行了严格的

身份权限控制: 数据拥有者需要通过身份认证才能获

得区块链的准入权限, 而用户在对数据进行搜索之前

同样需要获得数据拥有者授权以获得数据索引才能进

行数据的搜索工作, 这样的设计从源头上解决了可能
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的数据造假问题, 相比传统的履历存证提升了效率与

数据真实性. 完整的系统过程描述如下:
(1) 数据拥有者 Di 申请区块链准入权限以加入集

合 D, 之后 Di 对已有数据运行第 4 节中算法以获得加

密后的密文 C 与数据索引 I.
(2) 数据拥有者 Di 上传密文 C 至云服务器 Cs.
(3) 数据拥有者 Di 上传索引 I 至区块链网络 B.
(4) 用户 Uj 向 Di 申请授权以获得搜索标识 Q.
(5) Di 分别将搜索标识 Q 发往区块链 B 及用户 Uj.
(6) Uj 用标识 Q 向区块链网络 B 发起搜索请求.
(7) B 执行搜索算法之后返回数据索引给 Uj.
(8) Uj 使用数据索引向云服务器请求密文 Cm.
(9) 云服务器返回对应密文 Cm 给 Uj.
在上述过程中, 搜索标识 Q 包含当次查询所需的

数据索引信息以及双方的身份信息, 并且分别由数据

拥有者以及用户发往区块链进行存储备份, 再由智能

合约调用搜索算法对 Q 进行相关数据搜索, 并假设最

终结果将通过一个安全的通道传输给用户. 

4   方案设计

在本节中, 将给出所提方案的具体构造. 方案基于

区块链与可搜索加密技术, 不仅可以保证履历数据的

真实性, 实现数据的隐私保护, 还具有公平性和健壮性.
方案一共由 3 个多项式时间算法组成: 初始化, 查询,
更新. 我们定义了如下两个伪随机函数, 其中 λ 是系统

安全性参数, *代表长度可为任意值. 假设所有数据存

放在非关系型数据库 CouchDB中, 且涉及到的其他符

号定义如表 1所示.

F : {0,1}λ×{0,1}λ→ {0,1}λ (3)

G : {0,1}λ×{0,1}λ→ {0,1}∗ (4)
 

表 1     符号定义
 

符号 含义

R R = {R1,R2, · · · ,Rm}人才履历信息的纯文本集合, 表示为

C C = {C1,C2, · · · ,Cm}R加密后的密文集合, 表示为

id 由CouchDB分配的数据标识

Q 查询请求

|| 字符拼接功能

⊥ 表示“空”
Get() 用于获取指定的数据项

I 数据索引的集合
 
 

在初始化阶段, 数据拥有者首先将随机生成两个

长度为 λ 的 mk、sk 以作为后续生成中间参数以及进

行数据加密的密钥. 然后对于已有的每份数据, 将 mk、
sk 以及整份数据作为算法的输入, 输出是数据的索引

以及加密后的密文. 在对所有数据进行上述操作之后,
将输出的数据索引集合 I 发送到智能合约, 由智能合

约进行索引的存储, 将输出的密文集合 C 存储至云端.
详细的算法步骤见算法 1.

算法 1. Setup

输入: mk, sk, R
输出: I, C

1. the data owner init list L
2. for r∈R
3.       K1←F(mk, 1|| rid); K2←F(mk, 2||r)

s←−4.       g {0,1}λ; d← id⊕G(K2, g); l←F(K1,1)
5.       add tuple (l, d||g)) to L
6.       encrypt r with sk;
7. end for
8. the data owner send L to the smart contract
9. the smart contract init list γ, γD and γU

10. for tuple (l, d||g) ∈ L
11.       add (l, d||g) to γ;
12. end for
13. end

在查询阶段, 用户首先向数据拥有者发送申请授

权请求以获得特定数据的搜索标识 Q. 数据拥有者先

将 Q 发送至区块链进行记录, 然后再发送给用户. 用户

在获得 Q 之后将其发往区块链进行数据查询, 由智能

合约调用搜索算法执行当次数据搜索, 并判断搜索结

果的有效性, 同时将 Q 再次记录到区块链中. 在所有操

作执行完成之后由智能合约将数据索引返回给用户.
详细的算法步骤见算法 2.

算法 2. Search

输入: Q
输出: Dataindex

1. the data owner sends Q to the smart contract and the user;
2. the smart contract add Q to γD;
3. the user sends Q to the smart contract to get data index;
4. the smart contract:
5.       add Q to γU;
6.       l←F(K1, 1); d,g←Get(γ, l);
7.       if d=⊥ && g=⊥
8.             return false;
9.       else
11.            id←d⊕G(K2, g);
10.            return id;
11.      end if
12. end
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在更新阶段中包含了在新区块中新增履历数据和

更新已有数据两个操作. 算法以 mk、sk 以及待操作的

数据作为输入, 首先按照初始化阶段算法的思路对数

据生成索引以及密文 C, 然后再从操作集合 O (新增

add 和更新 update) 中选取当次更新是做什么操作. 对
所有数据进行上述操作之后, 将得到的索引以及密文

集合分别发送至区块链以及文件存储系统, 再由智能

合约根据每条数据对应的操作进行数据处理: 如果是

新增操作, 则再插入一条数据, 否则就对已有数据进行

更新操作. 详细的算法步骤见算法 3.

算法 3. Upgrade

输入: mk, sk, R
输出: I, C

1. the data owner init list LA;
2. for r∈R
3.      K1←F(mk, 1|| rid); K2←F(mk, 2||r);

s←−4.      g {0, 1}λ; d← id⊕G(K2, g); l←F(K1, 1);
5.      choose an operation o from list O;
6.      add tuple (l, d, g, o) to LA;
7.      encrypt r with sk;
8. end for
9. the data owner send LA to the smart contract;
10. the smart contract:
11. for tuple (l, d, g, o) ∈ LA

12.      if o= add
13.           add (l, d||g) to γ;
14.      else
15.           d', g'←Get(γ, l);
16.           set d'=d, g'=g;
17.           update γ with tuple (l, d'||g');
18.      end if
19. end for
20. end

本文所提出的方案主要关注查询结果的准确性与

公平性, 而没有考虑访问每条履历信息更细粒度的权

限控制问题, 这可以使用现有的方案来实现, 例如使用

ABE (Attribute-Based Encryption)算法来实现更细粒度

的访问控制[20,21]. 

5   安全分析与实验仿真 

5.1   安全分析

上述方案通过引入区块链与可搜索加密技术以保

证人才履历信息的真实性, 并且对于履历数据的存储

与共享目标和文献 [8,13] 所提出的目标类似, 我们实

现了履历数据在存储过程中的保密性、数据共享时的

公正性和方案的健壮性.
真实性: 履历数据仅来自于上述模型中的数据拥

有者, 由个人或企业直接向相应的验证方发起认证并

获得履历数据. 由于在进行履历验证的各环节中均需

要进行身份认证, 并且数据一旦生成就会在区块链中

记录下来, 减少了全过程的参与方, 实现了履历数据存

储的去中心化, 降低了履历造假的可能性, 提升了履历

信息的真实性.
健全性: 显然在 Hyperledger联盟区块链安全性保

证的前提下, 本文所提方案实现了健全性. 因为智能合

约代码直接由 Hyperledger联盟区块链执行, 不受任何

第三方的干扰, 同时区块链的共识机制可以确保每个

操作的正确执行, 并且执行后的结果会被永久的存储

在链上, 链上的所有节点都可以验证数据的有效性.
公平性: 在此前的多方参与数据共享方案中存在

的问题是: 如何保证数据拥有者给出正确的数据索引,
以及如何确保用户无法抵赖称自己没有收到索引. 针
对这两个问题, 在所提方案中, 当数据拥有者给出数据

搜索标识 Q 时, 需先将其记录在链上集合 γD 中; 用户

在进行数据搜索之前, 也需要将 Q 记录在链上集合 γU

中, 即:

D
Q−→ γD,U

Q−→ γU (5)

当其中一方试图抵赖自己之前的操作时, 另一方

可以选择发起请求验证交易并由智能合约执行以下算

法判断撒谎者, 算法以验证交易作为输入, 首先判断请

求者身份:
若交易发起者是数据拥有者, 判断集合 γU 中是否

存在关于 QD 的数据, 若存在, 则返回 1表示用户 Uj 撒

谎, 否则返回 null表示交易正常.
若交易发起者是用户, 则判断集合 γD 中是否存在

关于 QU 的数据, 若存在, 与 QU 进行比较, 数据不一致

则返回 0 表示 Di 撒谎, 否则返回 null 表示交易正常;
若不存在, 则返回 0表示 Di 撒谎.

算法 4. Sentence

输入: verify request
输出: 0|1|null

1. if requester ∈D
2.       if find QD in γU

3.             return 1
4.       else
5.             return null
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6.       end if
7. else
8.       if find Qu in γD

9.             if Qu≠Qu

10.                   return 0
11.             else
12.                   return null
13.             end if
14.       else
15.             return 0
16.       end if
17. end

由于整个算法是由智能合约执行, 由系统的健壮

性可知, 链上所记录的数据都是完全正确的, 因此无论

是数据拥有者还是用户, 任何一方提供的错误信息都

将被发现.

S L = (S L1,S L2,S L3)

保密性: 为了证明方案的保密性, 我们使用一个在

模拟者 S 和对手 A 之间的 real-ideal 模拟游戏来进行

证明. 在此之前给出如下 3 个关于本文方案的状态泄

露函数 .
给定初始化输入 R, SL1 被定义为初始化状态泄露

函数:

S L1 (R) =
(∑m

i
Ri,m
)

(6)

同时它初始化一个空集合 L, 一个密文集 C, 并将

他们进行存储.
给定一个搜索输入 r, SL2 被定义为:

S L2 (r) = (sp (r,L) ,Q) (7)

其中, sp(r, L) 表示搜索模式. 给定待搜索文档 r, 它将

输出搜索模式 sp 以及搜索标识 Q.
给定一个更新输入 (id, r), SL3 被定义为:

S L3 (id,r) = (sp (r,L) ,ap (i,d,L) ,up (i,d,L)) (8)

其中, ap(i, d, L) 表示 r 关于 L 的新增模式; up(i, d, L)
表示 r 关于 L 的更新模式.

定理 1. 如果 F 和 G 是伪随机的, 那么本文所提方

案针对非自适应攻击是安全的.
证明: 我们假设 S 是多项式时间的模拟者, 那么对

于任意同样是多项式时间的对手来说, 真实执行 RealA(λ)
的输出和模拟执行的 IdealA, S(λ) 的输出在计算上是难

以区分的. 模拟器通过给定的泄漏函数 SL 模仿真实协

议来模拟对手的视角. 例如, 为了模拟初始化阶段, S 首

先为每个搜索随机的选择 k1, k2 由搜索模式指定重复

的次数. 对于所有的文件, S 按真实的初始化阶段计算

出 l, d, g 并将每一个键值对 (l, d||g) 加入到集合 L 中,
再随机的添加 m 个键值对到 L 中, 并最终创建出一个

字典 γ'. 类似的, S 可以通过泄露函数 SL 模拟出搜索和

更新请求. 因此, 由于 F 和 G 的伪随机性, 我们的定理

成立. 特别的, 方案可以通过使用随机预言机以达到对

自适应攻击的安全性[13,22]. 

5.2   实验仿真

为了验证本文所提方法的安全性及性能, 我们使

用了 5台搭载 Intel(R) Xeon(R) Gold 6278C CPU, 8 GB
RAM, 操作系统为 CentOS 7.6的云服务器作为实验基

础, 基于开源区块链网络 Hyperledger Fabric 1.4.0, 构建

了一个包含 3个 order节点, 4个 peer节点, 使用 CouchDB
作为 WorldState 数据库, 智能合约由 Java 编写的区块

链网络作为基础实验环境, 使用了搭载 Intel core i5-
7500 CPU,16 GB RAM, Windows10 (64 bit) 的本地主

机模拟数据拥有者以及用户进行所提方案的实验仿真,
同时忽略出块时间对实验结果的影响.

由于没有足够的履历信息数据集支撑, 因此本次

实验选择了由 Rajkovic等人[23] 建立的 Nursery数据集

进行实验. 这是一个包含了 12 960 条纯文本记录的数

据集, 为了满足方案的条件, 我们为每条数据添加了文

件 id 作为 CouchDB 数据库的_id 字段, 并且将每条文

本下含的 8个属性进行调整以满足履历信息的数据格

式. 实验共从 3方面进行, 包含了系统的安全性、搜索

以及数据更新的性能. 整个方案的初始化阶段可视作

为更新操作的变体, 因此所需时间的多少可由初始化

时具体的数据量估算, 此处没有进行实验.
针对方案的安全性, 我们设计了 2组测试场景, 并

分别对每种测试场景进行了系统安全性测试. 2组测试

场景内容如下:
场景 1. 未取得授权时数据拥有者以及用户对区块

链的操作.
预期结果: 所有操作均被拒绝.
场景 2. 取得区块链系统授权时数据拥有者以及用

户抵赖的情况.
预期结果: 双方的抵赖操作均被发现.
通过对场景 1 和场景 2 各进行 100 次实验, 实验

结果表明, 参与者在未取得授权的情况下, 在系统模型

的健全性以及 Hyperledger Fabric网络本身安全性的保

证下, 所有的异常数据操作都被拒绝. 同时, 当取得授

权的双方在对区块链做数据查询时, 在系统公平性的
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保证下, 如果是数据拥有者提供错误的数据索引给用

户, 在出现异常时通过对链上存储的数据索引进行检

验即可发现错误的数据索引项; 如果用户收到正确的

数据索引却意图抵赖, 此时存在两种情况: 一是用户不

进行数据查询操作, 那么即使他获得了数据索引也无

法获得任何的原始数据信息. 二是用户进行数据查询,
除非使用正确的数据索引进行搜索, 否则仍旧无法获

得任何信息, 而一旦使用正确的信息进行搜索, 此过程

将被区块链系统记录下来, 即用户无法对此过程进行

抵赖.
下面对本文所提方案的性能进行评估. 本文所提

方案的时间开销主要分为两种类型: 搜索和更新操作

的时间开销. 其中搜索的时间开销主要包含两部分, 即
实际数据搜索时间以及将数据标识 Q 上链备份的时

间, 如图 2中曲线 x 所示, 当用户首次向服务器发起查

询数据请求时, 由于用户需要与区块链网络之间建立

连接, 因此需要花费更多的时间. 更新操作所需时间仅

包含在新块中更新账本状态的时间, 因此整体消耗时

间比数据搜索操作更低一些, 如图 2中曲线 y 所示.
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时
间
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20
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图 2    方案时间开销

 

根据上述实验表明, 本文提出的基于区块链的可搜

索加密人才履历共享方案, 在数据搜索方面和文献 [8,13]
所提方案的搜索性能相比, 由于方案具备更加严格的

搜索控制, 因而增加了部分开销. 但在数据更新方面,
由于本方案在数据更新时不需要做额外的状态判断,
因此数据更新性能要优于文献 [13], 提升了对数据的

更新效率.
下面将本文提出的方案与现有方案进行比较. 表 2

将从方案的查询模式、查询内容、是否支持对数据的

动态更新等方面与其他方案进行对比.
Chen 等人[8] 提出的方案主要是针对电子病历共

享. 方案采用范围查询对位于链上的病历数据进行搜

索, 因而在数据量较少时拥有最快的搜索效率, 但是方

案却不支持对数据的动态更新 ,  导致方案的通用性

较差.
Hu 等人[13] 提出的信息共享方案支持对通用数据

的信息共享. 方案对链上数据进行单关键字搜索, 因此

在搜索文本的数量较多时搜索性能会趋近于一个稳定

值; 同时方案还支持对数据的动态更新, 但是更新操作

的开销远大于搜索操作开销, 并且在多方参与时需进

行额外调整以满足多方之间的搜索公平性.
 

表 2     本方案与其他方案对比
 

方案 查询模式 查询内容 动态更新数据

文献[8] 范围查询 电子病历 不支持

文献[13] 单关键字 通用数据 支持

本文 具体查询 履历信息 支持
 
 

本文提出的信息共享方案主要是针对履历信息进

行共享, 方案通过对具体数据的搜索以实现查询特定

履历数据的目的. 方案满足在履历数据发生变更时的

数据动态更新操作, 并取缔了数据更新时在区块链上

判断的过程, 提升了数据更新效率. 同时, 利用智能合

约执行结果的正确性保证了在数据分享过程中双方之

间的公平性与结果正确性. 

6   总结

本文基于区块链与可搜索加密技术对传统人才履

历存证中存在的数据管理中心化、履历造假等问题提

出了一个新的解决方案. 方案利用区块链取代传统第

三方机构, 结合链上链下协同存储机制保证了履历数

据的真实性, 并基于可搜索加密技术实现了参与方之

间的公平性与数据存储、更新时的隐私保护. 通过对

方案的安全性及性能进行分析与实验, 表明方案在支

持人才履历共享的同时也满足隐私需求以及拥有足够

的系统性能, 但同时对于恶意参与者的惩罚细节还有

待进一步完善.
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