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摘　要: 在大数据的时代背景下, 我国电力事业信息化的发展日趋重要, 尤其是需要使用计算机技术对用电数据进

行分析. 对于用户用电异常的分析问题, 传统方法既耗时又耗力, 这就需要引入机器学习的相关方法自动的识别异

常信息. 现阶段, 用电异常分析主要基于传统的异常检测算法或深度神经网络, 传统异常检测算法运行精度不足而

深度神经网络计算速度又过慢. 针对目前存在的不足, 本分采用了基于采样技术和 LightGBM的用户用电异常检测

模型, 把用电异常检测问题看作分类问题, 并使用当前流行的分类模型 LightGBM进行训练, 在保证速度快的前提

下提高了检测的准确率.
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Abstract: In the context of big data, the informatization of China’s power industry is becoming more important,
especially the analysis of power consumption data with computer technology. For the analysis of abnormal user power
consumption, traditional methods are time-consuming and labor-intensive. This requires the introduction of machine
learning related methods to automatically identify anomaly information. At this stage, the analysis of abnormal power
consumption is mainly based on traditional anomaly detection algorithms or deep neural networks. Anomaly detection
algorithms have insufficient accuracy and calculations with deep neural networks are quite slow. In response to the current
shortcomings, this study adopts an anomaly detection model of user power consumption based on sampling technology
and LightGBM. The detection of abnormal power consumption is regarded as a classification problem, and the popular
classification model LightGBM is applied to training. The detection accuracy is improved while fast speed is maintained.
Key words: machine learning; abnormal electricity consumption; sampling technique; classification model

 
 

国家电网公司通过十多年的信息化建设, 积累了

海量生产运行和经营管理数据. 随着物联网技术的发

展, 数据量还会继续增大. 按照十四五规划, 智能化和

数字化必将是下一阶段的重点发展方向. 用电信息采
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集系统的发展和推广, 为电力大数据分析提供了数据

基础, 可以用来做用户用电异常行为分析. 所谓异常用

电数据, 就是由于环境、系统或人为的因素导致的计

量设备故障、异常及违规用电等行为, 可以通过电能

表所反应的电压、电流、功率及线损率等指标进行反

应. 但是目前大多数电力部门仅使用传统的统计方法

进行异常分析, 费时费力且成效低. 本文将基于用户用

电数据采集记录, 利用过采样技术对数量较少的异常

类样本数据进行增多, 这样就可以把用户用电异常检

测的问题看作是一个是否异常的二分类问题, 然后使

用当前流行的机器学习模型, 对用户用电是否异常进

行分类 .  训练该模型的目的是帮助检测系统更加快

速、准确地识别异常用电行为. 

1   用户用电异常检测

基于机器学习的用户用电异常检测已经有很多研

究成果: 张荣昌[1] 选择孤立森林算法应用到用户用电

异常检测问题, 该方法使用随机切分的办法划分数据

集来得到一组决策树从而构成孤立森林, 根据叶子结

点距离根节点的距离判断该叶子结点上的样本是否为

异常样本, 该方法规则简单易于实现并且速度非常快,
但是检测精度并不够高; 张小秋等人[2] 提出了一种基

于逻辑回归的增量式异常用电行为检测方法, 该方法

把每天的用户用电数据的序列都看作一个单独的数据

集来训练逻辑回归模型, 然后利用所有的逻辑回归模

型完成增量式的学习; 张颖等人[3] 采用最小二乘法和

聚类算法来对用户用电数据进行分析, 由于正常用户

的用电数据曲线基本符合正态分布, 所以该算法使用

最小二乘法近似逼近正态分布来求出每个用户用电数

据 曲线, 再用 K-means 聚类算法找出异常用电数据;
郝方舟等人[4] 提出基于高维随机矩阵的用电行为分析

方法, 该方法将用户用电数据做归一化后看作高维随

机矩阵, 利用随机矩阵的一些特性和原理对用电是否

异常做判定, 但是该方法在处理完数据之后需要人工

对数据的统计特征进行分析, 效率不够高; 林女贵等人[5]

通过改进深度自编码网络的方式进行用电异常检测,
在自编码网络中引入稀疏约束和噪声编码, 提高了计

算效率和模型的鲁棒性, 该方法准确率较高但由于神

经网络层数较深, 所以运行速度较慢. 针对上述现阶段

算法存在的问题, 本文采用了魏志强等人[6] 在解决Web
异常检测问题时使用的 LightGBM 模型, 该模型结合

SMOTE和 Tomeklinks采样算法将异常检测问题转化

为了一个分类问题. 与 Web 异常检测问题相比, 用户

用电异常检测问题同样存在数据量大、正负样本不平

衡等问题, 所以使用该模型可以保证训练速度较快的

同时提高了异常用电用户检测的准确率. 

2   基本算法介绍 

2.1   采样技术

类别不平衡问题往往会导致模型训练结果出现较

大的偏差, 所以对于正、负类别样本数量差距比较大

的情况一般会使用采样技术对原始数据进行增加或删

减来构建新的数据集, 这样做可以使模型的训练结果

更加稳定. 

2.2   SMOTE 算法

SMOTE是过采样算法, 通过对少数类样本数量增

多来达到样本平衡的目的. 图 1 是 SMOTE 过采样算

法的做法: 随机取出一个少数类样本的 k近邻样本, 然
后与原始样本做线性组合来生成新的样本.
 

多数类

少数类

近邻新样本

 
图 1    SMOTE过采样算法

 

SMOTE过采样算法的流程如算法 1.

算法 1. SMOTE过采样算法

1) 输入数据集, 其中正样本为多数类, 负样本为少数类, 设置 k近邻

的 k值;
2) 利用欧氏距离, 计算出每个负样本的 k近邻, 这里可以使用 KD树

等方法降低求两个样本之间距离的计算量;
3) 对于每一个负样本 X, 从它的 k近邻中随机取出一个样本 O;

Y=X+rand(0,1)|O−X|
4) 利用原来的样本 X和随机取出的样本 O, 可以通过如下公式构建

出新的样本 Y, 其中 rand是生成随机数的函数: 
5) 输出一个新的负样本 Y;
6) 重复 3)~5)的操作, 直至正负样本比例平衡;
 

2.3   TomekLinks 算法

TomekLinks 是欠采样算法, 对于任意的两个样本

X和 Y, 如果 X和 Y互为最近邻样本, 那么这两个样本

则称为 TomekLink. 对于任意的 TomekLink, 它们都应
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该属于同一个类别, 如果不是这样, 那么这两个样本就

至少有一个划分到了错误类别, 删除错误分类样本就

可以达到欠采样的目的.
由于 SMOTE 过采样算法是随机的选取少数类样

本周围的近邻样本进行线性组合得到新的样本, 所以

有可能从负样本的区域扩散到正样本的区域, 所以在

对原始数据进行过采样之后, 可以配合使用 TomekLinks
算法删除这种正负样本重叠的区域. 

2.4   GBDT 算法

梯度提升树 (GBDT)算法是基于分类回归树 (CART)
的加法模型. 每一轮训练拟合上一轮产生的残差来生

成一棵 CART 树, 经过多轮迭代, 得到最终的模型. 这
里拟合残差的思路类似梯度下降, 将每一轮的目标函

数 f看作梯度下降的参数来优化, 公式为:

fn+1 = fn+∆ f (1)

设总体目标函数为 L, 对于一个样本 x, 它的标签

为 y, 那么 Δf的计算公式如下:

∆ f (x) = −
[
∂L(y, f (x))
∂ f (x)

]
f (x)= fn−1(x)

(2)

由于 fn 的部分已经固定, 所以每次只迭代只需要

学习 Δf这部分, 这就是拟合梯度的残差. 

2.5   LightGBM 算法

LightGBM 是基于 GBDT 实现的一个具体模型,
在原始的 GBDT 基础上做了一些优化. LightGBM 的

目标函数改进为二阶泰勒展开并加入了正则化项 .
LightGBM的目标函数公式如下所示:

Ln =

n∑
i=1

l
(
yi,yi

n−1+ fn
(
xi
))
+γT +

1
2
λ

T∑
j=1

w2
j (3)

其中, x i 表示第 i 个样本, y i 表示它的标签, l 表示原

始的目标函数 ,  L n 表示添加正则化项后第 n 次迭

代的目标函数, fn 是第 n次迭代的模型, γ和 λ是参数,
T是叶子结点数量, wi 表示第 j个叶子结点的输出值.

LightGBM 的分割点选择是基于直方图的算法, 大
大提高了选择分割点的速度. 对于决策树的增长策略,
LightGBM是使用 leaf-wise的策略, 每次分裂选择收益

最大的点分裂, 可以提高模型的精度. 此外, LightGBM
在特征的处理上和并行计算上都做了很多的优化, 是当

前流行的机器学习模型, 相对于深度神经网络模型拥有

速度快的优势, 相对于传统机器学习模型又有着精度高

的优势, 所以本文选择 LightGBM模型进行分类. 

3   基于采样技术和 LightGBM的检测模型

实验首先对数据集进行预处理, 然后提取特征构

建训练集, 在得到训练集之后对数据进行过采样使得

正负样本数量平衡, 接下来使用欠采样算法过滤掉训

练集中正负样本重合的部分, 最后将处理好的训练集

输入到 LightGBM 模型中进行分类, 图 2 是实验的整

体流程.
 

模型分类
(LightGBM)

开始 数据预处理 特征工程 数据采样 结束

负荷率 峰谷差率

平期负载率 峰期负载率

TomekLink下采样

SMOTE上采样

 

图 2    实验的整体流程
 
 

3.1   数据集

本文数据采用某地区采集到的用户用电数据, 数

据每隔 15 分钟采集一次, 采集的数据有电压、电流、

电量等信息. 每一条数据表示一个用户一天 24小时的
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用电情况, 这样每条数据就有 96 个数据点. 该数据集

已经标注好了用电是否异常的标签, 其中异常数据占

比约 1.5%. 

3.2   数据预处理和提取特征

首先对数据缺失值和数据冗余情况进行处理, 经
过预处理的数据再提取特征. 对于每条用户用电数据

主要提取用电的统计特征. 本文从全天、峰期 (用电高

峰时间段)、谷期 (用电低谷时间段)、平期这 4个时间

段的特征来反应用户全天的用电特征, 对于每一个时

段单独计算一组如下特征.
平均负荷类特征, 计算电压、电流或功率在该时

段的平均值除以最大值, 用来反应整个时段用电数据

变化情况.

a1 = Pav/Pmax (4)

差值类特征, 计算电压、电流或功率在该时段的

最大值与最小值的差值除以最大值, 用来反应用电峰

值与谷值的差异程度.

a2 = (Pmax−Pmin)/Pmax (5)

TOP 值类特征, 计算该时段用电数据前三的时间

点的平均值, 用以反应用电高峰时期一段时间内的统

计信息.

a3 =
∑

i=top3

Pi/3 (6)

计算好每一个用户的多组统计信息作为这个用户

的全部特征, 然后将计算好的特征数据作为模型的训

练集. 

3.3   数据采样

由于数据的正负样本极度不平衡. 所以使用 SMOTE
算法对数量较少的负样本进行过采样, 采样之后的数据

正负样本数量相等. 由于 SMOTE过采样算法生成的负

样本会与原来的正样本区域产生重叠 ,  所以使用

TomekLinks算法将所处区域极度接近但是不属于同一

类别的样本删除, 这样既可以减少训练数据的规模也可

以去除掉难以判断的样本, 提高训练速度和准确度. 经
过两个算法对数据的处理之后采样结果如表 1所示.
 

表 1     采样结果
 

类型 正样本数量 负样本数量

原数据 415 432 6225
过采样后数据 415 432 415 432
欠采样后数据 394 660 394 660

 

3.4   评价指标

评价分类结果的 4 个基本指标是: TP(真正例)、
FP(假正例)、TN(真负例)、FN(假负例). 这 4个基本指

标主要用于度量预测结果中正、负样本分类正确与错

误的数量. 本文主要使用 3 个评价指标: 准确率、F1_
score、AUC值, 这些评价指标的公式如下:

Accuracy =
T P+T N

T P+FP+T N +FN
(7)

F1_score =
2×Precision×Recall

Precision+Recall
(8)

T PR =
T P

T P+FN
(9)

FPR =
FP

FP+T N
(10)

其中, Precision是准确率, Recall是召回率, 而 AUC值

是 ROC曲线下面积, 将预测样本根据概率大小依次作

为阈值划分正、负样本, 然后计算每组阈值下的 TPR
和 FPR. 将 TPR作为纵坐标, FPR作为横坐标, 就可以

画出一条 ROC 曲线, 计算这条曲线下面积就能得到

AUC值. 

3.5   实验结果分析

由于使用 SMOTE算法需要寻找 k近邻, 所以 k就
是一个超参数, 我们首先对参数 k进行实验, 结果如图 3
所示, 当 k等于 5的时候模型准确率最高.
 

0.55

0.60

0.65

0.70

0.75

0.80

0.85

500 1000 1500 2000 2500 3000 3500 4000 4500 5000 5500

准
确
率

迭代次数

k=2 k=3 k=5 k=7 k=9 
图 3    不同 k值下的准确率

 

模型的最终实验结果对比如表 2 所示 .  单一的

LightGBM模型在准确率上优于其他模型, 但是由于数

据不平衡问题, AUC值和 F1值表现不佳. 而使用了采

样技术的 LightGBM 模型 3 个指标都高于其他模型,
在模型精度上最优.

2021 年 第 30 卷 第 9 期 http://www.c-s-a.org.cn 计 算 机 系 统 应 用

Software Technique•Algorithm 软件技术•算法 235

http://www.c-s-a.org.cn


表 2     实验结果
 

算法 AUC 准确率 F1值
采样+LightGBM 0.9297 0.8281 0.8271

LightGBM 0.9066 0.8171 0.8198
孤立森林 0.9078 0.8011 0.8027
聚类 0.8416 0.7523 0.7407

 

4   结论与展望

在本文中, 我们应用了一种基于采样技术和 Light-
GBM 的模型来解决用户用电异常检测问题 该模型首

先使用 SMOTE 算法对少数类样本进行过采样, 从而

使得正负样本数量平衡, 然后使用 TomekLinks算法删

除掉不同类别距离十分接近的样本, 把采样好的数据

输入到 LightGBM 模型中进行二分类训练, 最终输出

的预测结果采用不同的评价指标进行评估. 本文采用

的模型在用户用电异常检测问题上, 具有高精确率和

速度快的优势. 由于模型中使用的特征没有进行详细

的筛选, 所以模型还有很大的提升空间, 下一步我们将

根据不同特征对模型的重要性进行模型优化, 对特征

空间进行更加细致的处理, 进一步提升模型的准确率.

并且目前模型主要是检测用电数据是否异常, 没有分

析产生异常的原因, 所以下一步工作还将对异常用电

数据进行分类, 确定产生异常的原因.
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