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摘　要: 随着软件系统规模和复杂度的不断提升, 软件配置已经成为软件工程领域中的一个重要话题. 大量、复杂

的配置项为正确使用软件系统带来了极大的困难, 例如, 配置错误会影响系统性能, 并带来严重损失. 软件系统配置

技术得到广泛关注, 并取得了众多的研究成果. 本文对软件配置领域的研究现状和主要成果进行分析和综述. 文章

首先提出了基于软件生命周期和技术手段两个维度的软件配置相关工作分析框架, 然后基于该框架对当前主要研

究成果进行分类总结和分析评价, 最后总结软件配置领域的工作特点, 探讨未来可能的研究热点, 对于今后该领域

的深入研究具有一定借鉴意义.
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Abstract: Amid the growing scale and complexity of software systems, their configuration has become an essential topic
in the field of software engineering. Massive complicated configuration entries bring difficulties in correctly deploying
and using software systems; for instance, misconfigurations will lead to performance degradation and significant losses.
Researchers are devoted to handling software configuration, mainly for resolving software misconfiguration. This paper
presents a systematic literature review on the work of software configuration, including the research status and main
achievements. It first proposes a two-dimensional analysis framework for the research work from the perspectives of
software lifecycle and techniques. Based on this framework, this paper analyzes and categorizes the state-of-the-art
results. Finally, it summarizes the characteristics of the current work and envisions beneficial prospects of future work.
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当前软件系统更加趋于具有高可配置性 (high confi-
gurability)的特点, 目标在于提升系统的灵活性和可变

性, 使开发人员和系统管理人员能够在不修改程序代

码的前提下通过改变配置来控制系统的行为以及改变

系统的特性 .  软件配置是指以用户需求和软件的功

能、结构及主要特性等为依据 ,  选择和确定相关硬
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件、软件和固件的型号、版本及数量, 规划软件放置

位置和关联关系, 设置软件系统相关参数值等; 狭义上

的软件配置主要指对软件系统配置参数取值的设置[1].
随着信息技术与互联网技术的发展, 软件系统 (尤

其是网络分布式系统)的规模和复杂度不断提升, 其在

功能和非功能方面特性的设置和定制化往往是通过对

配置项的不同取值来实现的, 由此也使得复杂系统的

配置项数量越来越多、复杂程度越来越高.
但是, 大量配置参数在提高系统灵活性的同时也

为应用的配置正确性带来困难[1], 为系统后续运行的可

靠性、可用性、易用性以及系统性能等服务质量带来

极大挑战,具体包括:
(1) 大量配置项给用户的使用和操作带来困难和干

扰. 不恰当的、数量过多的配置项设计, 以及缺少系统

的、详细的配置参数使用说明, 会使用户难以理解配

置项与系统特性之间的关联性, 因此也很难通过正确

调节配置来使系统达到预期效果. Xu等人实证研究发

现, 大部分用户只会修改系统 6.1%~16.7%的配置项[2].
Yin 等人也指出, 有 63.6% 以上的配置错误是在用户

初次修改配置项时发生的[3].
(2) 配置错误已经成为导致软件系统错误和运行

故障的重要因素之一[4]. 配置错误是指由于配置项取值

设置不当而导致的软件系统错误和运行故障, 包括参

数错误、兼容性错误和组件错误等[3]. 软件配置错误往

往带来灾难性后果. Barroso等人发现配置错误是 Google
一个主要服务运行错误的主要原因之一[5]. 更严重地,
在 2009年, 配置错误导致整个“.se”域瘫痪了一个多小

时, 影响了近百万台主机的正常工作.
(3) 软件配置与系统性能紧密相关, 设置不当将严

重影响系统的服务质量. 软件系统的资源需求往往以

配置参数的形式进行设置, 以提高系统的灵活性和可

配置性, 如缓冲区大小、最长响应时间、最大连接数

等. 此类配置参数如果取值不恰当, 将会严重影响系统

的性能, 例如将数据库最大连接数设置过小会显著降

低系统的并发能力, 而如何合理设置此类配置参数, 使
得系统性能达到最优也是一个十分困难的问题.

综上, 软件配置已经成为了一个备受关注的话题,
并且已存在诸多的软件配置相关研究工作. 本文旨在

对已有的研究工作进行梳理, 系统化地分析相关工作,
为今后的软件配置研究提供线索依据和发展方向.

本文的组织安排如下: 第 1 节首先提出了一个面

向软件配置的分析框架, 该框架从软件生命周期和软

件配置技术手段两个维度对软件配置相关工作进行划

分和分析评价. 第 2 节简要介绍了本文对软件配置相

关文献的检索和筛选方法与过程. 第 3 节分别从软件

生命周期中的设计阶段、开发阶段和后开发阶段 (即
测试阶段、部署阶段和生产阶段) 中所面对的软件配

置问题以及当前代表性的相关工作进行介绍和分析,
以及其他对典型软件系统进行分析的研究工作 .  第
4节对软件系统配置研究现状进行总结, 分析各类型研

究工作的特点, 并对软件配置的未来研究方向作出展

望. 第 5节总结全文. 

1   软件配置分析框架

软件配置活动存在于软件生命周期的各个阶段,
本文从软件开发的生命周期 ,  即设计阶段、开发阶

段、测试阶段、部署阶段和生产阶段着手, 对现有改

善软件配置设计、减轻不良配置影响以及应对配置错

误的相关工作进行分析和综述. 除此之外, 软件配置分

析的技术手段包括程序分析和统计分析等, 本文也根

据采用的技术手段对现有软件配置分析方法进行分类.
本文首先建立基于软件生命周期的分类方法. 软

件配置是软件系统中的重要组成部分, 软件配置的设

计、开发、测试和维护包含于软件系统的设计、开

发、测试和维护过程中. 因此, 从软件生命周期着手,
在各个阶段中寻求软件配置面临的问题以及相应的解

决方法, 可以有效提升软件配置质量. 软件生命周期可

以划分为设计阶段、开发阶段和后开发阶段, 其中后

开发阶段即测试阶段、部署阶段和生产阶段. 在上述

各个阶段中, 软件配置面临的主要问题如下:
(1) 设计阶段中的软件配置问题主要是如何进行

配置项的选择和设计, 即如何在提高软件的配置性以

及减少配置参数数量上进行权衡, 从而通过清晰、有

限的配置参数来实现软件的高可配置. 配置项的选定

即明确系统的可配置点, 指出哪些功能需要以可配置

的形式展现给软件系统的使用者. 配置项的设计即确

定配置项在系统中的表示形式, 包括配置项的名称、

类型、存储形式甚至使用的语言等[6].
(2) 开发阶段中的软件配置问题主要是如何进行

配置项的实现和管理. 配置项实现需要关注配置项的

约束和用户配置手册的编写. 配置项的管理即维护已

经实现的配置项, 并有效应对其变更.
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(3) 后开发阶段中的软件配置问题主要是配置错

误处理和配置性能分析. 配置错误处理即应对软件配

置带来的系统错误, 包括配置错误的检测、诊断和修

复等. 配置性能分析即分析软件配置与系统性能间的

关系, 包括配置性能间关系分析以及性能优化等.
其次, 本文以软件配置研究工作中所采取的主要

技术手段为依据, 对现有的研究工作进行分类分析, 主
要包括白盒方法 (white-box) 和黑盒方法 (black-box)
两种, 以及两种方法的综合使用:

(1) 白盒方法的适用前提是软件系统的源代码 (或
字节码) 可获取, 从而能够将目标系统作为白盒处理.
采用静态程序分析或动态程序分析技术, 分析代码中

配置项的读入点、控制流和数据流等, 找到软件配置

与软件系统本身的关系, 进而解决具体问题.
(2) 黑盒方法适用于无法获得软件系统源码的应

用场景, 该方法主要基于统计方法、对比方法、机器

学习等技术, 通过运行一定数量的测试用例, 观察目标

系统在不同条件下的执行结果, 总结和发现软件配置

与软件系统的内在关系, 进而解决具体问题.
基于上述观点和视角, 本文以软件生命周期作为

文献分类的主方法, 简述各项软件配置相关的研究工

作; 当工作涉及到软件配置与软件系统关系时, 本文将

指出其基于的主要技术手段. 

2   文献检索与筛选

为了保证综述的全面性和时效性, 本文采用的检

索策略如下:
(1)  将研究工作的检索范围设定在近 7 年 ,  即

2014年~2020年.
(2) 以软件配置 (software configuration) 为第一关

键词, 软件配置相关的活动, 如: 设计 (design)、管理

(management)、性能 (performance), 为第二关键词, 组
合成若干关键词词组.

(3) 使用 (2) 中的词组, 分别使用谷歌学术和中国

知网搜索引擎进行搜索, 并按照相关性排序、选取相

关性最高的前 20 条结果. 再以人工的方式进行去重、

筛去不符合需求的文章.
(4) 使用 (2)中的词组, 在多个文献数据库中, 以与

软件配置相关的期刊和会议为范围进行检索, 再以人

工的方式进行去重, 筛去不符合需求的文章.
(5) 分析 (2)、(3) 步获得文章的参考文献, 选取在

时间范围内且与主题密切相关的文章, 并重复该步骤.
(6) 综合以上 (3)~(5)步结果, 构成本文检索范围.
最终, 本文选取了 32 篇文章作为本综述的范围.

文章的发表时间分布如图 1所示. 从图中可以看出, 文
章的发表时间分布较为均匀, 表明软件配置问题是软

件工程领域一个持续得到关注和研究的主题. 文章的

类型分布如图 2 所示. 大量研究工作集中在配置错误

的处理上, 关注配置项选定和设计的工作较少. 本文认

为, 这是因为与此相关的工作被包含于软件系统设计

的工作当中, 而软件系统设计相关的研究已经较为成熟.
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3   软件配置研究概述 

3.1   软件设计阶段的相关工作

软件配置项的选择和设计是软件设计阶段需要解

决的问题. 需要把需求中的部分可变点抽象出来作为

配置项, 以提高系统灵活性. 配置项的选定应该准确且

适量, 这是因为: (1) 不准确的配置项难以表达系统的

可变点, 增加用户的理解难度和系统的维护成本; (2)过
少的配置项不能满足系统灵活性的需求, 降低用户满

意度并可能在特定场景下给开发人员带来困难; (3)过
多的配置项不利于维护, 也可能使用户很难确定需要

改动的配置. 在完成基于可变点的配置项选定后, 需要

对配置项进行设计, 完善其语法和语义信息, 使其易于
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理解和使用 .  配置项的设计包括配置项的名称、类

型、存储形式、与变动点的映射关系等.
在可变点分析与配置项选择方面, Muñante等人参

考基于众包的需求获取方法, 提出基于众包的配置项

选择方法[7]. 方法将众包分为领域专家和潜在用户两

类, 其中领域专家负责确定系统的可变点, 并根据可变

点初步选定配置项, 之后专家对潜在用户的用户画像

进行分析, 并综合用户画像和系统配置问题设计问卷.
潜在用户负责填写问卷, 展现自己的用户画像并表达

对系统的反馈. 最后, 专家和开发人员对问卷进行统计

和分析, 确定配置项. 该方法的优势在于: (1) 使用户尽

早接触到系统配置, 提高配置的可用性和易用性; (2)不
仅在配置项的选定过程中有所帮助 ,  在系统版本更

迭、配置项变更时, 也可以采用类似的方法进行系统

配置的更新. 其不足之处在于: (1) 难以对方法的代价

和收益进行定量评估, 导致方法代价过大; (2) 潜在用

户选择困难: 一方面, 在项目开发初期, 难以明确哪些

群体是潜在用户; 另一方面, 调研的潜在用户数量不好

确定, 太少可能导致调研结果出现偏差, 太多则会带来

额外时间和金钱的开销.
在配置项设计原则方面, Xu等人通过调研指出现

有的系统配置项存在以下问题[2]: (1) 大部分用户只会

修改小部分的配置项; (2) 相比数值型配置项, 枚举型

配置项更容易被用户所使用. 同时, 配置项的值域越小,
越不容易出现配置错误. 由此, 作者给出了 2个配置项

设计原则: (1)减少或者隐藏不必要和使用频率低的配

置项, 对使用频率不高但确实需要的配置项, 可以通过

“高级配置”的方式与普通配置项分隔开; (2) 缩小无意

义的配置项值域, 多使用枚举型的配置项, 而枚举数量

以 2~3 个为佳. 这些原则能够降低配置项设计的冗

余、提高配置项的质量, 使用户更易于配置系统. 但是

这些设计原则覆盖面有限, 不够全面和完备, 没有考虑

到配置项的命名等问题. 例如, 有研究显示, 配置项语

义含糊是导致配置错误的重要原因之一[8]. 

3.2   软件开发阶段的相关工作

开发阶段中的软件配置相关工作主要包括配置项

实现和配置项管理. 

3.2.1    配置项实现

配置项实现以设计为依据, 主要任务包括: 完善配

置项的约束, 将配置项写入配置文件或配置库, 编码实

现配置项访问接口, 以及形成配置说明文档. 当前已有

工作主要关注于配置项约束的完善和配置文档的编写

两方面.
在配置项的约束方面, Li 等人研究了 MySQL、

Redis、ApacheHttpd等常见大型开源系统的软件配置

项, 对配置项按照类型进行了分类, 并指出了每类配置

项的约束[9]. 作者首先将配置项划分为字符串型和数值

型两大类, 再将每个大类划分若干小类, 继续细分直到

语义明确为止. 对于每类配置项, 作者根据其类型和运

行时需求定义了语法约束和语义约束. 如端口号应是

0–65535中的一个整数 (语法约束)且不能使用已经被

占用的端口号 (语义约束). 该文章使用树状结构对配

置项进行分类, 对研究对象系统配置项的覆盖率达到

95%以上, 并且具有很好的可扩展性. 但基于类型的配

置项约束完善方法主要考虑的是单个配置项的约束.
现实中的配置项约束不局限于单个配置项内, 还存在

于多个配置项之间. 对于配置项之间的约束, 需要通过

其他方法进行完善.
在配置项文档方面, Zhang等人实现了配置文件自

动注释工具 ConfigFile++[10]. 作者认为, 当前许多系统

存配置文件注释不充分、不规范的问题, 导致了许多

的用户配置错误. ConfigFile++从配置项的类型、约

束、作用等方面对配置项进行概括, 生成统一格式的

配置项注释, 插入配置文件中. ConfigFile++沿用 Xu等
人的工作[2] 和 Li 等人的工作 [9], 分析配置项的类型和

约束; 对于配置项的作用, ConfigFile++对用户手册进

行搜索, 找到与配置项最相关的段落, 使用 TextRank
模型[11] 提取关键词, 概括配置项作用. 最后, ConfigFile++
生成统一格式的配置项注释, 插入配置文件中. 该方法

相当于生成了一份精简版的用户手册 ,  用户在修改

ConfigFile++注释后的配置文件时, 能够对配置项有全

面的了解, 减少配置错误的发生. 但是, ConfigFile++生
成的配置项注释段落长、信息量大, 用户很难快速找

到关键信息, 也会成倍地增加配置文件的大小. 同时,
ConfigFile++生成优质配置注释依赖于成熟的用户手

册. 极端情况下, 如果系统用户手册没有对配置进行说

明, ConfigFile++只能对配置项本身进行分析, 能够提

取的信息比较有限.
此外, Nadi对配置项约束进行了分类[12]. 作者认为

约束按照作用划分, 主要包括以下 4 类: (1) 底层配置

项依赖关系, 配置项间的取值关联隐含在程序代码中,
配置项设置时必须满足此类依赖; (2)根据运行环境配
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置系统, 保证系统在不同环境下的正确运行; (3) 指导

用户进行配置, 减少无效配置、提高用户配置体验;
(4) 避免极端情况, 防止系统在配置项取某些值时不能

正确运行. 王焘等人关注配置项间的关联, 定义了一致

性关联和类型性关联[13]. 一致性关联指两个配置项具

有相同的值, 或一个值是另一个值的子串; 类型性关联

指两个配置项之间存在类型上的语义关联, 若一个配

置项的值发生变化, 另一个配置项取值需相应进行改

变. 这两类关联是配置项之间的约束, 要求修改存在关

联的配置项时, 考虑其他配置项的变化.
文献 [10,12,13]的工作都对配置项约束进行研究,

但分类方法和覆盖面有所不同, 总结如表 1所示.
 

表 1     配置项约束研究工作对比总结
 

参考文献 约束提取方法 约束类型 约束信息

文献[10] 基于配置项类型提取 单个配置项约束
语法信息、

语义信息

文献[12] 基于约束作用提取
单个配置项约束、

配置项间约束
语义信息

文献[13] 基于配置项关联提取 配置项间约束 语义信息
 
  

3.2.2    配置项管理

软件开发过程中, 由于需求的变化或者新功能的

增加, 配置项可能发生变化. 面对变化, 如果缺乏配置

项的管理手段, 可能会出现配置项更新困难、配置不

一致和配置项丢失等问题. 因此, 配置项的管理是软件

开发过程中配置项有效性、一致性的重要保证.
Tang等人介绍了 Facebook配置管理套件[14]. 套件

由 Configerator、Gatekeeper、PackageVessel、Sitevars
以及MobileConfig组成. Configerator提供最底层功能,
提出配置即代码 (configuration as code)的思想. 配置通

过平台无关语言 Thrift编写, 输出 JSON格式的配置文

件. Sitevars提供编写和修改配置的图形化接口. Package-
Vessel 解决大型配置文件频繁更新的问题, 将配置文

件和其元数据分开更新. 元数据上传时立即更新; 对于

配置文件本身, PackageVessel 从元数据中找到文件位

置, 使用混合订阅 P2P模型传输. Gatekeeper负责新特

性发布, 控制特性的部分开放、对部分用户开放或禁

用等, 控制产品逐步推出. MobileConfig负责解决移动

端 APP 的配置问题, 包括平台多样性、移动网络速度

和新旧版本兼容性等问题. Facebook 的配置管理工具

套件的优点在于: (1) 提出“配置即代码”的概念, 可以

通过类似管理代码的方法管理配置项, 提高配置的可

维护性; (2)从多角度考虑配置管理过程中可能遇到的

困难, 并设计了相应的解决方案. 该套件对于大型项目

的配置管理具有很高的参考价值. 但另一方面, 该套件

并不适用于中小型规模的软件系统, 此类软件系统的

配置相对简单, 使用上述工具反而可能带来不必要的

开销和效率的降低.
配置的管理可以依赖第三方工具完成, 许多研究

人员着手于开发配置项收集分析工具, 辅助进行配置

项管理. Tuncer 等人开发的云平台上的配置项自动发

现和提取工具 ConfEx[15] 是该类工作的代表之一. 对待

检测系统, ConfEx 首先根据词汇表和文件名划分出各

个配置文件所属的软件; 其次 ConfEx对配置文件进行

文本分析, 以键值对的形式提取出文件中的配置项及

其取值; 然后消除歧义, 保证每个键只对应唯一的值;
最后将解析得到的配置文件和配置项列表展现给用户.
对于 httpd、MySQL 和 Ngnix 等大型应用, 该工具可

以找到 99.7% 的配置文件及包含的配置项, 而之前的

方法 Augeas[16] 只能找到 35.8%. 但 ConfEx 的核心工

作在于配置文件的发现上, 对于配置项的提取, ConfEx
仅是沿用了 Augeas 的方法. ConfEx 仅提供了配置项

提取方法, 并不涉及配置项的语义和约束等信息.
此外, Bartusevics 等人设计了一套模型驱动的软

件配置管理方式[17]. 该方式定义了配置管理过程中的

3 种模型: 环境模型、行为模型和分支模型, 以及 2 条

规则: 环境转换规则和分支合并规则. 应用该方法, 在
配置变化时, 首先明确变化在模型变更中的体现, 然后

基于规则进行模型的转化, 完成配置项的管理. Perera
提出了一种自动化配置管理方法[18]. 该方法通过程序

分析, 自动发现系统中的配置项及其约束, 存入数据库

中进行统一管理. 相比参照程序规格说明书进行管理,
该方法更具有可靠性、且能够发现说明书与实际程序

不符之处. Jin等人开发了配置项查找工具 PreFinder[19].
PreFinder工作流程分为 4步: (1)通过程序分析和 API
调用提取配置项; (2)根据分隔符和贪心算法对配置项

名称分词; (3) 对自然语言查询输入进行缩略语转化、

停止词消除等预处理; (4) 使用 TF-IDF 算法计算查询

与各个配置项的关联性, 推荐配置项. PreFinder是最早

将自然语言处理技术应用于配置领域的工作之一. 曾
广福等人提出了枚举类型配置项配置空间的提取方

法[20]. 该方法使用程序分析技术, 找到枚举类型配置

项集中定义的代码段, 提取配置项的枚举值, 确定配置
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空间. 作者使用 Redis、MySQL 等 6 款常用 C/C++开
源软件进行测试 ,  结果显示该方法的提取准确率高

于 80%. 复杂软件系统通常使用配置框架, 如 Java Pro-
perties、Spring等, 统一管理配置. Sayagh等人研究了

配置框架对系统开发的影响 [ 21 ] .  通过对 2000 余个

Java 项目和 11 种 Java 配置框架的分析, 作者指出基

础、成熟、文档完备的框架经常在开发中被使用且稳

定性较好.
本文认为已有工作主要从以下两方面提高软件开

发过程中配置项管理的能力: (1) 配置演化变更管理,
建立和完善配置项变更应对机制, 以成熟的理论和工

具变更配置项 (包括参考文献 [14,17]); (2)配置理解发

现, 发现和理解系统配置项, 对配置项进行集中管理

(包括参考文献 [15,18–20]). 两类工作相辅相成. 在实

际配置管理过程中, 可以首先通过 (2)中工作的方法整

理配置项, 建立配置管理中心, 然后通过 (1) 中工作的

方法变更配置. 

3.3   软件后开发阶段的相关工作

软件后开发阶段主要包括测试、部署和生产. 在
这 3 个阶段中, 软件配置所面临的主要问题既有相似

性, 侧重点又有所不同. 3 个阶段都以配置错误处理和

优化为主. 测试阶段侧重于配置错误的处理; 部署阶段

侧重于配置项调优; 运维阶段则同时关注配置错误处

理和性能优化两方面. 

3.3.1    配置错误处理

软件配置错误常见且负面影响极大, 因此, 尽早地

发现软件配置错误并进行修复极为重要. 软件配置错

误处理主要分为检测、诊断和修复 3个阶段[1]. 错误检

测主要判断系统是否存在配置错误, 或者当前系统错

误是否是软件配置导致的; 错误诊断主要分析配置错

误具体是由哪一个或者哪一组配置项导致的, 以及为

什么会导致配置错误; 错误修复为错误的配置项重新

设置正确的值, 使系统可以正确运行. 此外, 还有一些

工作研究配置项在程序中的表现形式 (如程序中的配

置项读入点、配置项在程序中的类型等), 辅助进行配

置错误的处理.
Xu等为尽早发现配置错误, 将软件测试的思想引

入软件配置中, 提出了软件配置测试方法[22]. 配置测试

分为 3 步: (1) 将硬编码在源代码中的配置项参数化;
(2) 给配置项赋予实际运行环境中使用的值; (3) 运行

测试用例. 作者还提出了以下几点看法: (1) 配置测试

应该保证测试的充分性和路径覆盖率; (2)可以沿用软

件测试中的测试用例, 因为这些测试用例已经包含了

大多数配置项的执行路径; (3)当软件测试的测试用例

不足以覆盖执行路径时, 需要配置测试专用的测试用

例; (4) 当配置出现变更时, 需要对变更的配置项本身

和依赖该配置项的所有配置项进行配置测试. 该方法

指出可以像测试代码一样充分测试配置, 避免配置错

误的发生. 但是, 大型软件系统配置项数量多、结构复

杂, 如何设计测试用例, 通过少量用例覆盖大部分配置,
作者在文中并没有进一步讨论.

Wang等人对比异常日志与正常日志的差异, 开发

了基于日志的配置错误诊断工具 MisconfigDoctor[23].
MisconfigDoctor 分为学习和诊断两个阶段. 在学习阶

段, MisconfigDoctor首先违背配置项约束, 产生若干错

误的配置, 再分别在正确和错误的配置上运行测试用

例, 得到日志输出, 并对日志文件进行移除时间戳、统

一单词形式等预处理. MisconfigDoctor 比较正常日志

和异常日志, 记录每个配置错误对应的“+语句”(正常日

志不出现而异常日志出现的句子)、“–语句”(正常日志出

现而异常日志不出现的句子), 以此作为配置错误的特征

存入库. 在诊断阶段, 对于新的异常日志, MisconfigDoctor
对异常日志进行预处理, 与特征库中的各个配置错误

进行比对, 得到最有可能的数个配置错误. 实验显示,
该方法检测出了 31个真实存在的配置错误. 该方法充

分利用了程序日志, 以白盒的方法进行配置错误的诊

断. 但是, 该方法也存在一些不足: (1)依赖于软件系统

的日志信息. 如果系统日志区分度不足, MisconfigDoctor
很难进行正确的诊断; (2)该方法只能诊断出学习阶段

中预定义的配置错误, 难以发现新类型的配置错误.
Zhang 等人研究软件更新过程中产生的配置错

误, 开发了工具 ConfSuggester, 推断导致配置错误的

配置项[24]. ConfSuggester 运行过程分为 3 个阶段: 运
行程序、比较结果和推断配置项 .  运行程序阶段 ,
ConfSuggester使用相同配置文件和输入运行更新前后

两个版本的程序, 检测每个程序断言执行的次数和判

断为真的频率. 比较结果阶段, ConfSuggester首先将新

旧两个版本对应的程序断言进行匹配, 然后计算每个

断言的执行次数和判断为真频率的调和平均数, 当平

均数偏差大于阈值时, 该断言存在问题. 推断配置项阶

段, ConfSuggester进行程序切片, 找到引起问题断言表

现不同的配置项并计算权重, 输出结果. ConfSuggester
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可以在 1.8的平均推荐顺位上找到配置错误, 而之前的

工具[25] 需要在 15.3 的平均推荐顺位才能找到. Conf-
Suggester 在发现更新引起的配置错误上表现较好, 但
扩展性有限. 对于长期存在的配置错误和无法提供历

史版本的系统, ConfSuggester 作用有限. 另一方面, 当
程序规模较大时, 简单的输入很难覆盖到所有程序断

言, 需要高质量或者多数量的输入为 ConfSuggester提
供支持.

配置项取值不同会影响程序的控制流. 发现异常

控制流是解决配置错误的重要方法之一. Nguyen等人

开发了程序交互发现工具 iGen[26]. 程序交互, 指配置项

值与程序代码覆盖间的关联, 即配置项值对程序控制

流的影响. iGen 生成多份被测程序的配置文件并运行

程序, 划分出每份配置文件覆盖和未覆盖的代码.当覆

盖条件由多个配置项取值的合取组成时, 若多份配置

文件覆盖到同一段代码, iGen 对这些配置文件的配置

项进行交运算并继续生成多组配置文件, 重新运行和

计算直到结果不再变化. 结果集合表示对应代码被覆

盖到时各个配置项的取值范围. 类似地, 当覆盖条件由

多个配置项取值的析取组成, 或由多个配置项的析取

和合取共同构成时, iGen 也设计了相应检测算法. 在
29个程序片段上的实验显示, iGen计算出各个程序交

互的平均 F1-score 达到了 99.7%.该方法的局限性在

于: (1) 检测的配置项类型以离散的数值型为主, 当配

置项是字符串型时, 该方法不适用. 当配置项是连续的

数值型时, 该方法很难得到准确的结果; (2) 当配置项

数量多、值域大时, 检测的准确性会有所降低.
除了上述工作之外, Sayagh 等人将研究重点放在

跨软件栈的配置错误上, 指出跨栈配置错误由于配置

项数量多、层间配置项关系复杂等因素, 处理较为困

难. 在此之上, 作者提出了基于程序分析的模块化方法,
诊断出可能出错的配置项[27]. 该方法已经应用到实践

中, 发现并修复了 1082个配置错误. Santolucito等人使

用机器学习的关联规则挖掘算法研究配置项是否有

误[28]. 作者从配置文件中提取配置项并进行训练, 使用

基于关联规则的学习算法得到一系列配置项的规则,
以此判断一个配置项是否存在问题. 经过实验, 该方法

可以检测出多种类型的配置项错误, 并保持着 11%~
18% 的低误报率. Xu 等人开发了工具 PCHECK 用于

检测延迟性配置错误[29]. 延迟性配置错误是指在系统

启动时不会触发, 但随着系统运行、执行到特定语句时

触发的配置错误. 这类配置错误通常难以发现. PCHECK
通过程序分析的手段, 生成能够检测配置项是否存在

错误的代码并插入程序中. 实验表明该方法可以有效

检测出延迟性配置错误, 并对其他类型的配置错误也

具有一定的检测能力. Potharaju等人开发了工具 Conf-
Seer, 用于检测配置错误, 并给出修复方案[30]. ConfSeer
结合了自然语言处理、信息检索和交互式学习等多种

技术, 建立解决配置错误的知识库, 检测和修复配置错

误. 该工具的准确率达到了 80%~97.5%, 并且有运行开

销低的优点. Xu等人开发了自动推测配置项类型的工

具 ConfTypeInfer[31]. ConfTypeInfer使用基于配置项名

称的方法和抽象语法树分析方法推测配置项的类型.
基于配置项名称的方法通过配置项词典分析配置项名

称的语义信息, 确定其类型; 抽象语法树分析方法通过

分析程序的抽象语法树, 确定配置项是否为枚举类型,
是基于配置项名称方法的补足. 两种方法综合使用,
ConfTypeInfer 的准确率达到了 90% 以上. Dong 等人

开发了识别程序中配置项读入点的工具 ORPLocator[32].
ORPLocator工作流程如下: (1)以程序代码和配置父类

作为输入; (2)根据配置父类识别出配置子类; (3)提取

子类中从配置文件中读取配置项值的方法; (4)找到调

用这些方法的代码, 得到配置项对应变量. 实验表明,
该方法可以在大型程序中找到 95%的配置项读入点.

本文对上述工作关注点和配置分析采用的技术手

段的总结如表 2所示.
 

表 2     配置错误处理研究工作总结和对比
 

研究问题 参考文献 技术手段 适用场景

错误发现

文献[22] 白盒 软件测试阶段

文献[28] 黑盒
可以获得同一系统的大量

配置文件

文献[29] 白盒 配置约束已在程序中定义

错误诊断

文献[23] 黑盒 可以获取软件日志

文献[24] 白盒 诊断软件更新引起的配置错误

文献[26] 黑盒
大部分场景都适用; 同时可以进

行配置错误修复

文献[27] 白盒 诊断跨软件栈配置错误

文献[30] 黑盒、白盒
存在已知配置错误解决方案; 同

时可以进行配置错误修复

辅助配置 文献[31] 白盒 检测配置项类型

错误处理 文献[32] 白盒 检测配置项读入点
 
 

由表 2可看出:
(1) 配置错误处理方面的工作采用的技术手段以

白盒分析方法为主 (7 项工作使用了白盒分析方法 ,
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4 项工作使用了黑盒分析方法). 本文认为, 其原因在

于: 1)配置错误的处理通常由软件开发方进行, 其有能

力获取软件代码, 可以实行白盒分析; 2)白盒分析方法

可以覆盖到更多的配置错误, 相比黑盒方法更容易找

到和处理不常出现的错误, 且具有更高的准确率.
(2)  配置错误修复方面的研究工作较少 (仅文

献 [26,30]的工作可以辅助进行配置错误修复). 本文认

为, 其原因在于: 许多配置错误的修复需要运用领域知

识进行人工修复, 自动化程度较低, 难以形成系统化的

工作. 

3.3.2    配置参数调优

软件配置与系统性能密切相关. 通过调整配置以

改善系统性能, 首先要建立模型, 表示配置项与系统性

能的关系; 然后根据实际需求和约束, 为配置项设定恰

当的值, 通过配置参数调优达到优化系统性能的最终

目标.
Sarka 等人研究了建立配置项与系统性能关系模

型时对配置项进行抽样的方法[33]. 方法在模型准确率

与样本采样代价之间进行权衡, 提出了基于频率的投

影抽样来实现模型准确率和获取样本代价间的平衡.
投影抽样是在选定初始样本后, 每次迭代中新增一定

数量的样本产生 (样本容量, 准确率)点对, 并使用常见

的曲线进行拟合, 找到一条能够较好表达当前模型样

本容量和准确率曲线的方法. 方法基于频率选取初始

样本, 使初始样本中每个配置项都至少需要被启用和

禁用若干次, 这样生成的样本才具有代表性, 能够快速

找到拟合度高的曲线. 实验显示, 投影抽样方法优于渐

进抽样, 而基于频率的初始样本选取方法也在大多数

情况下比传统的随机选取和多路选取方法好.
Wang 等人开发了用于系统性能调优的配置框架

SmartConf[34]. 该框架根据用户期望的系统性能, 由系

统自动调整系统配置以满足需求. 使用 SmartConf 框
架时, 开发者说明哪些配置项与什么性能相关, 并设定

配置项的初始值; 用户说明期望的系统性能, 系统通过

SmartConf控制器, 自动调整配置项的值. SmartConf控
制器通过控制理论实现, 系统下一时刻的性能由当前

时刻配置项的值所决定, 而当前时刻配置项的值又由

上一时刻配置项的值、以及当前时刻系统性能与用户

期望的误差所共同决定. 实验结果显示, 相比静态取值,
SmartConf动态修改配置项的值可以提高系统 1.2~1.5
倍的性能. SmartConf的不足在于需要开发人员指出配

置项和性能指标之间的关联, 需要丰富的领域知识和

前提条件. 如果能够实现配置项-性能指标关联自动发

现功能, SmartConf 的动态调整效果可以进一步提升.
另一方面, 由于 SmartConf 在系统运行时动态修改配

置项, 因此不适用于运行时可以动态更新配置并使之

生效的系统和场景.
除了上述工作之外, Zhang等人提出基于傅里叶变

换的系统性能配置模型以及模型学习方法[35]. 将该方

法在多个系统上的准确率达到 92.5% 以上, 而模型的

构建仅使用 2.2%的样本. 系统性能不佳经常是由于系

统资源不足、程序竞争资源产生的, 为此 Feng等人开

发了检测系统资源竞争并通过调整配置项解决竞争的

工具 Relax[36]. Relax 通过静态程序分析的方法找到和

资源相关的软件配置项, 调整竞争软件对资源的占有

率以解决冲突. 引入 Relax 后, 程序的运行时间能够缩

短 15% 以上. 关于选取模型的学习样本, Nair 等人认

为建立精确的配置性能模型是代价巨大且不必要的,
无需精确的性能值即可对配置方案进行排名 [37]. 作者

提出了基于排名的方法, 显著地降低了建立模型的成

本, 并在多个系统中取得了明显的成果. Kaltenecker等
人提出了基于距离的采样方法[38]. 该采样策略基于距

离度量和概率分布, 以给定的概率分布在配置项空间

中采集配置项样本. 经过实验, 该方法在配置项空间较

大时仍然可以建立更准确的性能模型. Han 等人使用

神经网络估计系统性能, 分析输入程序、服务器配置

配置、云服务器间干扰程度与程序执行时间之间的关

系[39]. 在用户选择购买时, 使用该模型评估当前服务器

配置的性能, 购买到恰当配置的服务器资源.
本文对上述工作关注点和配置分析采用的技术手

段的总结如表 3所示.
 

表 3     配置参数调优工作总结和对比
 

研究问题 参考文献 技术手段 适用场景

配置性能

模型建立

文献[33] — 数据集建立阶段

文献[37] — 数据集建立阶段

文献[38] — 数据集建立阶段

文献[35] — 模型构建阶段

配置参数

选定

文献[34] 黑盒
配置项与性能关联已知;

系统配置可以在运行时调整

文献[36] 白盒 系统配置可以在运行时调整

文献[39] 黑盒 云服务器配置
 
 

由表 3可看出: 在配置参数调优领域, 许多工作的

焦点集中在快速建立高质量的配置数据集上. 本文认
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为, 这是因为: 1) 软件系统配置项多、配置空间巨大,
采集典型的配置样本集合比较困难. 2) 对每一个配置

样本, 系统都需要以该配置运行系统才能采集评估指

标, 获取评估指标代价较大. 3) 数据集建立后, 构建配

置性能模型的方法有一定的数学理论作为支撑, 相对

容易. 

3.4   其他工作

除了上述工作之外, 还有一些工作的重点在于对

已有系统配置的分析和实证研究方面.
Jha 等人以 908 个 Android 应用程序的配置文件

(即 manifest.xml文件)为研究对象, 对这些文件的版本

变更过程进行分析和总结, 找到了一系列 Android 应

用程序配置变更的规律[40]. 实证研究发现: (1) 配置变

更的主要原因是新增组件 (占全部变更的 44.0%)和申

请新的权限 (占全部变更的 14.6%). 进一步地, 作者总

结认为 Android 应用程序发生配置变更的首要原因是

应用程序新增功能. (2) Android 应用程序配置变更的

频繁程度和其功能点数量并没有明显的关系. (3) 除了

新增功能之外, 很大一部分配置变更是由于改进用户

界面. 改进用户界面的手段包括更新主题、图表、导

航栏等 (占全部变更的 21.6%). (4) Android应用程序常

在新增功能点方面做无用功, 即新增了一个功能点、

但过一段时间后又由于某些原因删除了这个功能点.
这些发现能够对 Android 应用程序的更新提供指导,
并对软件配置变更的研究有一定的意义.

Sayagh等人以WordProcess (WP)为例, 研究了跨

软件栈系统中低层软件配置对高层应用的影响 [ 41 ] .
WP按调用关系从上至下可以分为 3层: WP插件、WP
本身和 PHP. 研究分析发现: (1) WP 插件为提高可用

性, 通常将配置项存储在数据库中; 而WP本身也是如

此. 因此, 数据库中的配置项可能属于软件中的任意一

层. (2) WP插件跨层使用配置项的情况较为常见, 平均

每个插件使用 1.4 个 PHP 层配置项、并修改 0.4 个

PHP层配置项的值. (3)单个配置项被多个插件同时使

用的情况十分常见, 78.88% 的可配置常量和 85.16%
的数据库配置项会同时被至少 2 个插件使用, 而单个

配置项同时被最多 458 个插件使用. (4) 配置项间接

使用的情况比直接使用的情况更多. 这些发现说明了

跨软件栈系统中可能潜藏着许多配置问题 .  进一步

地, 这些发现能够为跨软件栈配置错误处理提供理论

依据. 

4   分析和展望

通过对综述范围内 (除参考文献 [1,3–6,8,11,16,
25,42–44]外，均为综述范围内的文献)的研究成果分

类和分析, 本文对当前软件配置领域的相关研究成果

所具有的特点总结如下:
(1) 在软件生命周期中, 软件配置的研究成果主要

集中于开发阶段和后开发阶段, 统计结果如图 3 所示.
其中, 配置错误处理、配置项管理和配置参数调优是

研究的热点. 本文认为, 这是因为: 1) 配置项数量和复

杂度的增加, 简单维护配置文件或数据库已经很难满

足需求、难以应对复杂的情况, 因此需要新的技术和

工具辅助进行配置项管理, 提高效率; 2)配置错误和系

统性能不佳是软件配置缺陷的直接表现, 配置错误处

理和配置参数调优是解决问题的直接手段. 由于软件

系统的配置项的增加, 配置缺陷逐渐暴露, 首先要解决

的就是直接体现的配置错误和系统性能问题.
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图 3    不同阶段软件配置领域文章数量统计

 

(2) 黑盒方法和白盒方法都广泛应用于软件配置

相关的研究中, 统计结果如图 4 所示. 总体而言, 两种

方法的使用频率相近, 但在具体领域, 黑盒方法和白盒

方法各有优劣, 故使用率存在较大差异.
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图 4    各领域工作采用的技术手段分布

 

(3) 对于配置错误处理领域的工作, 本文已在 3.3.1
节末尾作出分析. 在其他方面的工作, 采用的技术手段
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以黑盒分析方法为主. 本文认为, 其原因在于: 1) 其他

方面的工作通常有软件的使用者参与, 不宜将代码实

现暴露给用户; 2) 配置参数调优关注软件配置与系统

性能间的关系, 其中涉及到语言优化问题和操作系统

层面问题等, 基于白盒方法进行分析并不适用.
(4) 使用白盒方法对软件系统配置进行分析的一

般流程如下: 1)获取系统配置项; 2)找到配置项在程序

中的读入点; 3)切片分析, 找到配置项影响的控制流和

数据流; 4)定位所分析问题对应的程序片段; 5)分析配

置项控制流、数据流和对应程序片段的关系; 6) 评价

各个配置项与所分析问题的关联度, 排序并给出结论.
(5) 使用黑盒方法对软件系统配置进行分析, 一般

从以下几方面考虑: 1) 分析配置项名称和值中的语义

信息; 2)收集多份配置文件, 通过数据挖掘和机器学习

等方法发现配置项取不同值时和所分析问题的关联;
3) 收集系统用户手册和论坛相关问答, 通过自然语言

处理等方法提取有用知识; 4)收集日志信息, 挖掘日志

输出和配置的关联.
综合上述几点, 本文认为, 在选择使用黑盒方法还

是白盒方法进行软件系统配置分析时, 可以从以下几

方面进行考虑:
(1) 问题领域. 当进行配置错误处理时, 白盒方法

更为常用; 当进行配置性能调优, 尤其涉及到多软件系

统、操作系统层面的问题时, 通常考虑黑盒方法.
(2) 程序源码是否可获得. 如果可获得, 可以考虑

使用白盒方法进行分析, 否则只能使用黑盒方法.
(3) 是否存在额外资源 (如用户手册、日志输出

等). 如果存在, 有助于提升黑盒方法分析的准确度; 如
果只有单一配置文件, 使用白盒方法分析准确度更高.

通过对当前软件配置错误检测、诊断与修复相关

的研究热点和主要工作进行分析, 本文认为该领域的

未来研究趋势包括以下方面:
(1) 跨软件栈配置错误的处理. 对于单个软件堆栈

上的配置错误处理的研究, 目前发展较为充分, 但对于

跨软件栈的配置错误处理, 研究成果仍然较少. 而在实

际应用中, 跨软件栈的大型复杂分布式系统已成为常

态. 调查显示, 相比单软件配置错误, 跨软件栈的配置

错误更容易导致系统崩溃, 且修复难度不低于单软件

配置错误[27]. 因此, 对于跨软件栈配置错误问题的研究

将是未来的研究发展趋势之一.
(2) 基于深度学习的配置优化. 随着配置项数量的

增长和软件性能指标的增加, 传统的机器学习模型面

临着建模难度大和需求训练集样本容量大的问题. 在
其他领域 (如声纹识别领域[42,43]) 的成果表明, 面对复

杂的建模问题, 深度学习方法和传统机器学习方法相

比模型表示更简单、准确率更高. 因此, 本文认为, 在
未来几年的研究中, 深度学习方法会逐步应用于以提

高系统性能为目标的配置优化中.
(3) 软件配置演化维护. 持续演化已成为软件系统

发展演进的重要特征, 其中的软件配置也随之一同演

化和发展, 并贯穿于软件生命周期的各个阶段. 因此,
对于软件配置问题的理解和认识更加需要站在全生命

周期的视角去理解和看待, 将各个阶段融会贯通, 通过

持续软件工程的方法提高软件配置在系统持续演进过

程中的维护和管理能力. 例如, 通过不断的迭代演进将

后开发阶段发现的配置问题反馈到新一轮迭代中的配

置设计和实现中, 不断提升软件配置的质量、合理性

和可理解性等.
(4) 软件配置领域知识的汇聚与运用. 开源软件和

技术社区的发展积累了大量的软件数据, 其中也包括

与软件配置相关的数据与知识, 散落和隐藏在多源异

构的软件仓库与社区中. 例如, 从 Docker Hub、GitHub
和 StackOverflow 中都能够获取与软件系统配置相关

的数据和知识[44]. 因此, 从上述数据来源中分析抽取软

件配置知识, 并进行有效的组织和管理 (如知识图谱),
也是后续研究中提高配置领域知识应用的一个有效方

法和途径.
(5) 新软件形态和技术中的配置问题. 随着云计

算、人工智能和大数据等技术的成熟运用, 基于这些

技术的软件系统和平台不断涌现. 新场景下是否衍生

出新的软件配置需求和问题, 已有软件配置方法和成

果是否能够应对, 还有待进一步研究. 

5   结束语

随着软件系统规模的不断扩大, 以及用户对系统

灵活可定制性要求的逐渐提高, 软件配置已经成为软

件工程领域的一个重要话题. 国内外众多学者和研究

人员从不同视角出发, 对软件配置的诸多问题展开研

究, 取得了众多成果. 本文对软件配置领域的研究现状

和主要成果进行分析综述, 首先分析了软件配置面临

的问题, 然后提出了基于软件生命周期和技术手段的

软件配置相关研究工作的分析框架, 然后基于该框架
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对当前主流的研究成果和研究现状进行分类总结和分

析评价, 最后总结当前软件配置领域研究工作的特点,
并对未来研究方向提出了展望和建议, 对于今后该领

域的继续和深入研究具有一定的借鉴意义.
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