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摘　要: 网络异常检测技术成为入侵检测领域的重点研究内容, 但由于目前网络异常检测大多都停留在单点网络异

常检测, 对不断更新的联合异常攻击和恶意软件无法做出快速及时的相应. 本文提出了一种基于图神经网络的工控

网络异常检测算法, 融合网络节点自身属性以及网络拓扑结构中邻域节点的信息实现对网络异常的检测. 首先, 每
个网络节点获取蕴含了连接节点的特征信息以及节点之间交互信息的状态向量; 其次, 每个节点使用不动点理论对

网络进行迭代更新; 最后, 根据节点自身信息以及邻域节点信息通过神经网络提取更高层次的特征作为该节点的表

示, 最后用聚类进行工控网络节点异常行为检测. 实验结果表明, 本文提出算法在具有较高检测率的同时, 也具有较

高的鲁棒性.
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Abstract: Network anomaly detection technology has become the focus of research in the field of intrusion detection.
However, because most of the current network anomaly detection remains at a single point of network anomaly detection,
it cannot respond quickly and timely to joint anomaly attacks and malware that are constantly updated. In this study, a
industrial control network anomaly detection algorithm based on graph neural network is proposed, which combines the
network node’s own attributes and the information of neighbor nodes in the network topology to realize the network
anomaly detection. First, each network node obtains a state vector that contains the feature information of the connected
nodes and the interaction information between the nodes. Second, each node uses the fixed point theory to iteratively
update the network. Thirdly, according to the node’s own information and neighbor node’s information, extract higher-
level features through the neural network as the representation of the node. Finally, clustering is used to detect the
abnormal behavior of industrial control network nodes. Experimental results show that the algorithm proposed in this
study has high detection rate and high robustness.
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随着科学技术的迅速发展, 人们的日常生活中也

逐渐离不开网络. 由于网络信息不断产生和变化, 使得

网络安全问题也成为计算机领域的一个热门的研究方

向. 目前网络攻击发生在我们生活中的方方面面, 加之

网络攻击类型的千变万化, 网络攻击者通过各种不同

的手段攻击各种公共设施和用户个人隐私信息[1], 比如

“橙风单车”投用第二天就遭到黑客攻击, 导致系统瘫

痪, 用户无法正常体验、使用. 随着信息化时代的发展,
目前网络数据已经不仅仅是静态的单个节点的影响,
而是以不断变化的形式存在, 因此传统的网络异常检

测算法已不能满足数据实时、准确的检测要求, 对不

断更新的新的网络攻击手段无法迅速的做出相应的裁

决和相应, 因此我们需要更加快速和准确的检测网络

异常的方法, 已保证在高速网络的数据到来时能够对

数据及时做出相应[2].
目前常用的网络入侵检测的方法主要有两种: 误

用检测和异常检测[3]. 误用检测需要事先建立网络异常

的特征规则库, 并将采集到的每个数据包与规则库的

每一条规则进行一一匹配, 根据此判断网络中是否存

在异常. 误用检测的优点是检测率高、误报率低, 缺点

是对未知特征的新异常行为, 误用检测就表现毫无应

对能力. 而异常检测完全不同于误用检测, 异常检测所

关注的是网络流量的宏观统计特证, 异常检测首先需

要提取或者概括网络流量的统计特征, 据此建立一个

正常模型. 是将当前产生的活动模型与正常模型作比

较, 当当前的活动模型与正常活动模型不匹配时, 异常

检测就会发出警报. 异常检测的优点是可以检测出以

前从未出现的网络攻击方法, 但缺点是误报率较高[4,5].

1   目前的研究

近年来, 为了应对网络异常入侵的多样性, 加之为

提高网络异常检测的检测率, 降低网络异常检测的误

报率, 国内外的学者对此已经做了大量的研究工作, 目
前网络异常检测方法大致分为两大方面: 动态网络异

常检测和静态网络异常检测.
在静态网络异常检测中, 最为代表的是基于阈值

的网络检测方法. 在基于阈值检测的方法中, Maxion等 [6]

提出根据历史网络流量的特征建立阈值, 一旦超出此

阈值即判断为网络异常[7].
在动态网络异常检测中, 典型的方法即基于统计

的检测方法, 比如基于用户画像的异常行为检测模型[8]

中提出引入用户画像技术, 实现了入侵检测粒度的细

化, 并将大数据技术引入网络安全领域, 证明了基于用

户画像的入侵检测模型有较好的实用价值. 基于隐马

尔可夫模型和条件熵的异常流量检测方法研究中[1] 中

提出运用统计学的方法对流量分类, 最后通过输出概

率值来判断是否是异常类型, 该方法明显的提高了异

常检测的精确度和检测率, 但是只能对流量进行笼统

的分类为异常和正常, 无法做到更精细的划分.
但由于网络流量不仅存在相似性和周期性的特点,

还存在多点之间的连接性, 因此当网络攻击者对我们

的网络进行入侵时, 往往不是单独的某个点对我们的

网络造成极大的攻击, 而是多个网络攻击者联合攻击

对我们的网络造成网络崩溃, 网络节点关系如图 1 所

示. 因此目前的单点网络异常检测已满足不了现阶段

对网络攻击者的防御和对其预测. 另外, “网络异常”也
是一个很模糊的概念, 工控网络异常检测通常表现为

结构和属性的变化, 异常当然也包括网络节点本身的

异常以及网络变化的异常, 因此在本文中, 我们基于工

控网络中的多点连接性提出了基于图神经网络的工控

网络异常检测算法, 将图神经网络应用于工控网络异

常检测, 这样就可以同时抓取工控网络结构、属性以

及其周围点邻域状态上的异常. 从而使算法能够脱离

单点的网络异常检测.
 

节点1

节点2

节点3

节点4

受攻击点

 
图 1    网络节点图关系

 

最终将该模型与单点检测算法比较, 证明了该算

法具有较高的准确率, 验证了该算法的有效性.

2   基于图神经网络的工控网络异常检测

2.1   问题描述

对于我们日常生活中的网络拓扑结构, 工控网络

节点的结构特征和属性以及工控网络节点之间的连接

关系, 本文中提出的基于图神经网络的工控网络异常

检测算法的目标是: 充分利用工控网络节点之间的属
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性信息和工控网络拓扑结构的信息, 挖掘工控网络节

点之间的隐含的交互信息, 并学习每个工控网络节点

的类标签. 表 1给出本文中相关的符号定义.
表 1     符号定义

 

名称 描述

G = (V,E,X) 网络拓扑结构图

V 网络节点集合

E 网络连边集合

n 网络节点的数量

X 网络节点特征矩阵

Hv 每个节点的状态向量

so f tmax(x)i G中第i个节点的标签分布
 
 

2.2   图神经网络

图神经网络 (Graph Neural Network, GNN) 是近几

年出现的一类以图结构作为网络输入的神经网络模

型[9]. 由于图神经网络处理的数据结构是图, 而图是一

种主要针对非欧几里得空间结构的数据进行处理, 具
有以下优势:

(1)对输入元素数据的顺序不敏感;
(2) 在图计算过程中, 节点的表示受周围邻居节点

的结构和属性的影响, 而图本身的连接不变;
(3) 将网络节点表示为图结构表示, 便于进行基于

图的推理, 对网络异常检测具有天然的优势.

Vi Xi

X j Vi

同时受到网络嵌入的启发, 本文旨在学习一个图

神经网络映射函数, 通过该映射函数将图中的某一节

点 可以聚合它自己的特征 与它相关联的邻居的特

征 来生成节点 的新表示, 然后将其作为 K-means
的输入, 进行聚类算法, 判断该节点是否异常. 图神经

网络结构图如图 2所示.
 

GNN

读取 聚类
异常检测

节点和边特征 
图 2    图神经网络结构图

 

2.3   基于图神经网络的网络异常检测

图神经网络模型由三大部分组成: 图节点状态向

量获取模块、迭代更新模块和损失函数模块[10].
(1) 图节点状态向量获取

Vi Xi

G = (V,E)

首先每个节点 都可以用其特征 表示, 并与其已

标记的标签相关联. 给定部分标记的图 , 利用

已标记的节点来预测未标记的节点标签. 它可以通过

Hv学习得到每个节点的 d 维状态向量表示为 , 同时已

包含了其相邻节点的状态信息.

Hv = f (Xv,Xco,Hne,Xne) (1)

Xv Xco

Hne Xne

f (x)

其中,  表示节点的属性特征集合,  表示边的特征

集合,  表示样本 v 的邻居节点的嵌入表示,  表示

节点 v 的邻居节点的属性特征.  函数表示将输入节

点的特征映射到 d 维向量空间的一个映射函数.
(2) 迭代更新

Hv

根据上述算法可以获取到每个节点的 d维状态向

量, 该向量蕴含了连接节点的特征信息以及节点之间

的交互信息. 由于我们要求出 的唯一解, 在本文中我

们选择使用不动点理论重写上述方程进行迭代更新.

Ht+1 = f
(
Ht,X

)
(2)

其中, H 和 X 表示所有 h 和 x 的连接.

Hv

Xv g

然而对于每个节点, 其邻域节点的交互信息固然

重要, 但其自身节点的原始信息也包含了很多重要的

状态信息. 因此将节点的状态向量 以及节点的特征

同时传递给输出函数 进一步计算, 得到 GNN 的输

出, 即是否为异常节点. 即:
Ov = g (Hv,Xv) (3)

f (x) g (x)其中,  和 是全连接前馈神经网络.
(3) 损失函数

G = (V,E,X)

so f tmax (x)

so f tmax (x)

给定一个图 , 经过上述的状态向量获

取和迭代更新, 每个节点都可以用一个具有既包含节

点自身信息又有样本邻域交互信息的状态向量表示.
在本文中根据词特征向量, 我们使用 函数为

每个节点计算每个类别对应的概率,  函数定

义如下:

so f tmax(x)i =
exi∑K

k=1
exk

(4)

最后在该模型中, 我们使用交叉熵计算模型的损

失 loss, 其计算公式如下:

loss =
∑n

i=1
yc log(so f tmax(x)i) (5)

其中, y 表示真实的标签.
图神经网络的算法进行节点特征表示的过程图如

图 3所示.
2.4   K-means 数据聚类

聚类算法是一个将数据集划分成若干个聚类的过

程, 使得同一聚类的类内相似性最大, 类间相似性最小.
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相似性的度量我们选用基于距离的方法. 在本文中我

们选用欧几里得距离, 计算公式如下:

d (i, j) =
√
|xi1− x j1|2+ |xi2− x j2|2+ · · ·+ |xip− x jp|2 (6)

常用的聚类算法包括 K均值聚类、密度聚类、层

次聚类. 在本文中我们选择 K-means聚类, K-means聚
类算法是将 n 个样本点划分成 k 个子集, 每个子集都

代表一个聚类.
K-means算法的步骤:
① 在已研究的基础上, 将所有的样本根据类标种

类分为 k 个类, 记为 k 个种子聚类中心.
② 计算每个样本与种子聚类中心之间的距离, 并

把每个样本点分配到距离最近的聚类中心点, 即聚类

中心及分配的样本点代表一个簇.
③ 计算每个簇的均值作为每个簇的质心, 重复步

骤②, 直至质心不再发生变化, 确定 k 的值.
将上述图神经网络的网络节点输出特征作为 K-

means聚类的输入, 判断网络节点是否是异常节点.
 

节点

节点特征 边的特征

节点更新

拼接边和节点
的属性特征

聚合后的
节点特征 

图 3    节点特征表示的过程图

3   实验部分

3.1   数据说明与预处理

为了评价本文提出的网络异常检测算法 ,  使用

Libpcap 网络工具获取中科院沈阳计算技术研究所使

用的内部网络数据, 主要是原始网络的流量数据.
在本文中选取 TCP 连接的基本特征比如连续时

间, 协议类型、传送的字节数、连接正常或错误的状

态和 TCP 连接的内容特征比如登录尝试失败的次

数、成功登录的次数, root 用户访问次数和文件创建

操作次数等属性对网络节点数据进行分析.
为了剔除数据集中的“脏数据”, 与网络节点异常

无关的数据、重复采集的数据、数据格式错误或

null 值的数据, 需要先对数据进行预处理, 找出数据的

特征表示, 为算法提供可靠的数据保证. 对于数据的预

处理主要包括两大部分, 首先利用 Python 3 将获取的

字符型特征转换为数值型特征, 其次对数据进行标准

化和归一化处理. 在本文中使用的是 min-max 标准化

方法, 即对原始数据的线性变换, 使数据结果归一化到

[0,1]区间转换函数如下:

yi =

xi− min
i≤ j≤n

{
x j
}

max
i≤ j≤n

{
x j
}
− min

i≤ j≤n

{
x j
} (7)

其中, max 为样本数据的最大值, min 为样本数据的最

小值.
3.2   实验平台

使用基于 Python3环境的 Tensorflow开源深度学

习框架实现图神经网络的模型构建与异常检测. 本文实

验采用 PC机, 内存为 16 GB, 操作系统为Windows、Linux.
3.3   实验结果与分析

在该网络异常检测算法中, 模型的结果评估使用

准确率和误判率来评价模型的性能. 具体如表 2.
 

表 2     混淆矩阵
 

混淆矩阵
样本数

Positive Negative

检测数
Positive TP FP
Negative FN TN

 
 

准确率表示为:

Acc =
T P+T N

T P+T N +FP+FN
(8)

传统聚类单点检测算法得到的聚类结果图和经图

神经网络处理后网络节点异常检测结果分别如图 4和
图 5所示.
 

1
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Cluster 2

 
图 4    传统聚类结果

 

本文模型在准确率和误报率与其他传统网络异常

检测模型比较, 具体如表 3.
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图 5    图神经网络处理聚类结果

 

表 3     结果对比表 (%)
 

模型 准确率 误报率

聚类 83.4 1.2
本文模型 90.6 0.8

 
 

4   结束语

网络异常检测已经成为网络安全的一个重要研究

方向, 本文提出的基于图神经网络的网络异常检测算

法可以融合网络节点自身属性以及其邻域节点的属性

信息进行训练, 弥补了以往的单节点的动态预测方法

的不足, 实验证明该方法具有较好的鲁棒性, 但是该算

法也具有一定的局限性, 对于进一步的节点之间的相

关性研究及图神经网络更精确精准的异常检测是我们

下一步的研究重点.
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