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摘　要: 由于合同数据对于安全性和保密性的要求较高, 以及互联网中存在服务器攻击、数据截取等安全隐患, 目
前的合同管理系统无法充分利用互联网的优势实现全流程的线上操作, 尤其是身份认证和合同签订两个步骤难以

实现. 为了实现合同管理系统在公网服务器运行以及线上完成公司身份认证和合同签订, 本论文设计并实现了一种

基于私有链技术的合同管理系统. 首先提出了公司数字认证中心的设计理念, 用于管理公司的数字信息并参与公司

身份认证; 然后设计了合同管理系统和私有链系统的实现方案, 最后介绍了系统实现中的技术要点. 实验结果分析

表明, 该管理系统可以在线上实现合同管理的全部流程, 提高了合同管理的效率.
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Abstract: Due to the high requirements for security and confidentiality of contract data and the potential security risks in
the Internet, the current contract management system cannot fully utilize the advantages of the Internet to achieve online
operations. Identity authentication and contract signing are technical difficulties in online operations. In order to realize
the contract management system running on the public network server, and complete the company identity authentication
and contract signing online, this study designs and implements a contract management system based on private chain
technology. First, this study proposes the design concept of the company’s digital authentication center, which is used to
manage the company’s digital information and participate in the company’s identity authentication; then it designs the
implementation scheme of the contract management system and private chain system, and finally introduces the technical
points in the implementation of the system. The analysis of experimental results shows that the management system can
realize all the processes of contract management online, which improves the efficiency of contract management.
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由于合同信息的安全和保密是企业或机构在激烈

的市场环境中保持竞争力的重要因素之一, 现有的合

同管理系统主要有两大类:
一类是部署在内网的管理系统, 这类管理系统包括

功能较为完善的专项管理系统和用于辅助业务系统的合

同管理模块, 两者虽然都能够不同程度的实现合同草

拟、修订、审批、文件管理等功能, 但是仍然依赖于传

统合同管理的流程, 在许多情况下无法摆脱纸质合同和

手写签名, 即使已经实现电子化的部分银行或企业也需

要书写电子签名[1], 并且异地办公需要链接公司内网, 公
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司设备和网络环境对使用效率有一定的影响.
另一类是可以在公网使用的合同管理系统, 没有

了内网系统的使用限制, 有助于远程办公和公司以外

的人员使用, 主要使用在保密要求程度较低的合同签

订场景, 例如保险业务合同等. 这类合同管理系统多数

作为公司系统的一个模块, 功能不够完善, 适用范围相

对较小, 难以做为公司的主要合同管理系统使用.
近些年对于区块链技术[2,3] 的研究取得了较大进

展 .  区块链技术在去中心化、数据不可篡改、安全

性、数据保护等方面有着较大的优势, 被许多领域用

于解决疑难问题, 例如 Griggs 等创建了基于以太坊私

有链的医疗传感器与智能设备管理系统, 利用区块链

技术来促进对医疗设备的安全分析和管理[4]. Kim等提

出了使用区块链技术解决供应链中生产或运输过程中

物品的溯源问题, 有助于提高供应链管理的效率 [5 ].
Huang 等利用区块链的信用共识机制设计了工业物联

网系统, 旨在解决工业物联网容易发生单点故障和遭

到恶意攻击的问题[6]. 郭欣沅等在电力行业利用区块链

技术提高物资合同的管理效率[7].
随着区块链技术研究的发展和进步, 越来越多领

域中的重点、难点问题可以借助区块链技术的特性解

决. 本文针对合同信息安全性和保密性的要求, 以提高

合同管理系统的效率和解决系统使用场景的限制为目

标, 研究了可以应用于合同管理系统的私有链技术, 设
计并实现了基于私有链技术的合同管理系统. 该私有

链技术通过设计区块结构、加密流程和校验机制, 使
私有链节点具有在公网服务器运行和数据在公网传递

的能力, 为合同管理系统在互联网中的运行和使用提

供技术基础.

1   公司数字认证中心

公司信息管理是合同管理系统的重要功能之一,
实现线上合同的洽谈、签订等流程需要确定公司及负

责人身份, 多次数据握手确认双方身份的交互方式较

为繁杂, 不利于提升管理系统的效率. 为了解决公司身

份认证问题, 本文提出了公司数字认证中心的概念. 公
司数字认证中心可由独立第三方的机构或部门设立,
管理公司的数字信息, 包括公司名称、法人、统一社

会信用代码、公司公钥等数据, 其中统一社会信用代

码和公司公钥是确认公司身份的主要数字信息. 公司

数字认证中心需要保证公司公钥的正确 ,  可以通过

RSA非对称加密算法[8] 验证公司是否拥有与公钥配对

的私钥, 进而可以确认公司的身份是否真实.
公司数字认证中心有两个主要职能:
(1) 颁发证书. 公司数字认证中心接收到公司提交

的证书申请后, 需要通过线上、线下等多种渠道核验

信息的正确性和合法性. 核验通过后数字认证中心将

为公司颁发数字认证证书.
证书的使用流程如图 1 所示, 在公司双方均持有

数字证书的前提下, 交换证书即可确认对方身份.
 

公司 A 公司 B

(1) 发送证书 A

(2) 发送证书 B

(3) 发送合同信息

(4) 发送合同签名信息

 
图 1    证书使用流程图

 

(2) 信息查询. 公司数字认证中心存有已颁发证书

的公司的数字信息, 可以提供信息查询服务. 信息查询

服务可以提供简洁、真实有效的公司信息, 减少了信

息收集与调查的工作, 有助于筛选出最佳的合作方, 增
加合作洽谈成功的可能性. 公司数字认证中心的信息

查询功能可以简化合同在草拟初期的工作流程, 减少

劳动力和时间的消耗, 促进合同管理流程的网络化.

2   基于私有链的合同管理系统设计

2.1   合同管理系统架构

本文设计的合同管理系统包括应用管理层、数据

处理层和数据存储层. 如图 2所示, 应用管理层主要实

现合同的创建、修订、审批、签订和合同变更等合同

管理功能, 其中合同签订功能是合同管理流程在互联

网中实现的关键之一.
 

数据校验 数据处理数据交互 数据缓存

生成区块 区块上链
数据
持久化
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图 2    系统架构
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数据处理层主要负责数据交互、数据校验、数据

处理、数据缓存等功能, 是业务逻辑处理的执行层, 为
合同管理系统各项功能的实现提供支持.

数据存储层主要负责数据的持久化, 已签约的合

同数据以区块的形式存储在私有链系统中. 使用私有

链技术作为存储方式, 一旦合同信息完成持久化, 则无

法进行修改和删除, 保证了合同信息的真实和安全.
2.2   数据结构设计

为了满足合同管理系统的功能实现与私有链系统

的设计, 数据结构设计主要包括区块结构设计与合同

结构设计.
(1)区块结构设计

每个区块的数据保存在一个以当前区块哈希值[9]

命名的字典中, 字典中包含两个字段, 其中“block”字段

存放的是区块的具体数据, “next_block”存放下一个区

块的哈希值, 在后继区块生成后会补充到该字段中.
区块的具体数据中包括用于标识私有链的私有链

编号、私有链所有者的统一社会信用代码、用于版本

迭代的版本号、生成区块的节点号、前驱区块的哈希

值、合同数量、合同数据摘要、合同信息列表等. 私
有链中的区块通过前驱区块的哈希值形成链条, 区块

中数据如果发生改变, 那么之后的所有区块都将随之

改变, 成本将非常巨大, 因此保证了区块中数据的不可

篡改性. 私有链可以通过调整区块中存储的合同数量

来改变区块的大小, 以达到生产区块时间长短的调整.
合同数据摘要可以保证区块中的合同内容不被修改,
进一步加强了区块内数据的可靠性. 合同信息列表中

保存了区块内每一个合同的具体信息, 包括合同内容

和签名信息等, 并按照创建时间的先后进行排序.
(2)合同结构设计

每个合同的数据保存在一个以合同编号命名的字

典中, 字典中合同每个版本的数据保存在以合同更新

时间命名的字典中.
合同数据结构中包括的字段有: 用于表示合同状

态的标志位, 如草稿、我方未签名、我方已签名、审批

未通过、审批通过、签订完成等; 合同的具体信息如

名称、生效时间、终止时间、提交时间、提交者统一

社会信用代码等; 合同参与者的统一社会信用代码和

公钥的列表等数据, 及图 3中虚线框内的合同加密信息.
2.3   数据包加密与解密

互联网中存在着许多安全隐患 ,  例如数据包截

取、身份伪冒等. 为了保证合同信息在互联网传输中的

保密性和安全性, 数据包的加密和解密是基础条件之一.
本系统中数据包以对称加密[10,11] 和非对称加密做

为主要加密方式, 配合公司数字认证中心颁发的数字

证书, 可以保证合同信息在互联网中传播的安全性和

可靠性. 数据加密的流程如图 4所示, 数据解密的流程

如图 5所示.
 

合同明文

合同密文

desKey

密文

签名列表

desKey
对称加密

接收方公钥,
非对称加密

合同密文
摘要

摘要
算法

参与方私钥,
非对称加密

 
图 3    合同加密信息图

 

文件密文

对称密钥 k

对称加密

报文摘要

摘要算法

对称密钥
k 的密文

使用 B 的公钥, 非对称加密

报文密文

合并

数字签名

使用 A 的私钥, 非对称加密

合并

文件明文

数据包

 
图 4    数据加密及签名流程图

 

2.4   数据包校验

合同管理系统中的数据包校验功能是确保合同交

互信息正确性的关键步骤. 用于信息传递的数据包分

为两大类, 包括合同数据包和签名数据包.
(1)合同数据包校验

管理系统中合同数据包的校验流程:
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① 校验合同创建或修订时间是否在合理的范围内.
② 通过合同数据包中的数字证书获得公司的公

钥, 使用公钥解密签名数据得到合同密文的摘要, 与合

同密文通过摘要算法[12,13] 计算获得的摘要对比是否相

同. 若结果相同, 则说明合同数据包的创建者拥有与公

司认证中心的认证公钥相匹配的私钥, 即可以确认合

同数据提交者的身份; 若不相同则返回数据包不合法.
③ 对合同密文进行摘要, 将结果与数据包中的摘

要字段进行对比, 如果两者相同, 则说明合同密文数据

没有因传输等原因被损坏, 确保合同数据未被修改.
④ 系统使用本公司的私钥解密对称加密密钥的密

文获得对称加密密钥, 使用该密钥解密合同密文得到

合同明文数据.
 

报文密文 数字签名

分解

报文摘要

A 的公钥解密

报文摘要

摘要算法

对称密钥
k 的密文

文件密文

是否相同

是

报文密文分解

对称解密

使用 B 的私钥解密

对称密钥 k

文件明文

数据包

 
图 5    数据解密与签名验证流程图

 

(2)签名数据包校验

签名数据包的校验首先要验证合同的基本信息是

否正确, 如合同编号、名称、生效和终止时间等, 然后

要验证合同密文的摘要和签名中解密得到的摘要是否

一致, 最后验证签名列表中的签名信息是否全部正确.
所有验证步骤均得到正确的结果则说明签名数据包校

验无误, 签名数据将添加到相应合同的签名列表中.
2.5   合同签订

在互联网上实现合同管理的流程中, 合同签订是

最重要的环节之一, 本文基于加密技术和签名技术设

计了可以在公共网络中远程签订合同的方案.
如图 6所示, 合同创建、修订完成后, 需要封装成

合同数据包, 交由数据处理层判断合同数据包是否合

法, 合法的数据包将发送给其它合同参与者, 同时加入

到正在签约的合同队列中, 合同参与者的签名数据同

样会发送给除本身外的其它参与者, 当所有合同参与

者均已完成合同签名, 合同数据将与签名数据封装为

已签约合同数据包, 等待持久化到私有链中.
 

创建合同

发送给参与方

加入到正在签约的合同
队列

添加参与方的签名数据

所有参与方是否签名

否

是

加入未上链队列

封装数据包

数据包是否合法

否

是

 
图 6    合同创建流程图

 

如图 7所示, 管理系统收到数据包后, 首先通过标

志位判断数据包的种类, flag 等于 1或 2表示新建的合

同或修订的合同, 需要加入到未验证队列, 等待数据处

理层对数据进行验证, 合法的合同数据可以进入合同

签订流程. flag 等于 3 表示数据包为签名数据, 验证合

法后签名数据将添加到对应的合同数据中, 表示签名

数据的发送方已经对该合同进行签名确认.
2.6   区块生成和确认

(1)区块生成

私有链每个节点都维护一个未上链合同的队列,
每隔 T 分钟调用一次区块生成算法. 检查队列中的合

同数量, 如果大于或等于 N, 启动区块生成程序; 如果

小于 N, 节点将等待 Q 分钟, 同时与其它节点同步未上
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链的合同数据, 以此提高空闲节点的使用率, 均衡私有

链节点的负载. 具体算法如算法 1.
 

数据包 P

标志位
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flag=1或2 flag = 3

加入
未验证队列

加入签名
数据队列

数据包
是否合法

是

否

返回数据包
不合法

是否签名

是

加入未签名
队列

否

返回拒绝
签名

所有法律
实体签名

否

是发送签名
数据包

签名
是否合法

是

将签名
添加到合同

加入已
签名队列

加入未
上链队列

否

返回签名
数据不合法

 
图 7    合同审批签订流程图

 

算法 1. 区块生成算法

输入: 合同数量 x, 区块内合同数 N, 等待时间 Q.
输出: 区块 B.

1)　初始化 N, Q;
2)　if 启动区块生成功能 then
3)　　t = 0;
4)　end
5)　else if 关闭区块生成功能 then
6)　　t = –1;
7)　end
8)　while t >= 0 do
9)　　if x >= N then
10)　　　启动区块生成程序;
11)　　　t = 0;
12)　　　return B;
13)　　end
14)　　else if t/2 == 0 then
15)　　　等待 Q 分钟;
16)　　　t = t + 1;
17)　　end
18)　　else
19)　　　同步所有节点未上链合同的信息;
20)　　　t = t + 1;
21)　　end
22)　end

区块生成后, 节点需要将区块广播给私有链上的

所有节点, 每个节点首先验证区块是否合法, 需要验证

以下内容:
① 计算区块生成的哈希值与区块名称是否一致.
② 验证私有链编号、统一社会信用代码、节点编

号、版本号、前驱区块哈希值是否正确.
③ 计算合同列表的哈希值并与区块中的哈希值对

比, 判断是否一致.
④ 验证合同列表中每个合同的信息及签名是否正确.
若区块合法, 则添加到私有链上; 若不合法则丢弃

该区块, 并将结果返回给发送区块的节点. 区块添加到

私有链上后, 合同数据将从未上链的合同队列中删除.
(2)区块确认

私有链上的所有节点每隔 T 分钟检查一次各自的

未上链队列, 由于每个节点的开始时间不同, 不同节点

同一时间产生区块的概率比较小, 节点选择生成时间

最早的区块添加到私有链, 这种方案造成的区块冲突

相对较少. 如果两个节点产生区块的时间非常接近, 经
常出现冲突的情况, 那么后生成区块的节点可以将检

查合同队列的时间延后 X 秒, 以此减少生成区块的冲

突. T、Q 和 X 可以通过判断私有链上的节点数量、私

有链负载能力等实际情况进行调整, 选择和合适的 T、
Q 和 X 能够减少生成区块的冲突频率.

私有链节点的管理权限均由公司独占, 节点数量

与公有链和联盟链相比较少, 那么恶意节点对系统产

生的影响较大. 因此为了保证管理系统的安全与真实

可信, 新生区块需要所有节点中 3/4的节点确认通过后

才可以添加到私有链上.

3   实验和结果分析

对比本文设计的基于私有链的合同管理系统与仿

真实验, 分析合同从草拟到签订整个过程使用的时间,
验证了本文管理系统的实用性和安全性.
3.1   实验设计

基于私有链的合同管理系统部署在以 CentOS Linux
Release 8.1.1911和 Ubuntu Server 18.04.3 LTS为主要

系统的 6 个服务器节点上, 每个节点的权限级别完全

一致, 合同管理流程均在线上完成.
对照实验选择的是纸质合同管理的仿真实验, 管

理流程主要在线下完成.
合同管理过程中的修订、审批等流程在目前的管

理系统中均可以在不连接外网的情况下实现, 所以实
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验主要对比的是合同洽谈和签订两个流程的时间消耗.
3.2   结果分析

实验过程中完成了 57份合同的签订, 本管理系统

比对照实验平均节省时间为 12天, 其中洽谈过程中平

均节省 7天时间, 签订过程中平均节省 5天时间.
洽谈过程中双方约定洽谈时间所消耗的等待时间

基本一致, 本管理系统避免了面对面洽谈中通勤时间

的消耗. 对照实验中合同签订分为面对面签订和邮寄

签订两种方式: 相较于面对面签订本系统平均节省

4天的通勤时间; 对比邮寄签订本系统节省了平均 6天
的合同邮递时间.

本文同时进行了 3项安全性测试:
(1) 通过抓包工具获取系统发送和接收的数据包,

尝试分析数据包获取具体内容[14], 验证了数据包中信

息的安全性.
(2) 通过 DDos 攻击[15] 测试私有链节点抵抗攻击

的能力, 以及系统中有节点无法工作后私有链是否能

够正常运行. 结果表明大流量 DDos 攻击会使节点无

法正常工作, 抵御攻击的能力有待提高; 当有一个节点

无法正常工作时, 私有链中仍有 5 个节点超过总数量

的 3/4, 可以正常运行; 当有两个节点无法工作时, 由于

能够确认区块的节点数低于总节点数的 3/4, 私有链中

只能执行查询, 无法生成新的区块, 同时系统会指出问

题节点, 以便检查维护.
(3) 通过修改某个节点的程序文件, 使得该节点产

生不符合要求的区块, 检验该区块是否可以添加到私

有链上. 实验结果表明, 私有链会记录产生不符合要求

区块的节点编号, 若发生次数过多, 私有链会标记问题

节点并拒绝该节点的所有服务, 同时发出警告通知维

护人员对问题节点进行检查.

4   结论

本文分析合同数据的特点和管理系统的现状, 研
究数据加密、数字签名、持久化及私有链等技术, 提
出公司数字认证中心的设计理念, 设计并实现基于私

有链技术的合同管理系统. 实验结果表明, 该管理系统

在保证合同数据安全和保密的同时, 能够解决公司身

份认证和线上签订合同等难题, 有助于利用互联网发

展的优势简化合同管理流程、提高合同管理效率.
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