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摘　要: 随着消息中间件在大型分布式系统中的广泛应用, 消息中间件应用的安全性需要得到足够重视. 文中分析

了 ActiveMQ传统共享响应队列应用模式中存在的安全隐患, 提出了一种基于随机响应队列的消息中间件应用模

式. 在该应用模式中, 响应队列名称由客户端随机生成, 只有该客户端和服务端知道这个随机名称, 因此这个随机队

列很隐蔽且只能被该客户端独享, 从而确保消息队列应用的安全性. 文中给出了该应用模式的基本框架、操作流程

和安全性分析, 并运用理论计算的方法分析了该模式的运行性能. 结论表明, 在保证安全性的同时, 该应用模式不会

影响系统的运行性能.
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Abstract: With the wide application of message-oriented middleware in large-scale distributed systems, its security
should be paid more attention. This study analyzes the security risks in the traditional shared response queue application
of ActiveMQ, and it proposes a message-oriented middleware application mode based on random response queue. In this
application mode, the response queue name is randomly generated by user client. Only the client and server know the
random name. The random queue is very hidden, so it can ensure security application of the message queue. The basic
framework, operation flow and safety analysis of the application mode are given. The operation performance is analyzed
by theoretical calculation. The conclusion shows that the security application mode does not affect the operation
performance of the system.
Key words: message-oriented middleware; request queue; response queue; security; packet capturing

 

1   引言

消息中间件是大型系统中的重要组件, 它具有松

耦合、异步消息、流量削峰、可靠投递、广播、流量

控制、最终一致性等一系列功能, 已经成为异步 RPC
的主要手段之一. 目前常见的消息中间件有 ActiveMQ、
RabbitMQ、Kafka、RocketMQ 等[1]. 消息中间件在大

型系统和分布式系统中应用非常广泛[2–18], 因此消息中

间件应用的安全性应该得到足够重视.

2   共享响应队列安全风险分析

面对分布式应用的信息安全问题, ActiveMQ采取

了一些必要的安全措施, 主要有两种安全访问策略[19],
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一是简单认证策略, 二是 Java 认证与授权 (JAAS) 策
略. 由于消息中间件在多用户应用中通常采用共享响

应队列应用模式, 导致上述 ActiveMQ安全措施仍然不

能防止合规用户的越界访问和违规获取信息.
2.1   简单认证策略及其安全风险

简单认证策略中 ,  需要在 ActiveMQ 服务器的

activemq.xml文件中配置允许访问消息队列的用户, 具
体说就是在简单认证插件 (SimpleAuthenticationPlugin)
中配置用户名、密码和分组. 然后在客户端建立到消

息队列连接时, 填写用户名和密码即可. 这种策略的本

质是经过授权用户的可以使用消息队列, 类似于用户

名/密码的登录机制.
这种策略的优点是使用起来比较方便简单, 但也

存在安全风险, 合法用户对消息队列的操作没有限制,
可以管理、读、写任何消息队列. 在此策略基础上, 如
果采取常用的共享请求队列 (即各客户端的请求发送

到一个队列中)或共享响应队列模式, 合法用户可以利

用第三方工具软件从共享请求队列中或共享响应队列

中非法读取他人请求信息.
2.2   Java 认证与授权策略及其风险

Java 认证与授权策略中, 也需要配置用户名、密

码和分组, 并将这 3 项配置内容分散在 3 个文件中[19],
如在 login.config 文件中配置用户名密码管理文件和

用户分组管理文件, 在 user.properties文件中设置用户

名和密码, group.properties文件中设置分组和用户名.
与简单认证策略不同, JAAS 策略中增加授权机

制, 即每一个队列只有指定的分组才可以管理或读或

写, 对合法用户可以访问的消息队列进行限制, 比如只

能向公共请求队列发送消息而不能读取消息, 从而保

证发送到公共请求队列的消息不被合法用户违规读取.
在这种授权机制中, 上行方向单向应用消息队列是安

全的, 即客户端向服务器端发送请求信息时采用共享

请求队列可以保证安全性. 如果下行方向也采用分组

共享响应队列, 不能保证其安全性.
Wireshark是非常流行的网络封包分析软件, 可以

抓取各种网络封包, 显示网络封包的详细信息.
图 1 是利用该软件分析得到的访问消息列队的

用户名和密码 , 利用该软件分析出得到的响应队列

名称 , 同样利用该软件还可以分析出消息中间件服

务器的 IP 地址、端口号等 , 有了这些分析信息 , 合
法用户可以通过第三方软件违规获取其他用户的响

应信息.
由此可见, 虽然 JAAS 策略比简单认证策略有所

改进, 但是下行方向采用常见的共享响应队列时仍然

存在安全风险.
 

 
图 1    利用Wireshark抓包分析用户名和密码

3   基于随机响应队列的安全机制

3.1   系统基本架构

消息中间件应用中, 共享响应队列模式是影响系

统安全性的关键因素, 为了提高系统安全性, 每个客户

端应该独立使用一个响应队列. 在 ActiveMQ 中, 如果

给每个客户端单独配置用户名、密码和响应队列, 当
客户端很多时, 配置工作量将会非常大, 而且动态增减

用户时, 必须更新配置文件并重启消息中间件服务器,
这会影响系统的连续运行.

本文提出随机响应队列应用模式, 既不用大量维

护配置文件和重启服务器, 又可以使每个客户端隐蔽

地单独占用一个响应消息队列, 系统架构如图 2所示.
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图 2    随机响应队列系统架构
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在系统架构中, 消息中间件服务器中有 1 个共享

请求队列和 n个随机响应队列. 各个客户端对共享请

求队列有写权限无读权限, 服务端对共享请求队列有

读权限无写权限. 服务端对所有 n个客户端响应队列

有写权限无读权限, 各个客户端对所有 n个客户端响

应队列有管理和读权限无写权限.
在设置系统配置文件时, 给所有客户端配置共同

的用户名和密码, 能够管理和读取某个固定前缀 (如
USER.response)的响应队列. 为了保证客户端 i响应队

列只被客户端 i读取, 而不被其他客户端读取, 将客户

端 i响应队列的名称设置为: “固定前缀+用户名+随机

码”, 例如 USER.response.useri-xdWE2qUsz4, 加入“固
定前缀”可以确保所有客户端都可以创建类似的队列,
加入“用户名”可以保证队列名不同重复, 加入“随机码”
可以保证队列名不可预知从而保证队列名称的隐蔽性.
虽然各客户端理论上可以读取这个随机响应队列中的

信息, 但是由于这个响应队列名称的随机性且只有创

建它的客户端知道, 因而事实上这个响应队列只能被

创建它的客户端使用, 从而保证安全性. 为了让服务端

也知道这个随机响应队列的名称, 客户端给服务端发

送请求时, 只需要附带这个随机响应队列名称即可.
为了完成上述任务, activemq.xml文件需要增加如

下配置[19]:
……
<authorizationEntry queue="USER.requeset"
　　　read="servers"
　　　write="users"
　　　admin="admins" />
<authorizationEntry queue="USER.response.>"
　　　read="users"
　　　write="servers"
　　　admin="users" />
……

3.2   系统运行过程

在随机响应队列系统架构中, 共享请求队列是固

定的, 由消息中间件服务器创建. 客户端 i发送请求和

获得响应的完整闭环过程如下:
(1) 客户端 i启动时, 动态创建客户端 i响应队列,

如 USER.response.useri-xdWE2qUsz4.
(2) 客户端 i通过共享请求队列发送请求, 请求信

息除了业务信息外, 还需要附带客户 i响应队列名称,

如 ,  textMessage.setStringProperty("queueName",
"USER.response.useri-xdWE2qUsz4"), 以便告知服务端

响应信息发送到哪个队列.
(3)服务端从请求队列接收消息, 解析 queueName,

如, textMessage.getStringProperty("queueName"), 并将

业务响应结果发送到 USER.response.useri-xdWE2qUsz4
响应队列中.

(4)客户端 i监听 USER.response.useri-xdWE2qUsz4
响应队列, 当发现新消息时, 从响应队列中读取消息,
完成业务请求-响应闭环.

(5) 客户端 i 退出时, 删除随机响应队列 USER.
response.useri-xdWE2qUsz4.
3.3   系统安全性分析

在随机响应队列系统架构下, 假定合规客户 i想要

非法获取其他客户端请求和响应信息, 在客户端 i启动

时, 在本地使用抓包软件进行分析, 他只能获取消息中

间件服务器的 IP 地址、端口号、共享请求队列的名

称、客户端 i响应队列的名称等. 共享请求队列是只写

的, 因此他不能通过读取请求队列的内容, 也无法通过

此途径违规获取有关信息. 由于不能获得客户端 i响应

队列之外的其他队列的名称, 因此也无法访问其他响

应队列, 无法违规获取其他客户有关信息. 虽然能够获

取客户端 i响应队列的名称, 也可以获取客户端 i响应

队列的内容, 但是此内容已在他自己的客户端中可以

展现, 再用第三方软件抓取已经没有实际意义. 经上述

分析, 在独立响应队列系统架构下, 可以保证消息队列

中的信息安全.
消息中间件服务器的安全防护不是本文的研究内

容, 用户非法直接攻击消息中间件服务器, 非法获取或

篡改配置信息不在本文研究范围之内, 本文假定消息

中间件服务器本身已经采取了防攻击措施.

4   性能分析

前面分析系统的架构、运行过程和安全性, 还需

要进一步分析系统在点对多点分布式应用中的性能,
从定量角度分析探索哪些因素是制约系统运行性能的

关键因素. 在客户端/服务器计算模式中, 系统响应时间

是一项重要的指标, 可用经典排队论模型对系统性能

进行分析.
系统时间模型如图 3 所示, 系统运行时间为客户

端发送业务请求到收到请求响应所经历的时间, 设客
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户端 i的请求到达共享请求队列的传输时间为 , 该请

求在共享请求队列中等待的时间为 , 该请求从共享请

求队列传输到服务端的传输时间为 , 该请求在服务端

业务处理时间为 , 响应从服务端传输到客户端 i响应

队列的时间为 , 响应在队列中等待时间为 , 响应从队

列到达客户端的时间为 .
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图 3    系统时间模型

 

t传 t传=t1+ t3+ t5+

t7 t传
t传

(1)设信息在系统中的传输时间 , 则
,  与系统网络硬件环境有关, 因此随机响应队列应

用模式不会改变 的大小.
t等 t等 = t2+ t4+

t6 t6 = 0

t等 = t2+ t4

(2) 设信息在系统中的等待时间 , 则
, 由于客户端 i响应队列为客户端 i独享, 因此 ,

最终 , 与系统中的客户端数量、单位时间内

客户端发送的请求数量以及服务端的处理能力有关,
与客户端 i响应队列无关.

综上所述, 系统运行时间主要受系统网络硬件环

境、客户端数量、单位时间内客户端发送的请求数量

以及服务端的处理能力有关, 采用随机响应队列模式

不会影响系统运行时间或性能. 下面着重讨论为保证

服务质量应当采取的相关措施.

λ

X ∼ P (λ)

假设客户端发送请求为简单流 (泊松流), 单位时

间内, 客户端平均发送 次请求, 则单位时间内发送次

数服从分布为 [20].

λi

对于 n个相互独立的客户端, 设每个客户端单位

时间平均发送 次请求, 则到达业务请求队列的请求次

数服从分布为:

X ∼ P

 n∑
i=1

λi

 (1)

µ

假设服务端完成业务处理的时间服从负指数分布,
且在单位时间内平均完成 条业务处理, 则概率密度为:

f (t) =
{
µe−µt, t > 0
0, 其它

(2)

假设消息队列长度不受限制, 请求响应服从M/M/1[20]

排队系统模型, 则平均系统逗留时间为:

wq =
1

µ−
n∑

i=1

λi

(3)

λi = λ为简便起见, 设 , 则:

wq =
1
µ−nλ

(4)

nλ µ > nλ式 (4)中,  表示总的请求强度, 只有 时, 业务请

求队列的平均队长才是一个有限值, 请求逗留时间才

是一个有限值, 否则平均队长会越来越大趋于无限, 使
得等待时间也趋于无限, 最终请求应答不可完成.

µ nλ < µ n

λ

λ n

根据条件的限制, 当服务端的业务处理能力一定

时, 即 一定时, 必须满足 , 也就是说, 如果 比较

大, 那么 必须足够小, 其表示物理意义是, 如果客户端

数量较多, 那么每个客户端的请求强度不能太高; 反过

来, 如果 比较大, 那么 必须很小, 其表示的物理意义

是, 如果每个客户端的请求强度比较大, 则客户端的数

量不能太多.
µ >> nλ wq µ→ nλ wq

Wmax

λ µ

µ λ

nmax =
µWmax−1
λWmax

nmax

当 时,  比较小, 当 时,  迅速增大,
假定用户对逗留容忍的值为 , 用户的操作习惯决

定了请求强度为 , 服务器的性能决定了服务能力为 ,
和 通过样本均值统计得到, 那么系统可允许的客户

端数量为 , 为了保证服务质量, 在线用

户数达到 服务端应该拒绝为新用户提供服务, 确保

已在线用户可以得到满意的服务在质量.

5   结论

µWmax−1
λWmax

围绕消息中间件安全应用问题, 本文提出了基于

随机响应队列的应用模式, 给出了系统架构和运行过

程. 通过定性分析, 隐蔽的随机响应队列可以有效防范

非法获取响应信息; 通过时间模型分析, 随机响应队列

应用模式不会影响系统运行性能; 通过理论计算表明,
在请求强度和服务能力确定的情况下, 为保证服务质

量, 在线用户规模应控制在 以下.
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