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摘　要: 随着数字资源不断发展, 面对大容量的数字资源校验时, 现有的文件校验方法相比于传统文件校验在执行

效率、服务器资源利用率方面已有极大的提高, 但仍存在不灵活、服务器资源浪费、文件校验存在限制等特性. 本

文提出一种基于服务器资源弹性并发处理的文件校验算法模型, 利用多并发和分块读取的方式, 在保证文件

Hash计算理论复杂度不变的情况下, 合理利用服务器资源利用率, 提升文件校验效率.
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Abstract: With the continuous development of digital resources, facing large-capacity digital resource verification, the

existing file verification methods have greatly improved compared with the traditional file verification in terms of

execution efficiency and utilization of server resources, but there are still some characteristics such as inflexibility, waste

of server resources, limitations of file verification, etc. Therefore, this study proposes a new method based on server

resource flexibility and concurrency. By using multi-concurrent and block-reading methods, we can rationally utilize the

resource utilization of servers to improve the efficiency of file verification under the condition that the theoretical

complexity of file Hash calculation remains unchanged.
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互联网+时代下, 数字资源的数量和种类呈现出爆

发性的增长趋势, 数字资源的存储规模日渐巨大[1]. 数

字资源获取过程中的漏洞、通信传播过程中的数据丢

失、黑客的恶意攻击等也随之增多, 数字资源的存储

普遍存在质量问题[2], 如不能快速验证数字资源的完整

性, 将极大的降低资源服务质量, 甚至带来灾难性的后果.

内容服务商早期在进行文件校验时, 通常直接使

用 Hash算法对文件进行计算, 从而判断其内容是否改

变. 但随着数字资源的不断增大、网络的快速发展, 其

效率低下、校验存在限制的特性越来越突出.

目前针对解决数字资源问题的相关技术手段越来

越多, 比如: 文献[3]中 Long Wang 等人针对流媒体服

务提出采样验证、本地文件格式检查、特定编码协议

语法验证 3 种文件完整性验证方法; 文献[4,5]中针对

P2P文件提出了延时计算、基于Merkel校验的文件验

证方法; 文献[6]中方燕飞等人提出基于多层MD5消息
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摘要, 并行计算的文件完整性校验方法; 文献[7,8]中张

永棠等人提出基于粒度抽样的文件校验方法, 在舍弃

一定准确性将校验安全性能控制在可接受范围内的情

况下, 大幅提升文件校验效率; 文献[9]中李昊宇等人提

出基于 B+树技术, 在云存储环境下多副本数据的完整

性验证方案.
以上的研究在校验效率方面均有有较好的提升,

但并没有与校验准确性、服务器性能做到完全兼顾,
也没有充分考虑到在不同服务器下的实际应用. 针对

现有方案存在的未能兼容服务器环境、准确性与效率

等问题, 本文提出一种弹性快速的文件校验方法, 对存

储的数字资源进行评估, 从而解决数字资源的质量问

题, 提升文件校验速率, 保障数字资源服务者的效益.

1   文件校验分析

1.1   分析模型

在介绍本文提出的文件校验模型之前, 首先需要

清楚文件校验耗时的组成, 具体如式 (1)所示.

t = t′+ t′′ (1)

t′ t′′
对于文件来说, 一次校验耗费时间由文件读取耗

费的总时间 以及文件 Hash计算耗费的总时间 组成,
两者综合起来就是决定文件校验耗费时间的主要因素.

在对文件进行 Hash计算时, CPU核心处理能力越

好、CPU使用率越高, 计算耗费时间也就越短. 但在进

行 Hash 计算的同时要充分考虑到服务器的磁盘 I/O
效率, 一般来说主要通过磁盘 I/O、内存等方式实现文

件的读取, 毫无疑问放在内存中进行处理是最优的选

择, 然而对于大文件来说, 无法通过内存映射文件的方

式将其直接放置, 这时就需要将文件进行切分处理, 从
而使并发计算成为可能.
1.2   分布式校验支持

对于分布式存储系统来说, 其存放资源可能是碎

片化、重复性的, 通过调配系统将这些资源进行集中

调配, 为文件校验处理引擎添加校验任务; 文件校验引

擎根据派发的任务, 按照校验模型进行文件校验, 并将

结果回写至调配系统, 从而完成文件的校验. 本文主要

阐明文件校验的算法模型, 关于分布式多系统调配的

业务逻辑在此不再做进一步的介绍. 本文全部实验均

是在单台服务器环境下进行, 通过优化单个节点的执

行效率, 从而提升整个系统的运行性能.

2   文件完整性校验方法

2.1   文件校验原理

基于上述文件完整性校验方法, 综合其优缺点, 本
文提出基于弹性并发的文件校验模型: 对于待校验文

件 f, 将其分为 m个数据块, 对 m个数据块同时进行多

并发切割计算, 然后判断切割后的数据块是否超出限

制长度 l, 如果超出则继续进行递归切割计算, 否则直

接进行 Hash计算, 最终得到结果值为 a1; 比对 a1、文

件隐藏属性记录值 a2、数据库记录值 a3 三方是否完

全相同, 若相同则说明文件正确, 不同则表示该文件已

被篡改, 其算法流程如图 1所示.
 

否

得到平均待处理量 m

int i=0; j<i; j++

并发1读取并计
算第 m 块数据

并发2读取并计
算第 m*2 块数据

并发 i 读取并计
算第 i*m 块数据

...

计算得到 Hash 值, 

追加到字符串中
计算得到 Hash 值, 

追加到字符串中
计算得到 Hash 值, 

追加到字符串中
...

字符串长度
是否超过 l？

对字符串进行 Hash 计算得到最终值 a1

读取文件隐藏属性值 a2 读取数据库存储值 a3

按照指定长度 l, 

对待处理数据
二次分割计算

按照指定长度 l, 

对待处理数据
二次分割计算

按照指定长度 l, 

对待处理数据
二次分割计算

根据服务器资源得到
并发数 i, 得到文件长度 L

a1=a2=a3？

文件正确 文件已被篡改

是

是 否

否

 
图 1    并发文件校验算法流程示意图

 

t′

t′′

本模型使用弹性并发计算资源文件, 其耗费时间

主要由并发读取文件耗费最长时间 、计算耗费最长

时间 所决定, 其具体耗费时间计算如式 (2)、式 (3)所示.

t′ =
n∑

r=1

tr (2)
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t′′ =
n∑

j=1

t j (3)

其中, n为递归次数, tr为每次递归切割读取文件块所

耗费的最长时间, tj为每次递归切割计算文件块所耗费

的最长时间. 因此, 并发校验文件耗费总时间的计算公

式如式 (4)所示.

t =
n∑

r=1

tr+t′r (4)

本文进行文件校验时, 通过指针对待处理文件进

行读取, 每次读取指定长度 l, 然后将其转存至内存中

进行计算, 计算完毕则自动释放内存, 直至全部计算结

束, 因此内存占用会维持在 l*并发数 (以下定义为 i)左右.
在操作系统中进程是其管理单位, 线程则是进程

的管理单位. 不管是在单线程还是多线程中, 每个线程

都有一个程序计数器、一组寄存器、堆栈. 进程进行

切换的实质就是被中止运行进程与待运行进程上下文

的切换, 在进程未占用处理器时, 进程的上下文存储在

进程的私有堆栈中[10]. 这就像多个同学要分时间使用

同一张实验桌, 所谓要回收正在使用同学的使用权, 就
是让其把属于自己的东西拿走; 而赋予某个同学实验

桌使用权, 只不过就是让他把自己的东西放到实验桌

上罢了[11].
与进程切换不同, 线程的切换开销则小很多, 只需

要保存和恢复线程的寄存器内存, 栈的切换也是通过

寄存器的切换来完成的. 由此可见线程的切换比进程

的切换代价要低很多, 因此本文使用单进程多线程的

方式进行文件并发校验.
2.2   最优并发数量

当进程、线程的乘积大于等于设备总 CPU 核心

数时, 其处理效率是相对最优的. 这是因为进程需要一

些资源 (CPU使用时间、存储器、I/O设备等)才能进

行工作, 且为依序逐一进行, 也就是说每个 CPU 核心

任何时间仅能运行一项进程. 因此并发数为 CPU核心

数时, 即可达到最优的程序执行效率. 继续增加并发数,
执行效率会持续提升, 多余的并发线程将排队等待被

执行. 由于本文读取文件会占用一定的时间, 为了使

CPU始终处于工作状态, 并发线程数最好是 CPU核心

数的两倍, 最大并发处理量每次应不超过磁盘 I/O 的

瓶颈, 同时应充分考虑服务器内存容量等资源.
本文使用 MD5 计算算法以 512 bit 为最小单位,

因此 CPU核心的每个计算量应为 512 bit的倍数, 综合

考虑服务器磁盘 I/O、计算损耗, 每次切割计算的文件

大小不易设置过大, 应根据业务处理实际情况进行设

置, 本文将其初始值设定为 10 MB. 设定读取长度为 l
(10 MB), CPU 核心数为 c, 内存容量为 m, 读取长度

l、并发数 i的初始值计算方法如式 (5)、式 (6)所示.

l = 10 (5)

i =


c∗2,m > l∗2∗ c
c,c∗ l ≤ m ≤ l∗2∗ c⌊m

l

⌋
,m < c∗ l

(6)

当内存容量 m大于 2*c*l时, 并发数 i为 CPU 核

心数的两倍; 当 m大于等于 c*l且小于等于 2*c*l时,
并发数 i为 c; 当 m小于 c*l时, 并发数 i为 m除以 l的
向下整数商值. 因此在进行并发计算时首先应得到待

校验文件大小, 当其大小不超过 10 MB 时直接进行

Hash计算, 超过时先得到服务器 CPU核心数量、内存

容量, 然后按照公式创建对应数量的并发执行文件校

验. 对于 CPU来说每颗核心都要处理 10 MB左右大小

的数据, 一直递归执行直到全部计算完毕为止.

3   实验结果与分析

3.1   实验环境

本次实验服务器资源配置如表 1所示.
 

表 1     服务器配置信息
 

类型 详细描述

处理器
型号 Intel(R) Core(TM) i5-7500, 主频 3.4 GHZ,

1处理器 4核心

内存 8 GB
操作系统 Windows 10专业版

 
 

为排除其它因素对本次实验的影响, 此次实验仅

保留原生的操作系统, 不安装任何软件/服务/组件 (测
试程序除外), 最大程度的减少实验影响因素.
3.2   实验结果

本文提出的文件校验算法模型可根据服务器环境

自动弹性设置参数, 为验证其灵活性及通用性, 本次实

验采用不同存储规模的文件进行验证, 一是使用小文

件 (1 GB以下)进行算法模型验证, 二是使用大文件 (10 GB)
进行验证.

通过实验, 得出 MD5 计算耗时是线性变化的, 文
件越大耗费时间越长, 使用传统MD5校验与本文校验

模型对比测试, 其实验结果如图 2所示.
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图 2    传统MD5与本文校验模型计算耗时对比图

 

从图 2 可以看出传统 MD5 计算文件大小与耗费

时间呈正比关系, 耗费时间随着文件的增大而线性增

加, 由于MD5自身以及服务器内存等实验环境因素的

影响, 当待校验文件超过 1 GB 之后耗费时间递增, 因
此以下实验进行对比时使用其理论值做比较, 实验结

果如图 3所示.
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图 3    传统MD5理论值与本文校验模型计算耗时对比图

 

从上述实验结果来看, 当待校验文件大小不超过

600 MB 时, 传统 MD5 校验方式比本文校验模型耗时

要短 ,  这是因为实验时本文校验模型包含了文件切

割、内存转存等开销. 当待校验文件超过 600 MB 后,
本文校验模型与传统的MD5串行计算对比, 其计算效

率明显提高.
下面从服务器资源占用方面对其进行分析, 进行

文件校验时本文校验模型服务器资源占用情况如表 2
所示.

从表 2 中可以看出 CPU 使用率逐步增高直至稳

定, 内存占用大小从 c*l左右直至升高到 c*l*2 左右,
其内存占用率很低 CPU利用率很高, 而待校验文件比

较小时 CPU利用率比较低, 这是由于文件切割耗时较

长, 导致了整个校验时间耗时较长.
 

表 2     本文校验模型服务器资源占用情况
 

文件规模 (GB) CPU使用率 (%) 内存占用大小 (MB)
1 22.4 41.5
2 41.1 54.1
3 60.8 42.9
4 81.4 54.2
5 97.2 85.0
6 97.9 95.1
7 98.8 117.2
8 98.1 126.9
9 97.4 116.8
10 98.1 106.0

 
 

在小文件处理上本文校验模型相比于传统 MD5

校验耗时更长, 但在大文件校验中计算效率十分明显.

由于实验环境条件影响, 并无法做到在上万台服务器

上运行本文校验模型, 即便如此, 通过在实验室 CPU

内存 2核 4 GB、4核 8 GB、8核 16 GB、16核 16 GB

等几种当下常见服务器配置上的运行, 也能够很好的

印证上面的结论.

3.3   实验分析

对于文件校验来说其优劣主要由结果的正确性、

时间成本、适应性、可移植性、鲁棒性这 5个方面决

定, 通过这些判断条件能够很好的评估文件校验算法

模型是否准确高效.

本文提出的校验模型基于MD5算法进行优化, 其

本质相当于对待校验文件进行了一次完整的 MD5 计

算, 得到最终结果与事实复杂度完全相符. 在保持计算

复杂度不变的前提下, 使用并发计算能够大大节约时

间成本. 通过自适应弹性并发, 可以变相调节服务器磁

盘 I/O 占用时间以及 CPU 核心占用时间, 其几乎能适

应所有规模的文件校验以及各样服务器环境. 通过采

用小批量循环计算、自适应参数的方式, 确保了服务

器资源占用始终处在正常的范围内 ,  不会因磁盘

I/O占用时间过长或者 CPU占用时间过长导致系统出

现宕机或假死情况.

为更好的分析本文校验模型, 将其与传统 MD5、

普通多线程、抽样校验进行对比, 对比结果如表 3所示.

本文校验模型相对于抽样校验, 其执行效率并不

算高 ,  但其准确性更高 ,  可将其准确率等同于传统

MD5 校验准确率. 相对于普通多线程校验其最大的特
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点就是灵活适配服务器环境, 有效提升文件校验执行

效率的同时, 兼容各种不同容量规模的数字资源. 无论

是流式碎片还是虚拟机导出的超大服务器备份文件,

即便是在服务器资源配置十分低下的情况下, 也能保

证高效的执行效率, 降低服务器故障、业务无法正常

运行的风险.
 

表 3     不同文件校验模型对比
 

传统MD5 普通多线程 本文校验模型 抽样校验模型

执行耗时 较长 较短 较短 极短

资源耗用 较低 较高 较高 较高

超大文件处理 耗时长, 执行程序有崩溃的风险 并发数需手动设置, 校验存在瓶颈 并发数弹性适应, 兼容执行效率 校验快速

准确性 较高 较高 较高 较低
 
 

综合以上实验及分析, 可以认为本文校验模型自

适应能力强、能够有效的提升执行效率.

4   结论与展望

本文提出的一种基于弹性并发的高效文件校验算

法模型, 综合服务器磁盘 I/O 效率、服务器 CPU 处理

能力, 在将服务器资源占用控制在正常范围内的同时,
充分利用 CPU核心计算资源提高校验效率, 对于存储

的资源文件能够快速进行校验, 确保其完整性. 同时对

于超大文件, 比如 1 TB 大小的文件, 利用小批量循环

切割、读取、计算的方式极大的降低磁盘 I/O 和内存

的占用.
本文校验模型可适应于各种文件校验场景, 假如

对文件校验效率要求比较高, 则可以使用抽样校验+本
文校验模型, 在舍弃一定准确性的前提下, 对抽样文件

弹性并发校验, 更进一步地提升其计算效率; 如果对文

件准确性要求比较高,则可以使用本文校验模型+MD5
结构改造, 由于 MD5 算法本身就具备一定的碰撞特性[12],
通过对 MD 结构基础上的改造, 在牺牲一部分处理时

间的前提下, 能够有效规避 MD5 碰撞问题, 保障文件

校验的准确性.
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