
 

 

认知无线网络中的轻量级物理层辅助认证①
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摘　要: 由于无线信道的开放性和无线传输的广播特性, 认知无线网络很容易遭受消息篡改、伪造、窃听以及拒绝

服务等攻击. 为了抵抗这些攻击, 研究人员提出了许多物理层认证技术. 相比于传统的密码学认证机制, 物理层认证

技术更快速、更高效. 因此非常适用于对认知无线网络中资源受限的终端进行连续、实时的认证. 但现有的物理层

认证技术无法实现初始认证, 而且在认证过程中丢包事件时常发生, 导致认证时延较长, 认证效率较低. 本文将传统

密码学认证技术与物理层认证技术相结合, 提出一种轻量级的跨层认证方案. 该方案只在初次认证采用密码学技

术, 其余认证采用快速高效的物理层认证技术, 提高了认证效率. 本文方案采用改进的归一化统计量, 使得门限的计

算变得更为简单, 有效地降低了计算复杂度, 减少了用户的认证等待时延. 此外, 本文采用了基于哈希链的认证方

法, 保证了在丢包情况下仍能实现连续的认证. 性能分析表明, 与现有的方案相比, 本文的方案在提高认证效率方面

具有较大的优势.

关键词: 轻量级; 物理层认证; 丢包; 认知无线网络; 跨层

引用格式:  颜胜男,许力,曾雅丽.认知无线网络中的轻量级物理层辅助认证.计算机系统应用,2019,28(6):22–28. http://www.c-s-a.org.cn/1003-
3254/6899.html

Lightweight Physical Layer-Assisted Authentication Scheme in Cognitive Wireless Networks
YAN Sheng-Nan1, XU Li1,2, ZENG Ya-Li1

1(College of Mathematics and Informatics, Fujian Normal University, Fuzhou 350117, China)
2(Fujian Provincial Key Lab of Network Security & Cryptology, Fujian Normal University, Fuzhou 350007, China)

Abstract: Cognitive wireless networks are vulnerable to message tampering, forgery, eavesdropping, and denial of
service attacks due to the openness of wireless channels and the broadcasting characteristics of wireless transmission. In
order to resist these attacks, researchers have proposed many physical layer authentication technologies. Compared with
traditional cryptographic authentication mechanism, physical layer authentication technology is faster and more efficient,
so it is very suitable for continuous and real-time authentication of resource-constrained terminals in cognitive wireless
networks. However, the existing physical layer authentication technology can not achieve the initial authentication, and
packet loss events often occur in the authentication process, resulting in long authentication delay and low authentication
efficiency. This study combines traditional cryptographic authentication technology with physical layer authentication
technology, and proposes a lightweight cross-layer authentication scheme. The scheme only uses cryptography technology
in the initial authentication, while the other authentication uses fast and efficient physical layer authentication technology,
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which improves the authentication efficiency. In this scheme, an improved normalized statistic is used, which makes the
calculation of threshold simpler, reduces the computational complexity effectively and reduces the user authentication
waiting delay. In addition, the Hash chain-based authentication method is adopted to ensure that continuous authentication
can still be achieved in case of packet loss. Performance analysis shows that, compared with existing schemes, the scheme
in this study has greater advantages in improving authentication efficiency.
Key words: lightweight; physical layer authentication; packet loss; cognitive wireless network; cross layer

 

为了解决频谱资源日益短缺的问题 ,   1999 年

Mitola J.提出了认知无线网络的概念[1]. 在认知无线网

络中, 认知用户通过对无线环境的感知, 获取频谱信息,

并在不干扰主用户的前提下, 伺机接入空闲的频谱. 因

此, 认知无线网络能够满足更多用户的频谱需求, 提高

频谱利用率[2], 适用于卫星通信[3]、车联网[4]、智能传

感网[5]、ad hoc网络[6]等各个领域.

与此同时, 认知无线网络也面临着严重的安全威

胁[7]. 由于无线通信信号传播的开放性, 使得认知无线

网络极易遭受安全攻击. 按照攻击者的性质可以将攻

击分为外部攻击和内部攻击两种[8]: (1)外部攻击: 是指

攻击者作为非法外部用户节点对网络发起攻击, 具体

攻击方式包括通信监听、消息重放、消息篡改及伪造

等. (2) 内部攻击: 是指攻击者通过捕获和克隆等手段,

伪造成一个或多个合法的内部用户节点, 通过虚假信

息注入、路由欺骗等手段对网络发起内部攻击. 最常

见的内部攻击有 Sybil(女巫) 攻击[9]和克隆节点[10]攻

击等.

对于外部攻击, 通常可以利用传统的密码学的加

密、认证或数字签名等手段来抵御[11,12], 从而保证无线

通信消息的机密性、完整性和不可抵赖性等. 而在内

部攻击中, 恶意节点拥有合法的密钥和身份, 使得传统

的加密和认证手段无法对其发送的消息进行有效地检

测和认证. 此外, 在无线网络中, 两个认知用户需要持

续发送多个消息才能完成相互认证与通信, 但这些用

户往往都是自身资源和能源受限的设备, 无法一直进

行复杂度较高的密码学相关运算. 因此, 并不适合直接

采用计算代价较高的密码学方案来对认知无线网络中

的多个消息进行连续的认证.

而物理层认证能够很好的解决多个消息连续认证

时的计算复杂度高等问题. 物理层认证技术利用物理

层信道响应的空时唯一性, 通过比较相干时间内的无

线信道响应的相关性来实现连续的消息认证[13–15]. 由

于对多个物理层无线信道响应的比较只涉及硬件操作,

因此 ,  物理层认证在进行连续消息认证时具有时延

小、计算复杂度低等优点, 非常适合认知无线网络中

资源和能源受限的用户进行实时消息认证. 但是, 物理

层认证技术也存在一定的不足, 即物理层认证技术无

法进行初始认证. 因此, 为了实现高效的认证, 研究人

员提出了将物理层技术与传统密码学技术相结合的跨

层认证机制. 文献[16]提出在无线网络中将指纹认证与

高层协议相融合, 减少了高层协议的量, 并且实现对内

部恶意节点的认证. 文献[17]在文献[16]的基础上用机

器学习方法来获得一个最佳的门限值, 提高了认证的

准确性. 但这些方案中都采用归一化统计量, 门限值的

确定仍需要通过大范围的遍历来实现. 文献[18]在智能

电网系统中用公钥密码学算法对消息中的第一个数据

包进行初始认证, 其余数据包均使用物理层技术进行

认证, 而且采用改进的归一化的统计量, 缩小了门限值

的确定范围, 降低了计算代价, 提高了认证效率. 但公

钥密码学算法对资源受限的认知无线网络用户来说计

算代价还是太大, 进而导致认证效率较低. 因此, 现有

的这些跨层认证机制无法直接应用于认知无线网络中.

此外, 在这些文献所提出的物理层认证方案中, 如果发

生数据包丢失的情况, 那么就要重新进行初始认证, 导

致认证延迟较大, 进而影响整体认证的效率.

为了解决认知无线网络中认知用户计算能力有

限、认证效率低等问题, 本文提出一种认知无线网络

中的跨层认证方案. 该方案将物理层认证技术与传统

密码学技术相结合, 采用消息验证码 (HMAC) 进行初

始认证, 对后续的数据包采用物理层技术进行认证. 并

且该方案采用改进后的 LRT (Likelihood Radio Test)统
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计量, 使得门限值的计算更为简单. 此外, 对初始认证

后的数据包本文采用基于哈希链的认证方案, 使得在

丢包情况下, 仍能实现连续的认证, 性能分析表明, 与

现有的方案相比, 本文的方案只需更小的计算代价, 并

且具有更高的认证准确性和认证效率, 更加适用于认

知无线网络.

1   预备知识

1.1   系统模型

在基于正交频分复用 (Orthogonal Frequency

Division Multiplexing, OFDM)通信系统的单跳的认知

无线网络中, 认知用户通过无线信道进行通信. 如图

1 所示, Alice 为合法的发送者, Bob 为合法接收者, 两

者通过无线信道传输信息. Eve 是一个极强的攻击者,

由于无线信道的开放特性, Eve可能对 Alice所发送的

数据包进行篡改、伪造、重放等攻击. 在 OFDM 系统

中, 为了与 Bob 进行通信, Alice 在一次数据传输过程

中需要发送多个数据包给 Bob. 其中, 每个数据包含多

个 OFDM 符号, 每个 OFDM 由多个子载波构成. 因此

Bob 在收到 Alice 发送的数据包时, 需要对 Alice 发送

的每个数据包都进行认证.
 

Alice

Eve

Bob

Message

Message

A
tt
ac
k

 
图 1    系统模型

 

假定在 OFDM系统中, Alice在一次数据传输中需

要连续地给 Bob 发送 N 个数据包 X1, X2, …, XN 以完

成通信. 为了保证在一次数据传输时间内, Bob接收的

每一个数据包的合法真实性, Bob需要对 Alice发送的

每一个数据包进行连续认证. 对于 Alice发送的第 1个

数据包, Bob首先通过密码学认证技术完成对 Alice的

初始认证 (具体方案在 2 . 1 节介绍 ) .  其次 ,  由于

Alice 与 Bob 是在 OFDM 的系统中进行数据传输, 因

此每个数据包都会经过多个子载波传输 ,  最终到达

Bob.  通过第一个数据包 ,  Bob 便可提取 Alice 到

Bob 的初始信道估计值矩阵, 并对初始信道估计值矩

阵按行取均值得到:

ĤAB,1 = [ĤAB,1(1), ĤAB,1(2), · · · , ĤAB,1(n)]T (1)

ĤAB,1(n)其中,  表示第一个数据包各子载波上的信道估

计值, Bob利用密码学技术完成对 Alice的第一个数据

包的初始认证, 并保存初始信道响应后, 便可开始后续

数据包的认证. Bob 收到第 2 个数据包后, 按式 (1) 提

取当前信道响应均值, 并与第一个数据包的信道响应

均值进行比较. 根据无线信道响应在相干时间内的相

关性可知[14], 若第一个数据包提取的信道响应向量与

第二个数据包提取的信道响应向量接近, 则表明发送

者是 Alice; 若不接近, 则表明发送者是 Eve. 以此类推,

当 Bob 收到第 k 个数据包后, 将提取的信道响应与上

一个数据包的信道响应进行比较, 从而实现对 Alice发

送消息的连续认证, 认证模型如图 2所示.
 

Alice

Message

Bob

第i次数据传输 时间

… …1 2 k N… …

 
图 2    认证模型

 

1.2   假设检验

上述 Bob 对 Alice 发送消息的连续单向物理层认

证可以通过二元假设检验来实现:{
H0 : H̃t,k = H̃AB,k−1
H1 : H̃t,k , H̃AB,k−1

(2)

H̃t,k H̃AB,k−1其中,  和 分别表示在 t 时刻前后两个数据包

的无误信道响应值. H0 表示前后两个数据帧来自同一

个消息源, 即发送者是 Alice; H1 表示前后两个数据帧

来自不同的消息源, 即发送者是 Eve. 现实中, 由于噪声

的影响, 导致 Bob 提取保存的连续信道响应估计值与

真实信道响应存在偏差, 即:{
Ĥt,k = H̄t,k +Nk
ĤAB,k−1 = H̄AB,k−1+Nk−1

(3)

其中, Nk 和 Nk–1 分别表示前一个数据包和当前数据包

独立同分布的复高斯白噪声, 且服从 N(0, σ2) 分布. 因
此, 物理层认证转化为计算前后两个数据包的信道响

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2019 年 第 28 卷 第 6 期

24 专论•综述 Special Issue

http://www.c-s-a.org.cn


应估计值的差值, 并将差值与设定的门限值进行比较,
即:

T = di f f (ĤAB,k−1, Ĥt,k)
> H1
< H0

η (4)

其中, T 表示两个信道响应的差值, η 为门限值. 当差值

小于门限值时, 假设 H0 成立, 发送者为 Alice.
差值大于门限时, 假设 H1 成立发送者为 Eve. 故

式 (4) 中两个信道响应差值的计算和检测门限值 η 的

确定成为物理层认证的关键. 同时, Alice 和 Bob 之间

的相对移动或通信环境中其他物体的移动可能导致信

道响应产生时变, 所以必须保证进行连续认证的两个

数据包之间的时间间隔小于相干时间 tc. 即 tk-tk–1≤tc.
认证过程中的虚警概率 (合法的数据包被判定为非

法)定义为 α=Pr(H0|H1); 漏报概率 (非法的数据包被判

定为合法)定义为 β=Pr(H0|H1).

2   提出的方案

本文所提出的基于哈希链的跨层认证方案, 采用

消息认证码技术进行初始认证, 后续数据包的认证均

采用物理层技术, 减少了计算复杂度, 达到了轻量级的

目的; 通过在连续认证的过程中插入哈希链, 保证了在

发生数据包丢失的情况时仍能实现连续的认证, 减少

了认证时延, 提高了认证的效率.
2.1   跨层认证方案

该方案的流程图如图 3 所示 ,  当 Alice 需要与

Bob 进行通信时, Alice 向 Bob 连续发送 N 个数据包

X1,X2, …, XN. Bob 需要对 Alice 的 N 个数据包进行认

证, 以确保消息的真实性和有效性. 具体步骤如下:
定义 1. 首先 Alice 与 Bob 将自己真实的 ID 提交

给密钥中心 CA, CA 根据系统密钥计算出 Alice 与

Bob的共享密钥 KAB.
(1) Alice→Bob:
① Alice选择一个随机数 rA.
② Alice计算 VA=MACKAB(rA||t1),其中 t1 为当前时

间戳.
③ Alice将{rA,t1,VA}发给 Bob.
(2) Bob→Alice:
① Bob 用 KAB 计算 MAC’KAB(rA | |t1) 与收到的

VA 进行比较, 若相等, 则 Alice 通过 Bob 认证, 否则

Bob拒绝 Alice的请求.

② Bob选择一个随机数 rB.

③ Bob 计算 VB=MACKAB(rA||rB||t2),其中 t2 为当前

时间戳.

④ Bob将{rB,t2,VB}发送给 Alice.

(3) Alice:

计算 MACKAB(rA||rB||t2),与收到的 V2 进行对比, 若

不同, 则丢弃, 若相同, 则 Bob通过了 Alice的认证.
 

开始

Bob 利用 HMAC 对
Alice 发来的第一个
数据包进行初始认证

是否通过
初始化认证

Alice 将链上的n个k分
别分给相应的数据包

Bob 收到Alice 发来的后续数据包，
利用物理层的认证技术
（PHY-MAC）进行认证

是否通过认证

判定为合法用户

是否发生
丢包

对认证数据包中对应
   的k进行哈希运算

是否可以哈希到
k
0

结束
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图 3    方案流程图

 

定义 2. Alice继续发送第二个数据包 X2, Bob提取

信道估计值, 利用改进的归一化的 LRT 统计量继续认

证下一个数据包, 若认证失败或当接收到某个数据包

Xk 的时间超过了信道相干时间时则返回定义 1进行重

新的初始认证.

假设在初始认证成功后, Bob 发来的第 n 个数据
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包 Xn 丢失, 下一个数据包 Xn+1 就不会被认证成功, 导
致认证中断, 就要重新利用消息认证码来进行初始认

证. 如果在一次数据的传输中, 丢包的次数很多, 就会

延长认证的时延, 降低认证的效率. 本文提出了一种基

于哈希链的跨层认证方案, 该方案可以保证认证在数

据包丢失的情况下仍能进行连续的认证.
定义 3. 发送方 Alice 向接收方 Bob 发送数据之

前, 首先要通过 H(Kn)=Kn–1 自发的产生一个哈希链,
即:

K0
H(K1)
← ·· · ← Ki−1

H(Ki)← Ki
H(Ki+1)← Ki+1← ·· ·

H(Kn)← Kn (5)

定义 4. 发送方 Alice在发送数据之前, 分别将 Kn–1

插入数据包 Xn, 若数据包 Xn 丢失, 接收方 Bob 接收下

一个数据包 Xn+1 就会认证失败.
定义 5. 在相干时间内, Bob通过 Kn 能否哈希还原

到 K0 来判断 Xn+1 是否来自合法的发送方. 如果可以还

原到 K0, 就可以判断出发生了数据包丢失, 接下来对数

据包中的信道响应向量进行提取和保存. 继续接收下

一个数据包之后再进行认证, 从而保证了认证的连续

性, 提高了认证的效率

2.2   改进的归一化的统计量

由于上述算法的好坏很大程度上取决于信道响应

差值的计算和门限值 η 的选择, 文献[16]中提出似然比

检验 (LRT)统计量, 但这种 LRT统计量的门限值计算

较为困难, 主要通过在较大的门限范围内遍历来寻求

最优门限值, 文献[17]对文献[16]进行了改进, 用机器

学习算法来进行门限值的选取, 虽然提高了系统认证

的准确性, 但不适用于资源受限且对实时性要求很高

的认知无线网络. 本文将文献[15]改进的 LRT 统计量

的归一化方法应用于认知无线网络中的物理层认证过

程来进行门限值的选取, 在提高认证准确性的同时达

到了轻量级的目的.
当 H0 成立时:

TLRT =
di f f (ĤAB,k−1, Ĥt,k)

di f f (ĤAB,k−2, ĤAB,k−1)
∈ (1−δ,1+δ) (6)

当 H1 成立时:

TLRT =
di f f (ĤAB,k−1, Ĥt,k)

di f f (ĤAB,k−2, ĤAB,k−1)
≫ 1+δ (7)

由以上分析可得, 基于归一化 LRT 统计量的物理

层认证可以表示为:

TLRT =

∣∣∣∣∣∣ di f f (ĤAB,k−1, Ĥt,k)

di f f (ĤAB,k−2, ĤAB,k−1)
−1

∣∣∣∣∣∣ > H1
< H0

ηLRT (8)

ηLRT ∈ (0,0+δ)检测门限 ,归一化 LRT 统计量不涉

及未知参数 σ2 仅与连续三个数据帧的信道响应有关.
虽然归一化 LRT 统计量不符合现有的随机分布, 无法

通过虚警概率计算出检测门限, 但是其检测门限的确

定变得更为简单和方便, 只需在较小的范围内遍历就

可获得较优的检测门限.

3   性能分析

本文在 IEEE802.15.4g 的物理层规范下对多个认

证方案进行仿真, 并通过比较多个方案的认证时延来

对本文所提出的认证方案 (Hash-PHY-HMAC)的认证

效率进行分析.
如表 1、图 4所示, 假定要对 n 个数据包进行连续

认证, 传统的密码学认证方案 HMAC 和 PKI 需要进

行 n 次密码学认证, 而跨层认证方案 PHY-HMAC 和

PHY-PKI 只需要进行 1 次密码学认证, 并且本文使用

非对称密钥 (PHY-HMAC) 进行初始认证的时延是

125 ms,而使用消息认证码进行初始认证时的认证时延

只有 4.2 ms. 并且随着需要连续认证的数据包个数的

增加, 平均的认证时延逐渐降低.
 

表 1     各方案认证时延对比 (ms)
 

方案
i

1 2 3 4 5 6 7 8 9
PKI 125 125 125 125 125 125 125 125 125

PHY-PKI 125 65 45 35 22 20 19 18 16
HMAC 4.2 4.2 4.2 4.2 4.2 4.2 4.2 4.2 4.2

PHY-HMAC 4.2 2.3 1.6 1.1 0.9 0.85 0.76 0.66 0.55
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图 4    数据包个数与认证时延之间的关系
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ℓ

本文对认证所需要的认证时延与丢包率之间的关

系进行分析, 原始的跨层认证方案和基于哈希链的跨

层认证方案认证的平均时延与丢包率 之间的关系式[19]

如下:

t1 =
1

(1− ℓ)(1− ℓN)
−1 (9)

t2 =
1

(1− ℓ)2 −1 (10)

如图 5 所示, 随着丢包率的增加,我们提出的基于

哈希链的认证方案中, 一次数据认证所需要的时延还

是很短,而原始的认证方案时延变化很大. 所以, 本文提

出的认证方案可以保证在丢包率很高的情况下, 仍能

实现连续高效的认证.
 

0 0.05 0.1 0.15 0.2 0.250
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10

15

20

25

丢包率 (p)

平
均
认
证
的
时
延

 (
t)

 Hash-PHY-HMAC

PHY-HMAC

 
图 5    时间间隔与丢包率之间的关系

4   结束语

本文在认知无线网络中采用跨层认证方案, 该方

案将物理层认证技术与高层协议相结合, 采用消息验

证码 (HMAC) 技术进行初始认证, 后续的消息采用物

理层技术进行认证. 并且该方案采用改进后的 LRT 统

计量, 使得门限制的计算更为简单. 此外提出一种基于

哈希函链的认证方法, 保证在发生数据包丢失的情况

下, 仍能实现连续的认证, 提高了认证效率.
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