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摘　要: 近年来, 电子数据取证对案件侦破起着重要的作用, 由于电子数据具有易失性、易破坏性等特点, 需要取证

人员具备专业的电子取证技术和方法, 才能最后分析出有用的证据, 保证案件的真实性和客观性, 详细分析三种取

证技术和方法: 基于Windows的电子取证、基于智能手机的电子取证, 基于网络的电子取证, 其中基于智能手机的

电子取证包括 Android手机和 iPhone手机, 并提出电子取证技术未来的发展方向.
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Abstract: In recent years, electronic data forensics has played an important role in the detection of cases. Because the
electronic data have the characteristics of vulnerability, in order to finally analyze the useful evidence, it is necessary for
the forensics personnel to have professional electronic forensics technology and methods to ensure the authenticity and
objectivity of the cases. Three kinds of forensic techniques are analyzed in detail: electronic forensics based on Windows,
electronic forensics based on smart phones, and electronic forensics based on network. Electronic forensics based on
smart phones, include Android mobile phone and iPhone mobile phone. And the future development direction of
electronic forensics technology is put forward as well.
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引言

近年来, 信息技术和智能手机普及率迅速增加, 为

人们生活带来方便的同时, 也为违法犯罪分子提供了科

技方法和手段, 因此电子数据的提取显得尤为重要, 由

于电子数据具有易删除、易覆盖、易篡改、易灭失等

特点, 影响到电子数据的真实性, 所以电子数据取证技

术对固定电子数据、保持电子数据原始性提供了可能[1,2].

1991 年, 在美国召开第一届国际计算机调查专家

会议, 首次提出“计算机证据”的概念, 此后电子取证技

术得到快速的发展 ,  形成一门计算机学科、法学学

科与侦查实践的交叉学科 [ 3 ] ,  下面基于 Windows、

Android 手机、iPhone 手机、网络的电子数据取证技

术和方法进行深入分析, 并提出电子数据取证未来的

发展方向.
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1   Windows电子取证

电子数据主要存储在计算机中, Windows 操作系

统是计算机普及度最高、使用范围最广的操作系统.
因此针对 Windows 系统的电子数据取证始终是电子

取证研究方向的主流[4–6], Windows操作系统版本较多,
下面内容都是基于Windows 7.
1.1   浏览器取证

浏览器是一种在万维网 (www) 中用于检索、展

现及传输信息资源的应用客户端. 目前国内外主流的

浏览器有: IE、Chrome、Firefox、Opera、QQ、搜

狗、360、傲游等. 虽然浏览器种类繁多, 内核也有差

异, 但用户在使用浏览器访问互联网上的资源后, 会在

计算机的硬盘上留下痕迹, 其中包括: URL访问控制列

表、缓存 (Cache)、Cookies 等资源信息. IE 浏览器是

目前使用最多最为广泛的浏览器, 不同的 IE浏览器版

本也会存在一些差异, IE5–IE9采用了相同工作机制和

数据存储方式, IE10以上版本则采用了全新的方式, 下
面对 IE10版本进行深入分析. 从电子数据取证角度来

看, 新版本浏览器 IE10最大的变化是使用一个全新的

WebCacheV01.dat的数据库文件代替传统的 index.dat,
该文件是一个可拓展存储引擎 (ESE) 的数据库, ESE
可扩展存储引擎是一种灵活度很高的数据库类型, 数
据库大小可以是 1 MB, 也可以达到 1 TB. 最重要的是

当某条记录被数据库移除后, 其占用的空间会被标记

为删除但数据库并不会执行覆盖操作, 那么原始记录

可能还存在未被分配的区域内, 这就为数据恢复提供

了可能[4,5]. IE10相关数据文件详细信息如表 1所示.
 

表 1     IE10相关数据文件
 

文件类型 文件名

检查点文件 WebCacheV01.dat
事务日志文件 V01.chk

预留事务日志文件 V01.log
事务日志文件 V01#####.log

 
 

在 WebCacheV01.dat 数据库查询“Name”字段中

名为 Hi s t o r y、Con t e n t、Cook i e s 类别对应的

ContainerID, 然后再分别查询其对应的 Container_##表
即可获得对应的 URL访问控制列表、缓存和 Cookies
资源信息.
1.2   电子邮件取证

电子邮件是互联网中运用最为广泛的应用之一,
很多针对计算机的电子取证都涉及到对电子邮件的取

证 ,  电子邮件可以通过客户端 ,  使用 POP3/IMAP、

SMTP 协议收发电子邮件, 也可以通过网页方式在线

使用, 使用 HTTP 协议收发电子邮件, 目前来说, 使用

HTTP在线收发电子邮件因为本地不留存全部数据, 取
证相对困难, 基于电子邮件取证步骤如下[6]:

(1) 查看电子邮件存储位置, 不同电子邮件存储位

置不同, 可通过默认安装路径进行寻找.
(2) 查看邮件头, 邮件头作为电子邮件最重要的部

分, 存储了电子邮件传输过程的重要信息, 取证人员可

利用邮件头定位发送者的 IP 地址. 部分在线收发邮箱

不允许直接查看邮件头, 需要经过其他方法操作方能

查看, 例如 QQ 邮箱需要通过“显示邮件原文”来获取

邮件头信息. 图 1是用显示邮件原文获取的 QQ邮件头.
 

 
图 1    QQ邮件头

 

(3) 分析邮件头, 只要不是用代理服务器和高级的

密码学技术, 电子邮件中总会暴露发件人身份的有用

信息. Received 和 MessageID 是追踪电子邮件最有用

的两类电子邮件信息, 上图中用红色椭圆标记的部分.
因为 Received 信息是由服务器自动加上去的, 攻击者

无法伪造, 除了包含发件人和收件人信息, 还包括 IP
地址, 这对于取证结果是不可抵赖的. Message-ID是邮

件系统在创建邮件时自动生成的唯一编号, 不可能两

封邮件出现同一个编号, 同时不会被邮件系统回收, 当
计算机上的邮件被删除之后, 可通过检查邮件服务代

理 (MTA) 上的发送记录寻找 Message-ID, 然后通过

Message-ID来确定发送主机的 IP地址.
(4) 查看邮件内容

目前大多数邮件编码方式都是遵循MIME编码标
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准, 邮件头中的内容不经过解码是无法查看的, 上图中

用蓝色椭圆标记的即为邮件内容, 需要专门的解码器

进行查看, 例如: Encase、乱码查看器等.
1.3   内存取证

计算机中运行的程序都存储在内存 (RAM) 中, 用
于记录 CPU 运算的临时数据以, 因此 RAM 中存放了

程序运行过程中最重要的状态信息. 例如: 运行的程

序、打开文件的窗口函数等. 计算机木马可能处于某

一目的, 在取证过程造假, 修改数据, 但是应用程序和

数据在内存中却是真实存在的, 因此针对仅存于内存

中, 关机就消失的木马程序, 内存取证是唯一的方式.
首先内存取证的前提是内存的获取, 而且必须在开机

的状态下获取, 可以使用相关的工具进行获取, 例如:
Winpmem、KnTTools 等. 内存获取之后进行内存分

析, 2005 年电子取证研究工作组 (DFRWS) 首次提出

针对内存取证的挑战, 之后对内存中保存的数据结构

分析作为内存分析的重点, 也有相关的分析工具供取

证人员使用, 例如: memparser、kntlist等.

2   智能手机电子取证

目前智能手机使用率最高的是 Android 手机和

iPhone 手机, 针对这两类手机取证技术进行详细介绍

和分析.
2.1   Android 手机取证

Android 是目前智能手机市场上最为流行的智能

手机操作系统, 因此成为取证人员关注度最高的手机

操作系统之一. 基于 Andorid 手机的取证技术包括物

理取证和逻辑取证[7–9], 图 2 是 Android 手机取证的一

般模型.
 

权限获取 数据提取 数据分析

 
图 2    Android系统一般取证模型

 

2.1.1    Andorid系统

Android 系统是基于 Linux 内核完全开源的操作

系统, 任何用户均可根据自己的需要修改源代码并设

计自己的操作系统. Android 系统分为五个部分组成:
应用程序和插件、应用程序框架、库、Andorid 运行

库、Linux 内核. Linux 内核提供了 Android 系统最底

层的一些功能, 包括: 进程间通信驱动、Flash 驱动、

USB 驱动、电源管理等等. 在 Linux 内核上的库是实

现 Android 系统自带程序运行的基础, 这些库包括:
SQLite、WebKit、SSL、Surface Manager, 所有的库运

行在虚拟环境中, 这就构成了 Android 系统的应用程

序运行环境.
2.1.2    Android Debug Bridge

Android Debug Bridge 又称为 ADB, 是取证人员

针对 Android 手机取证经常接触到的一个工具, 属于

Android SDK, 包括服务器端和客户端, 其主要作用是

在客户端建立和服务器端的通信, 提供通过客户端执

行服务器端 Shell、上传/下载文件、建立各种连接并

进行映射以及安装 apk 程序等功能 .  默认情况下 ,
Android 手机的 ADB 功能是关闭的, 需要手动进行开

启 USB调试模式, 并同时需获得手机的 root权限.
2.1.3    逻辑取证

目前所有逻辑取证软件与手机端的通信均是同

时 ADB 完成. 得到相应的系统文件后, 进行解析获得

短信、通讯录、通话记录等一系列应用程序信息的

过程.
Android操作系统中大部分的数据使用 SQLite数

据库进行存储[7], 包括 SMS 短信、MMS 彩信、联系

人、通话记录等常见的各种信息, 所以除了使用现成

的手机取证工具外, 还需将对应的文件从 Android 手

机中提取出来, 使用相应的软件进行分析, 从而实现对

于 Android 手机的逻辑数据提取. 逻辑取证的前提是

获取手机的 root权限.
2.1.4    物理取证

通过 ADB 的逻辑数据取证针对的是手机中还存

在的数据, 通常情况下, 手机中还存在被删除的信息,
这部分信息才可能是取证人员关心的数据, 这种被删

除的数据无法通过逻辑取证获得, 这时就需要用到物

理取证技术. 物理取证技术可分为软件取证模式和硬

件取证模式.
(1) 软件取证模式

用软件的方法进行物理取证是 Android 手机物理

取证的的首选[8], 简单快捷, 通过常用取证软件设备和

命令即可获取 Android 手机的系统文件或者镜像. 软
件物理取证目前有两种方法.

1) 使用专门修改的 loader 进行引导, 实现物理

读取.
2)  通过软件对手机只能 dd 命令 ,  前提是获得

root权限.
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(2) 硬件取证模式

包括三种方式[9]: 拆解芯片、JTAG、微码读取. 拆
解芯片可能会造成手机无法还原的后果, 风险较高.
JTAG是一个测试标准, 大部分电子设备均可使用 JTAG
方式进行测试或扫描, 同时 Android手机一般具备 JTAG
端口, 可用于内存的读取与恢复. 微码读取是通过分析

芯片上的物理电平门限值, 取证人员可以将 0 和 1 转

换为 ASCII 字符, 目前微码读取仅作为一种取证方法

存在, 运用到实际还有一定差距. 表 2是对以上取证方

法进行对比, 其中, Y代表满足要求, N代表不满足要求.
 

表 2     Android手机取证方法对比
 

取证方式 提取简单 信息完整 数据损害

逻辑取证 Y N N

物理取证
软件取证 Y Y N
硬件取证 N Y Y

 
 

逻辑取证技术应用广泛, 提取相对简单, 对原始数

据的损害较小, 但提取信息的完整性较弱, 不能得到删

除的数据. 物理取证中的软件取证提取较为简单, 对原

始数据损害也较小, 能够恢复已经删除的数据, 而硬件

取证技术操作难度较大, 损害数据的风险较高, 能得到

完整的数据, 实践中难以应用.
2.2   iPhone 手机取证

iPhone手机取证的前提是知道或能破解手机的密

码, 随着苹果公司安全性的要求和用户自身安全意识

的增强, 要想破解 iPhone手机的密码是相当困难的, 因
此取证人员在最初拿到 iPhone 手机时, 应立即通过手

机所有人获取密码, 或者趁手机处于未锁定状态, 快速

绕过密码修改设置.
iPhone手机取证根据取证工具以及取证简易程度

可划分为 5 类[10–13]: 人工提取、逻辑分析、十六进制

转储、芯片拆解、微码读取, 图 3是 5类取证方法的分

级, 从上到下, 方法和取证工具变得更加复杂和专业, 消
耗时间更多, 成本更大, 更能获取取证手机的完整性数据.
 

芯片拆解

十六进制转储

逻辑分析

人工提取

微码读取

 
图 3    iPhone取证方法分类

(1) 人工提取

人工提取是最简单的一种方法, 通过直接查看的

方式提取信息, 不能获得已删除的记录, 但方便快捷,
对取证人员专业要求较低.

(2) 逻辑提取

该方法是将 iPhone 的文件系统备份出来, 通过这

种方法, 能够恢复实际设备的已分配数据, 并随后对其

进行分析[11]. 逻辑提取通常是取证人员的首选方法, 因
为这种方法易于操作并能为后面的分析提供充足的数

据来源, 操作步骤如下:
1) 打开并运行取证软件, 如 CelleBrite UFED、

IXAM、Oxygen Forgensic Suite 2010等.
2) 连接 iPhone手机.
3) 开始数据备份, 使用 Apple同步协议的设备备份

中提取所有数据, 这种方法是从设备中直接提取数据.
4) 利用取证软件, 输出取证结果.
(3) 十六进制转储

十六进制转储一般是通过传输线将设备和取证工

作站连接起来, 这种类型不再通过计算机启动命令, 而
是将预先写好的代码植入到手机内存中, 执行代码命

令手机将用户数据复制到计算机上. 这样用户的数据

被复制、传输, 同时作为原始映像保存[12].
该取证方法是直接把物理存储介质作为目标, 而

不依赖于文件系统访问数据. 这个方法最重要的一点

是有可能恢复已删除的数据.
(4) 芯片拆解

芯片拆解是指从设备的 RAM 芯片中用物理手段

获取数据, 然后利用芯片读取器提取存储的数据. 这种

方法比前面几种方法都具有挑战性, 芯片拆解对取证

人员专业技术更高, 取证时间更长, 因为取证过程中会

存在大量原始的二进制数据格式的转换, 并且芯片损

坏的风险较高, 在实践中不常使用[13].
(5) 微码读取

该方法需需要解释内存芯片上的临时数据. 通过

分析芯片上的电平门限值 [12], 将二进制数据翻译为

ASCII 字符. 该方法需要花费大量的时间和成本, 并对

取证分析人员专业性程度高, 实践中应用较少.
表 3是对以上 5种取证方法进行对比, 其中, Y代

表满足要求, N代表不满足要求.
以上几种取证方法各有利弊, 人工提取和逻辑提

取操作简单, 易于获取, 但对取证信息的完整性较弱,
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十六进制转储较前两种方法更复杂, 但提取的数据更

完整, 更有意义; 芯片拆解和微码读取可能去目标设备

有损害, 同时取证过程复杂, 但获取的信息也最为有效

和完整.
 

表 3     iPhone 5种取证方法对比
 

取证方法 提取简单 成本小 信息完整 数据损害

人工提取 Y Y N N
逻辑提取 Y Y N N
十六进制 Y Y Y N
芯片拆解 N N Y Y
微码读取 N N Y Y

 
 

3   网络电子取证

电子取证对象除了计算机和智能手机之外, 还包

括数据源最广的网络取证, 网络电子数据类型复杂, 并
处于动态可变化状态. 该取证方法与前两类方法截然

不同, 网络电子取证包括: 网站服务器取证、路由器取

证、数据流信息取证等[4,14–20].
3.1   网络服务器取证

网站服务器取证流程[21–25]如下:
(1) 分析目标客户端的配置文件, 找到对应网站文

件存储的目录和全部代码, 导出网站应用的所有代码

文件.
(2) 分析网站服务器文件的配置, 找出网站服务器

所使用的数据库类型、IP地址以及访问数据库的登录

名和密码, 导出数据库中所有数据.
(3) 使用提取的网站代码和数据库构建模拟网站

服务器, 注意需要设置同样的主机名、数据库连接方

式等.
(4) 使用同样的方法搭建模拟网站.
(5) 通过模拟网站登录, 模拟用户操作行为, 确定

与之相关的网站程序和模块.
(6) 登录模拟服务器界面, 确定并分析服务器管理

数据.
3.2   路由器取证

路由器作为连接网络节点的关键设备, 不仅会记

录一般数据传输的路由信息, 同时也会记录一些关键

的 IP 地址或 MAC 地址的访问信息, 因此在取证过程

中, 路由器显得较为重要[26–28].
企业级路由器一般带有日志功能, 只需要提取日

志即可, 一般家庭型路由器均不带有日志功能, 这就需

要在路由器断电之前进行取证, 否则断电或重启路由

器后, 一些重要的数据就会丢失, 达不到取证效果.
3.3   数据流信息取证

取证人员在经过相关法律机关授权后, 可利用网

络嗅探的方式截获网络中传输的数据信息, 并通过对

不同协议的解析, 从而达到取证的目的. 最常用的是

ARP欺骗嗅探[29,30].
(1) 网卡设置为混杂模式, 使得在这种模式下工作

的网卡能够接收到一切通过它的数据, 而不管实际的

目的地址.
(2) 利用 ARP 欺骗目标主机, 目标主机认为欺骗

主机是正确的交流方, 在传输与过程中交换机和计算机

需要查询 ARP 表, 因此取证人员只需修改 ARP 表就

行实现数据的获取, 把监控数据引导到自己的主机上.
(3) 分析数据.

4   电子数据取证技术的发展方向

随着科技的进步和发展, 传统取证技术和方法需

要改进才能满足电子取证的要求, 下面就电子数据取

证技术未来可能的发展趋势进行分析[31–37].
(1) 基于密码学的取证

对个人信息安全逐渐重视, 许多个人信息存储都

使用较强的密码学技术, 例如: 同态加密、数字签名、

比特承诺等方法, 这就需要取证人员具备密码学相关

技术, 传统的取证工具需要具备最前沿的解密方法, 才
能够获得电子数据内容, 为后面分析做准备.

(2) 基于区块链的取证

随着比特币的出现, 而区块链是比特币的技术基

层, 由于区块链去中心化和匿名性的思想, 成为很多犯

罪分子进行各类犯罪的工具, 然后针对区块链的取证

目前来说还相当困难, 还没有有效的方法获取区块链

中有用信息, 因此基于区块链的取证技术将是一个重

要的研究方向.
(3) 基于云计算的取证

近年来, 云计算技术得到快速发展, 给社会带来便

利的同事, 云安全技术却处于滞后状态, 出现了许多以

云端为目标的违法犯罪, 传统的网络取证方法无法满

足云计算取证的特点, 要比传统取证方法难度大很多,
这对电子取证技术来说是亟待解决的问题.

(4) 基于大数据的取证

随着信息社会数据凉的急剧增加, 互联网给人们
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带来丰富信息的同时, 互联网海量数据给电子取证带

来严峻的挑战, 因此传统的取证设备和分析方法不能

满足大规模数据的要求, 需要建立大数据取证平台, 这
将是电子数据取证发展的趋势.

5   结束语

详细分析了几类电子取证方法, 基于 Windows 电
子取证、基于 Android 手机的电子取证、基于 iPhone
手机的电子取证、基于网络电子取证, 并对电子取证

未来的发展方向进行展望.
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