
  

 

融合本体理论的电网动态威胁数据模型与可视感知①
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摘　要: 网络安全威胁可视化, 深度融合网络状态和攻击形式, 将网络中安全态势感知与可视化技术结合, 实现全域

网络可信状态下受到威胁的可视化表征. 电力数据网络威胁可视化技术仍存在传统数据模型的表征能力受限以及

状态特征冗余和离散导致表达可用程度低的问题. 本文提出了融合本体理论与态势演变的电网动态威胁网格化可

视感知, 通过设计实体化的三阶段统一攻击威胁行为模型, 有效解决了电力数据网络安全特征表征模糊问题. 设计

基于本体特征的深度内容检测方法, 形成电网安全数据的紧密关系特征集, 从而降低了状态特征的冗余程度, 精细

化处理后的网络威胁数据将通过态势阶梯, 实现攻击行为的图形表征平滑渐变. 通过贵州省遵义市供电局电网威胁

可视化实验, 验证本文方法提升网络安全威胁监测错误 4%.
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Abstract: Visualization of network security threats, deep integration of network status, and attack patterns, combine the
security situational awareness and visualization technology, can realize the visualization representation of the global
network under the trusted state. The technologies of network threat visualization still have the problem of limited
representation ability of traditional data models, and the low availability of state feature redundancy and dispersion. In this
study, dynamic threat data model and visual perception are proposed, which combines the ontology theory and the
situation evolution. Unified attack behavior model with three solid states can help improve the problem of unclear
description of network security characteristics. By designing deep content detection based on ontology features, the tight
relationship characteristics set reduces the redundancy of security features. The refined network threat data will pass
through the situation ladder to achieve the smooth gradient of the graphical representation of the attack behavior. The tests
on Zunyi Power Supply Bureau of Guizhou Province verify the proposed method to improve the network security threat
monitoring error by 4%.
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态势可视化, 是将事物运动剧烈程度进行高度抽

象数据化, 并将复杂和抽象的事物状态和形式以非量

化的、直观的形式呈现给用户, 实现用户对态势的可

信、可靠、可用感知.
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网络安全威胁可视化, 深度融合网络状态和攻击

形式, 将网络中安全态势感知与可视化技术结合, 实现

全域网络可信状态下受到入侵风险、法律风险、通报

风险、漏洞风险等威胁时[1], 网络安全性变化趋势的可

视化表征.
电力数据传输网络是连接管理中心、数据中心、

用户中心、发电中心、输配电中心的连接通道, 是地

区电网的基础设施. 2016年, 习近平在网信工作座谈会

上明确指出需要构筑网络安全防线.
世界各国均将网络安全确定为科技竞争的战略制

高点. 2013 年美国政府推动“数据美国”项目形成包括

网络安全在内的数据可视化工具. 2015 年, IEEE 组织

包括态势感知 (Situation awareness)、协助主动安全配

置和部署 (Assisting proactive security configuration and
deployment)、逆向工程与恶意软件分析 (Reverse
engineering and malware analysis)等网络安全可视化主

题会议. 2017 年度信息安全大会中 Redseal、Skybox、
FireMon、Tufin、Algosec、安博通等公司展示了整网

路径计算、漏洞评级、策略管理、风险分析、流量分

析等网络安全状态分析可视化工具和性能. 2016年, 英
国建立基于 DNS的国家防火墙, 阻止钓鱼邮件使用恶

意域名进行网络犯罪.
调查统计表明, 2015 年全球信息安全市场规模已

突破 1100 亿美元, 而 2017 年由于网络攻击造成系统

瘫痪和信息泄露导致经济损失达到上万亿美元.
由此, 如何高效地监测网络安全威胁引起了世界

各国的关注. 网络安全威胁可视化, 是当前预测网络安

全事件发展趋势和保障网络稳定的发展趋势, 如图 1.
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图 1    网络安全威胁可视化的特点示意图

 

其主要包括基于网络流量数据、时间序列数据、

边界网关协议、日志数据等可视化技术. 基于网络流

量数据的可视化技术, 主要采用点阵图、网格图、饼

状图等对端口流量以及总体变化趋势进行显示监测[2],
实现数据的静态与动态统计分析和多方式显示流量特

征, 直观的显示网络状况[3]、网络异常和攻击行为. 基
于时间序列数据的可视化技术, 利用层次关系的树图

进行不同的数据维度的展示[4,5]. 其能够描述一个包含

多个状态转换的事件, 每个状态都具有时间属性, 且状

态之间的转换存在多条路径[6,7]. 通过多视图协作, 支撑

由整体到个体、由点到面以及由历史到未来的网络流

量时序数据分析过程. 基于边界网关协议的可视化技

术, 是可视化网关协议的路径变化、通告, 以及路由跟

踪等信息, 及时告警网络异常行为和攻击[8]. 通过简易

抽象描述方法, 使用 Promela 构建协议模型可视化, 能
够有效分析攻击对路径的正确选择[6]. 使用柱状图识别

每个特定类型的如路由器配置错误及蠕虫攻击的

BGP异常行为表征. 基于日志数据的可视化技术, 通过

图形元素与监测数据进行属性关联, 有效地向用户展

示网络中蕴涵的态势状况[9,10]. 基于 Echarts 可视化技

术对电力数据网络报警日志进行处理[11], 分别从统计

和分布的角度实现报警信息的可视化.
综上所述, 电力数据网络威胁可视化技术仍存在

以下难题:
(1) 传统数据模型的表征能力受限, 难以表达多状

态、多阶段、多维度的电力数据网络威胁. 电力数据

网络中包含静态和动态数据, 文件、多媒体、控制数

据的格式和结构差异性大, 需要进一步建立能够描述

网络攻击威胁的行为模型.
(2) 大型复杂网络的安全状态特征冗余和离散, 导

致可视化的图元关系混乱, 网络安全态势表达可用程

度低. 电力数据网络是一个综合性网络, 包括产电、输

电、配电、售电和用电全过程, 特征相互混叠且冗余,
相互关系交叉非独立, 即使以图元可视化展现, 安全态

势复杂性反而增加, 因此, 需要有效聚类安全特征.
为此, 针对传统数据模型的表征能力受限以及状

态特征冗余和离散导致表达可用程度低的问题, 本文

提出了融合本体理论与态势演变的电网动态威胁网格

化可视感知. 首先设计了统一攻击威胁行为模型, 基于

不同的网络攻击行为和电力网络数据, 形成了静态启

发式规则、动态攻击生命周期、行为潜伏等效转化的

数据模型实体化, 实现了对电力数据网络的安全特征

准确描述. 提出了基于本体特征的深度内容检测方法,
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从统一攻击威胁行为模型进一步抽象出威胁本体特征,
实现本体的数据关联处理和检测. 精细化处理后的网

络威胁数据将通过态势阶梯, 实现攻击行为的图形表

征平滑渐变. 通过搭建网络环境, 验证本文方法在表征

复杂度和内容检测精度等方面的性能提升.

1   统一攻击威胁行为模型

1.1   静态启发式规则的数据模型

数据是所有可视化的基础. 电力数据网络的应用

程序数据流异构多源, 其包括 P2P 流量、实时通讯流

量以及流媒体流量. 而业务数据封装在传输帧结构中,
在传输过程中不经过解封装是无法判断业务内容 .
APT (Advanced Persistent Threat)攻击将大量威胁代码

构筑在静态文件中, 特别是相互传输的文档、日志和

压缩包. 因此, 只有通过静态数据模型构建, 在不对静

态文件传输形态进行解封装时, 即可对内容特征文件

进行可视化感知.

F = {F1,F2,F3, · · · ,FK}
LK 0 < K < sum (F)

将一个文件集合 F 细分为 N 个子文件集合

, 恶意文件的执行代码长度下限

为 , 则有 . 假定恶意文件与正常文件

同时接入可信网络, 即 F 整体均服从相同的业务源模

型, 其包括用户行为到达过程和业务行为过程.
静态启发式规则的数据模型主要包括静态文件传

输会话到达过程、静态文件会话呼叫数目、静态文件

会话呼叫间隔、单静态文件会话文件数、子文件的到

达间隔、文件包大小, 如图 2所示.
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图 2    统一攻击威胁行为模型

 

数据模型可进一步描述如下:

Tstart

(1) 静态文件传输会话到达过程: 静态文件传输发

起事件的规律, 约定传输开始时间 服从泊松分布,
随机参数 λ 根据传输的应用类型有所不同, 则有到达

过程,

P (K (Tstart)) = e−λ
λK

K!
(1)

µN

(2) 静态文件会话呼叫数目: 同时需要处理的请求

业务数量, 服从几何分布, 均值为 .

µD

(3) 静态文件会话呼叫间隔: 由于特定时间内, 呼
叫数目服从几何分布, 因此呼叫间隔也服从几何分布,
均值为 .

µK

(4) 单静态文件会话文件数: 从整体文件进行细分

后, 单事件同样服从几何分布, 均值为 .

µ f t

(5) 子文件的到达间隔: 为了保持数据模型的整体

性, 子文件的到达间隔同样服从几何分布, 均值为 .
(6) 文件包大小: 每个子文件服从截断的 Pareto分

布, 其标准分布如下:

fx (x) =
α∗ kα

xα+1 , x ⩾ k (2)

其均值和方差如下: µ = kα
α−1 ,α > 1

σ2 = k2∗α
(α−2)(α−1)2 ,α > 2 (3)

α

x > m

其中,  为 Pareto 分布的定值, 设定 m 为最大允许的分

组大小. 则当分组大小满足 , 则文件包大小的均

值为:

µ f K =
∞
∫
−∞

x fx (x)dx =
m
∫
k

x
α∗ kα

xα+1 dx =
αk−m(k/m)α

α−1
(4)

2.2   动态攻击生命周期的数据模型

动态攻击生命周期的数据模型, 是将在静态分析

或行为检测中发现的可疑文件放入可持续攻击的生命

周期模型搭模型中, 并判定攻击的危险程度[12].

tsa

动态攻击初始植入阶段可分为攻击者攻击入侵过

程以及终端接入过程. 攻击者攻击入侵的随机性低, 因
此分布规律主要由终端接入过程控制. 电力网络用户

使用电网进行数据传输的到达服从泊松分布, 持续时

长服从指数分布, 则有动态攻击初始植入阶段的持续

时间 概率密度函数为:

fZ (tsa) = λsae−λsatsa (5)

λsa ts1

Nsa

将 设定为非随机变化 ,  即在持续时间 内

APT初始植入事件可数, 假定为 .

⇀
Tsb

动态攻击信息收集阶段是一个多参量的分层并发

事件. 由此, 可以构造观察向量 ,
⇀

Tsb =
{
tsb1, tsb2, · · · , tsbNsb

}
(6)
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Nsb

λsb

λsb
⇀

Tsb

其中,  为分层并发事件数量. 按照参数估计理论可

以构造指数分布参数 的似然函数, 其表征在参数

为定值前提下, 观察向量 的概率密度函数, 则有

fZ (Tsb|λsb) =
Nsb∏
i=1

fZ (tsbi|λsb)=(λsb)Nsbe
−

Nsb∑
i=1
λsbtsbi

(7)

由此可以得到, 动态攻击信息收集阶段下潜入威

胁将总能获得导致攻击事件发生的伺机概率.
当处于动态攻击发起阶段, 攻击模型可以从可信

系统的边界安全进行可逆计算, 为:

fZ (Tsc) = 21−log2 f
(
dtrusti

)
(8)

2.3   行为潜伏等效转化的数据模型

由于 APT 攻击采用社会工程学等巧妙手法, 要想

完全防止入侵是十分困难的. 为了掌握潜伏在网络内

的威胁, 需要对攻击进行危险度转换, 其依托是基于正

常数据行为模型, 通过该模型, 可视化异常数据及可疑

行为关联.
不同生命周期下所有的危险程度与信息量 I、攻

击性强度 A 和安全策略强度 S 具有以下关系:

D = I ∗A∗S −1 (9)

I= {I1, I2, I3, · · · , Ik} A= {A1,A2,A3, · · · ,Ak} S = {S 1,S 2,

S 3, · · · ,S k}

当电网数据的信息量 I 越大, 则遭受网络攻击和

安全风险将随之增大. 网络攻击性强度 A 越大, 则数据

被泄露的风险越大. 安全策略强度 S 越大, 则数据将获

得更大的保障, 安全风险降低. 信息量 I、攻击性强度

A 和安全策略强度 S 均能根据网络安全事件进行细分,
即 ,  , 

. I, A 与 S 及其子集应为相互独立.

2   基于本体特征的深度内容检测

2.1   电力网络的威胁本体特征

基于统一攻击威胁行为模型, 形成信息量、攻击

性强度和安全策略强度的数据模型及其子集, 并具有

静态启发式规则、动态攻击生命周期、行为潜伏等效

转化的数据模型实体化, 实现了对电力数据网络的安

全特征准确描述. 模型的具体化也带来了电力网络安

全特征的冗余, 导致可视化处理的细粒度模糊.
从大量冗余特征中遴选出核心要素的方法通常包

括层次分析法、加权评估法等等. 这些方法都依赖于

强先验概率下的专家知识库, 与系统特性关联紧密, 数
据结构化差, 语义难以跨平台适用, 且对动态变化的本

体描述能力低. 而在 APT 威胁下, 突发攻击将长时潜

伏隐匿的漏洞威胁瞬态激发, 将会造成跨平台、多时

段、多应用的系统崩溃. 因此, 在进行 APT 深度内容

检测时 ,  构建的知识库需要能够满足在不同建模方

法、范式、语言和软件工具下的快速转换. 由于本体

理论[13]是面向对象的形式化描述重要实体、属性、过

程和相互关系的跨数据关联理论, 其将能更适合无健

全专家知识体系的网络. 因此, 本文将进一步引入本体

理论, 挖掘电网动态威胁关联最紧密的特征.
将前述威胁数据模型、周期和行为统一转化为本

体描述特征, 即

O = {I,A,S ,EI ,EA,ES ,E (·)} (10)

EI EA

ES E (·)
其中,  为信息量之间的关系,  为攻击量之间的关

系,  为网络安全保障之间的关系,  为信息量、供

给量和安全保障之间的关系. 可以具体化为 E(I, A)、
E(I, S)和 E(A, S), 分别信息量与攻击量之间的关系, 信
息量与安全保障之间的关系, 攻击量与安全保障之间

的关系.
2.2   基于本体的数据聚类关联处理和检测

k′

可由电力网络的威胁本体特征集合中任意选定需

要可视化的特征组成待考察组合. 与利用 k-means 算
法[14]可以将目标威胁本体特征群分为 个簇.

k′ O = {o1,o2, · · · ,on}

o1

o2 o1 o2

o3

步骤一:  个初始聚类中心是 . 传
统 k-means 算法随机选定点作为初始类簇中心点, 聚
类性能稳定差. 为了提升威胁本体特征集合的聚类效

果, 通过加大初始类簇中心点的平均相对欧氏距离, 增
加最优解的全局性能. 因此首先选定初始类簇中心点

, 然后选定距离该点最远的那个点作为第二个初始类

簇中心点 , 再选择距离 与 的距离最大的点作为第

三个初始类簇的中心点 . 此时选择聚类最大迭代次

数 m; 确定迭代结束的最小目标威胁函数 T.
步骤二: 根据欧氏距离公式, 计算每个数据到簇的

距离, 将各数据分到最小距离的簇中, 其中计算距离公

式为:

d
(
x j,on

)
=

√√√ l∑
n=1

(
x j1−on1

)2
(11)

d
(
x j,on

)
是第 j 个威胁本体特征数据到第 n 个聚类

中心的距离.
k′ O= {m1,m2, · · · ,mn}步骤三: 重新计算 个聚类的中心值 ,

其计算公式为:

m j =
1
n

∑
x j∈On

x j (12)
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m j其中,  为第 j 个聚类的聚类中心.
步骤四: 若迭代次数等于 m, 则结束聚类, 否则判

断聚类结果是否满足小于给定参数 T, 如果满足则结

束, 不满足重复步骤二、三[15]. 本体特征深度内容无标

度聚类如图 3所示.
 

危险事件一

危险事件二

危险事件三

信息数据特征

深度内容检测

恶意入侵检测

4

3

2

1

0

-1

-2

-3

-4

-8         -6         -4        -2           0          2          4           6          8        10 
图 3    本体特征的深度内容检测无标度聚类

 

3   仿真与性能分析

3.1   网络安全可视化环境构建

为了验证本文动态威胁模型和可视化感知的效果,
新方法将基于贵州省遵义市供电局的电网进行验证.

可视化效果验证环境包括攻击模拟设备、电网数据中

心、电网网络中心、电网服务中心、安全路由以及威

胁监控平台, 如图 4所示.
 

攻击模拟

安全路由 威胁监控

电网数据中心

电网网络中心

电网服务中心

数据 模型

关系 表达

 
图 4    网络安全可视化环境构建

 

威胁监控平台能够实现数据、模型、关系和表达

的综合处理, 并可以根据攻击模拟出适用的人机交互

方案, 包括功能流程设计、运行监测模式设计以及可

视化决策主体页面设计等. 攻击模拟设备的模拟攻击

事件包括 P2P流量、实时通讯流量以及流媒体流量[16],
具体设定如表 1所示.

 

表 1     攻击模拟设备的模拟攻击事
 

攻击事件 应用程序 攻击威胁

P2P流量 Ares、Bittorent、Blubster、eDonkey、Kazaa、Gnutella、Winny、Foxy 违规链接远端控制

实时通讯 AIM、Goggle Talk、MSN、Skype、Yahoo Messenger 隐形通道安全证书、伪造

流媒体 RTMP、RTSP、SHOUTCast、WMSP 植入恶意代码零日漏洞
 
 

实验中将从表 1 中任意选定三种攻击事件, 组成

不同的应用程序下的攻击威胁事件发现. 将流量监测

方法以及日志跟踪方法, 与本文方法共同配置到威胁

监控平台. 通过长时间观察, 分析不同方法在监测误差

以及监测表达能力的性能表现.

3.2   网络安全威胁监测错误分析

图 5 为不同方法的网络安全威胁监测错误分析.
由图 4 中可以看出, 基于本体的网络威胁感知错误率

要低于流量监测方法以及日志跟踪方法的感知错误率.
当并发任务数量为 40个时, 基于本体的网络威胁感知

错误率为 9.86%, 流量监测方法以及日志跟踪方法的

感知错误率分别为 13.9% 以及 14.2%, 分别提升了

4.04%以及 4.34%.

4.3   监测表达能力分析

监测表达能力分析实验, 从表 1 中选取三个攻击

事件作为观察对象. 攻击事件一 (Bittorent, 违规链

接)、攻击事件二 (Goggle Talk, 隐形通道)、攻击事件

三 (RTMP, 零日漏洞). 收集监测表达能力的数据, 利用

蒙特卡洛分析法和均方根误差 ( Root Mean Square
Error)分析监测表达的准确度, 预测结果如图 6所示.

由图 6 中可以看出, 基于本体的网络威胁表达能

力 RMSE要低于流量监测方法以及日志跟踪方法的威

胁表达能力 RMSE, 这是由于新方法引入本体理论, 挖
掘电网动态威胁关联最紧密的特征, 降低了可视化构

建的特征冗余度. 可视化监测威胁的实际效果如图 7
所示.
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图 5    网络安全威胁监测错误分析
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图 6    网络安全威胁监测错误分析
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图 7    网络安全威胁可视化实际效果

4   结论

本文提出了融合本体理论与态势演变的电网动态

威胁网格化可视感知. 基于不同的网络攻击行为和电

力网络数据, 形成了静态启发式规则、动态攻击生命

周期、行为潜伏等效转化的数据模型实体化, 实现了

对电力数据网络的安全特征准确描述. 提出了基于本

体特征的深度内容检测方法, 从统一攻击威胁行为模

型进一步抽象出威胁本体特征, 实现本体的数据关联

处理和检测. 精细化处理后的网络威胁数据将通过态

势阶梯, 实现攻击行为的图形表征平滑渐变, 优化了网

络安全威胁监测错误和监测表达能力, 有效解决了传

统数据模型的表征能力受限以及状态特征冗余和离散

导致表达可用程度低的问题.
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