
  

 

高延时非可靠端到端空间自组织网络研究①
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摘　要: 自组织网络具有主动应对环境变化的能力, 在空间通信应用中具有广阔的前景. 然而深空长延时、非可靠

端到端的传输特点导致地面自组织网络无法直接应用于空间通信, 本文分析支撑空间自组织网络的特殊资源, 并根

据空间距离和实体密度对空间自组织网络进行分类: 星地自组织网络、星间自组织网络、星内自组织网络和星际

自组织网络, 分析并比较上述四种自组织网络的性能. 从网络架构、路由协议、安全管理、网络协议等方面分析空

间自组织网络的研究方向. 在“预备-存储-转发-处理”机制上, 提出未来空间网络区域自治, 全网协作的架构.
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Abstract: The self-organizing network has the capability of actively adapting to the change of space environment.
Therefore, it has a wide application prospect in space communication. This study analyzes the especial space resource for
space self-organizing network, and according to the distance among space objects, the density and application scenarios
space self-organizing networks are classified into four types including spatial-terrestrial self-organizing network, intra-
satellite self-organizing network, inter-satellite self-organizing network, and interplanetary self-organizing network,
whose networks performance are compared and analyzed. Finally, the directions of research in space self-organizing
networks are introduced including network structure, network protocol, security management, and router protocol. A
space network structure is suggested for local automatic and whole collaboration based on the mechanism “preparation-
storage-forward- handle” .
Key words: space self-organizing network; wide coverage; high latency; non-reliable end-to-end; spatial topology

 

空间通信是空间探索的必备条件, 电路交换网络

难以满足空间探索的需求, 建立多跳包交换网络将增

强人类空间探索的能力[1,2], 因此空间数据系统咨询委

员会 (Consultative Committee for Space Data Systems,

CCSDS)从九十年代开始空间网络研究, 其目的是建立

若干行星附近的近空网络, 并通过星际主干网络将这

些近空网络连接起来, 提高空间网络通信效率[3,4], 如火

星探测任务中建立多跳的通信网络, 在火星表面部署
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传感器网络, 在环日轨道部署多跳传输网络, 将地面无

线网络扩展到整个太阳系, 提供空间实体的合作, 不仅

技术成熟节约成本, 而且提高通信质量[5]. 未来, 将太阳

系内不同轨道上的各种卫星、星座和航天器等太空信

息资源进行有机连接, 构建集成化、智能化、综合一

体的互联网, 支撑更远距离的深空探测任务[6].
空间飞行器以集群式方式的执行空间任务, 但是

需要组网技术支撑[7]. 自组织网络 (Self-organization
Networks, SN) 是一种分布式、自治、多跳网络, 无固

定基础设施[8], 支撑任意的网络拓扑, 较远的两个终端

的通信可借助其它节点进行分组转发, 因此移动终端

具有路由和分组转发功能. 它具有自治管理、快速部

署、容忍损毁和拓扑变化的特点[9], 不仅适应飞行器群

组的网络通信, 如航空自组织网络 (Aeronautical Ad
Hoc Network)、飞行器自组织网络 (Flying Ad Hoc
Network), 也契合深空网络的环境, 既可以作为深空主

干网络[10], 也可用于行星探测的传感器网络, 自组织性

能减少了地面干预, 提高自主运行程度, 因此自组织网

络在空间具有广阔的应用前景, 把部署在空间中的自

组织网络称为空间自组织网络 (Space Self-organization
Networks, SSN). 美国航天局 (NASA)早期在开展地球

环境监测技术研究时就提出 sensor-web 构想, 即由小

型卫星群、天基和低级设备互联构成有机统一的信息

系统; Shen 将这一构想推广到了星际探测通信体系结

构中, 提出了 Ad Hoc Space Network[11]的概念, 此后又

涌现了 Satellite Sensor Network[12]、Space-based WSN[13]

等概念. 但是空间环境与地面环境显著不同, 广阔的部

署面积, 遥远距离、超长飞行时间、开放复杂空间环

境、高昂运输成本、受限制的支撑平台, 后期维护困

难, 这些因素导致地面自组织网络技术应用于空间通

信将会面临巨大的挑战[14].

1   空间网络支撑资源

空间成员依赖一些特定的网络资源建立网络.
(1) 频谱资源, 频率资源是一种有限的、不可再生

的自然资源. 不仅地面无线网络和空间无线网络竞争

频谱资源 ,  而且空间网络也在竞争频谱资源 ,  美国

GPS 系统和俄罗斯的格洛纳斯卫星导航系统已占用

了 80% 的“黄金导航频段”. 目前空间通信使用的频段

包括: C 波段、Ku 波段、UHF 波段、S 波段等, 这些

波段具有不同的物理传输特性. 未来动态分配频谱模

式如认知无线电是自组织深空网络频率资源管理的一

个重要选择.
(2) 轨道资源, 空间实体依据轨道运行, 不同轨道

的通信实体具有不同的性能. 在环绕行星的轨道方面,
以对地静止轨道位置资源为例, 静止轨道固定在距地

35 786公里处, 一颗静止卫星可以覆盖地球表面约 40%
的区域, 且地球站天线容易跟踪, 信号稳定, 因此大多

数通信卫星、广播卫星、气象卫星都选用静止轨道位

置. 但是轨道资源有限, 且一条轨道上可支撑的空间实

体也是有限的, 同一频段、覆盖区域相同或部分重叠

的对地静止卫星相互间隔一定的距离, 例如两颗卫星

之间需要在经度上间隔不小于 2 度, 导致在整个对地

静止轨道上的同频段卫星通常不会超过 150 个. 在环

日轨道方面, 太阳系内的轨道资源具有特殊性质, 根据

太阳系内九大行星的运行轨道将太阳系内的通信分成

九层, 每一层次的距离、部署密度、与地球的关系都

显著不同, 如行星轨道遵行开普勒三大定律.
(3) 空间位置资源, 如同轨道资源一样, 空间中的

一些特殊地理位置具有通信优势, 如拉格朗日点, 拉格

朗日点是一组天体力学的平衡点, 具有不变的位置和

稳定的环境, 在日地系统、地月系统中均存在五个拉

格朗日点. 在这些点放置中继探测器、卫星或者空间

站, 可以建立一个稳固的深空通信节点, 保持中继卫星

和行星的稳定拓扑关系. 未来利用地月系统、日地系

统、日金系统和日火系统的四个拉格朗日点构造骨干

网络节点, 优化网络通信.
(4) 空间实体的能力, 空间实体的能力受到严格的

限制, 一方面空间实体的体积受到限制, 因此携带的电

池、存储器和计算器都是有限的, 而且后期维护或替

换基本不可行; 一方面, 空间网络的实体节点受空间物

理支配, 在空间的位置按照一定的规律动态变化, 导致

空间互联网的拓扑结构也随时间进行有规律的变化,
空间的拓扑位置也限定了空间实体的能力, 如离太阳

越远的空间实体, 在环日轨道上具有较大的周期, 较小

的速度、角速度和加速度.
(5) 时间同步, 在空间网络业务应用中时间同步数

据具有一定的特殊性, 航天器在生命周期时钟存在漂

移, 称为时间漂移, 空间实体隔一定的时间就需要进行

时间校正工作. 在传统的非网络式的空间任务中各传

输环节的延迟都是固定的, 可以在数据源修正后发送,
基于存储转发模式难于精确控制时间, 导致时间数据
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的非正确性.
(7) 拓扑结构, 拓扑的剧烈变化导致频繁的网络分

割, 网络节点的密度随时间和空间不同而剧烈变化, 一
方面导致空间实体在不同的区域内切换, 导致系统资

源浪费; 一方面可能会导致某一时间内节点过于密集,
或者过于稀疏, 稀疏地区的连通性会降低.

(8) 信道链路质量, 通信容量和通信带宽, 它们是

空间通信中最稀缺的资源. 链路带宽受到硬件性能、

存储容量和传输能量等限制. 信道误码率为 10–4 到 10–3

之间, 而空间网络的信道最差误码率为 10–1, 空间信道

与地面信道之间的显著差异, 使得 TCP/IP协议中的拥

塞、数据包确认、重传机制难于应用于空间网络.
(9) 天体路径关系, 以太阳系为例, 太阳系内最重

要的星体为太阳和九大行星, 九大行星运行具有明显

规律, 共面、逆行和环绕. 天体在运行中距离发生改变,
由此对网络通信产生影响.
 

表 1     地面自组织网络与空间自组织网络支撑资源对比
 

支撑资源名称 地面自组织网络 空间自组织网络

频谱资源 竞争使用, 竞争使用

无线信号方向 全向 定向或全向

移动轨迹资源 随机游走模型 环日轨道、环行星轨道

位置资源 地面环境无特殊节点 拉格朗日

实体的能力 有限, 可替换 有限, 不可替换

时间同步 一般 时间漂移, 定期调整

拓扑结构 覆盖面积有限, 二维结构 覆盖面积较大, 三维结构

端到端 可靠的 非可靠的

信道链路质量 误码率为10–1 误码率为10–4到10–3之间
 
 

2   空间自组织网络

未来空间网络的建立以火星探测为目标, 因此空

间通信技术的应用主要从地球扩展到太阳系区域. 因
此考察空间自组织网络技术的应用, 从延时、距离、

密度、覆盖范围和网络规模进行分类.
2.1   星地互联自组织网络

星地互联自组织网络是指新一代低轨卫星网络和

地面无线自组织网络组成的星地一体化网络[15], 如通

过铱星网络、O3b卫星网络或 OneWeb组成空间自组

织网络与地面自组织网络进行通信. 星地互联自组织

网络由行星表面的多个实体和该行星轨道上的多个实

体组成的自组织网络, 网络成员分为两大类, 地表的网

络实体和轨道上的实体, 广泛的应用于地球观测应用

和行星的深空探测任务, 如图 1 所示, Ad Hoc 科学地

球观测卫星网络 (SEO)由多个地面站和多个卫星动态

配置而成. 地面和空间实体在性能和功能上具有显著

的差异, 轨道上的实体比地表实体具有更高的速度, 覆
盖面积更大, 不受地形影响, 但是运行轨迹固定, 管理

复杂, 而地表的实体密度大于空间的实体密度, 行动自

由, 因此星地互联自组织网络既能克服地理环境的局

限, 也能提供大容量、低时延的网络覆盖, 克服地面环

境对地面自组织网络的通信限制, 反之地面自组织网

络可以提供更为精确的操作. 星地互联自组织网络一

跳的传输延时时间根据轨道的位置在 30 ms (LEO) 到
300 ms (GEO)之间, 网络带宽在 10 Mbit/s到 10 Gbit/s
之间, 随着轨道高度的增加, 在 GEO、MEO、LEO 上

的卫星密度逐渐减小, 单个轨道内的实体数量从几十

个到几百颗不等. 因此星地互联自组织网络具有明显

的层次性, 每层具有不同的物理属性.
 

ISL

ISL ISL ISL

ISLISL

LEO

MEO

GEO
ISL: 

 
图 1    星地互联自组织网络

 

2.2   星内自组织网络

星内自组织网络是指部署在分布式集群空间飞行

器系统中的一种网络, 分布式集群空间飞行器系统中

各组成部件的通信呈现自组织网络性质. 分布式集群

空间飞行器系统[16]是指空间实体分解发射到空间, 并
在空间自由组合, 运行在不同轨道的空间实体分解的

模块通过组网构成一个异构集合群体, 各模块可被替

代, 各个模块之间具有数据信息的交换的能力, 实现不

同模块之间的资源共享和分布式计算, 提高空间系统

对不确定性的快速反应能力. 在特定的空间任务中, 空
间模块可以加入、退出、合并、分裂、替换, 集群能

够快速的完成集群组建、构型变化及模块飞行器分离/
切换等操作, 自组织网络在分布式集群空间飞行器系

统中的应用提高空间系统对不确定性的快速反应能力

和自主管理能力.
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根据这一构思, 2006 年美国国防预先研究计划局

(DARPA) 提出“分离模块化航天器”的概念, 并制定了

“未来、快速、灵活、模块化、自由、飞行”的 F6 计

划, 航天器按功能分解为有效载荷、动力、能源、控

制和通信等专门模块, 将这些模块物理分离, 各模块通

过多次发射在空间形成分布式结构, 通过编队飞行和

无线传输方式构成一颗虚拟的大卫星, 经过轨道周期

调整行程初始构型, 通过信息交互方式建立网络的初

始资源配置及初始路由信息, 完成特定的任务. 无限传

输技术、编队飞行控制技术、网络化技术和分布式计

算技术成为 F6计划的关键技术, 其中网络化技术的目

标是使“分离模块航天器”构成一个自组织网络, 功能

模块自组织加入到网络中, 网络规模随着模块的加入

自适应扩展, 具有高可靠性和高可用性. 由于“分布式

集群空间飞行器”系统有一定的作用半径, 因此星内自

组织网络的成员距离是有限的, 星内分散的成员距离

在几米到几十米距离之间, 集群间传输控制指令而非

数据, 因此对带宽较低, 密度与地面自组织网络相似,
但是与地面自组织网络不同, 星内自组织网络不仅是

异构的, 而且需要多个异构实体组合具有功能性, 单个

的实体不具有功能性. 星内自组织网络以功能为导向,
强调成员间通过通信进行协作.

2.3   星间集群自组织网络

星间自组织网络是指由多颗同构的空间实体以自

组织网络形式通信, 空间实体身份对等, 承担数据转发

任务. 根据空间实体距离的大小, 分为三种: (1) 星群;
(2) 星座; (3) 编队飞行. 距离分布从几十米到几千米[17].

根据轨道位置, 分为单轨道和多轨道.
卫星星座部署在单一轨道内, 环绕卫星位于多边

形的顶点, 并相对于某一参考卫星 (或虚拟卫星-基准

点)形成特定的编队构形在轨道上飞行. 以编队飞行绕

飞轨道 (Flying Around Orbit) 的卫星群 (Satellite
Cluster) 组成空间自组织网络, 空间距离较近, 飞行器

群同构, 例如 AFRL计划在 2004年发射三颗卫星在椭

圆轨道上飞行, 卫星相对距离为 100米到 5公里. 卫星

星座布置在多个不同的轨道上, 如图 2所示, 形成一个

三维的拓扑结构 .  如多个卫星组成环绕不同轨道的

Delta星座和玫瑰星座. 如多个立方体纳形卫星可以组

合成一个微型卫星[18], 在以星座组网或星群编队的形

式执行分布式空间任务方面, 具有极大的优势.

1

2

3

 
图 2    基于 F6结构的卫星组件群

 

皮纳卫星体现航天器微型化趋势. 文献[19]将地

面 Ad Hoc 网络的概念引入到皮纳卫星集群飞行任务

中, 提出了皮纳卫星 Ad Hoc 网络的概念. 皮纳卫星在

质量、体积和功耗上要求更为苛刻, 纳卫星重量在 10 kg
以下, 皮卫星在 1 kg 以下. 卫星的距离在 1 m 到 10
m 之间. 要求控制精度较高. NASA 提出的 ANTS 计

划 (Autonomic Nano Technology Swarm)中的 PAM计

划预计于 2020~2025 年构建由 1000 颗皮卫星组成的

集群航天器系统, 用于对小行星带进行科研观测, 此系

统的拓扑具有规律性, 每颗皮星都将搭载特定的检测

设备以及智能化的星载计算机, 使得整个分布式系统

针对空间任务的不同工况具有自主性, 能够智能调配

网络中资源以保证任务的顺利执行.
 

 
图 3    立方体星空网络结构组成

 

空间实体分布密度依赖轨道特点和卫星性能, 分
布在同一轨道内的卫星, 间隔 2–3度, 因此同一轨道内

的卫星最多 150颗, 而皮纳卫星受限体积和质量, 因此

空间传输距离有限, 皮纳卫星群的密度较大.
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2.4   星际自组织网络

为了实现行星间的信息传输, 一种通用信息交换

网络星际英特网 (Interplanetary Internet Network,
IPN) 被提出, 并作为空间主干网提供行星间的互联互

通. 目前, IPN 只是提出一个框架, 具有传输延时大、

传输损耗大、断续通信、信道误码率高等缺陷, 采用

Internet的 TCP/IP技术是不能满足星际间的传输需求.
 

 
图 4    星际自组织网络

 

将自组织网络应用在星际主干网络中, 称为星际

自组织网络 ( Interplanetary Self-organization Network,
IPSN). 空间实体被部署在不同的行星轨道上, 传输距

离在两个行星之间的最长和最远距离之间, 如火星和

地球之间的距离在 5500万公里到 4亿公里之间. 行星

之间的超远距离, 使得传输延时单位在分钟, 甚至小时.
由于空间实体被部署在不同的行星附近, 因此星际自

组织网络的密度非常稀疏. 地球与其他行星之间的光

时也是随着时间变化的, 大约一年时间能够偏移 1 s
到 270 ms不等, 提供准确的同步支持在星际自组织网

络很重要. 高速移动性、较大的覆盖面积导致链路的

状态较大, 信号传播模型和天线的结构是物理层关注

的焦点, 因此 MAC 层设计是一个显著挑战, 而目前的

IEEE 802.11 协议的物理层和链路层也不适用长距离

的通信传输, 如基于全方向的天线和信道模式. 星际间

的长时间链路需要保存一些信息: 拓扑管理, 路径计算,
异构网络管理, 因此星际自组织网络的实体具有较强

的存储、计算等能力.
如表 2 所示, 给出四种不同空间自组织网络的对

比, 星内自组织网络与地面自组织网络较为相似, 但是

具有异构性, 而星际自组织网络与地面网络的差距最

大, 星地互联自组织网络具有不同的层次结构, 星间自

组织网络覆盖面积比地面自组织网络大.
 

表 2     空间自组织网络的比较 (AU为一个地日距离, 7.9 km/s为第一宇宙速度, 11.2 km/s为第二宇宙速度.)
 

网络名称 覆盖范围 距离 密度 轨道位置

星地互联自组织网络 行星 几千到几万公里之间 一般 多个行星轨道

星内自组织网络 行星 几十米到几百米之间 一般 多个行星轨道

星间集群自组织网络 行星 几百米到几公里之间 一般 多个行星轨道

星际自组织网络 恒星 0.5AU到几个AU之间 稀疏 多个环日轨道

网络名称 延时 端到端链路 速度 异构 功能

星地互联自组织网络 30 ms–300 ms 一般 <7.9 km/s 地表与空间实体异构 完整

星内自组织网络 <10 ms 较好 <7.9 km/s 异构 部分

星间集群自组织网络 <100 ms 较差 <7.9 km/s 同构 完整

星际自组织网络 几十分钟到几十小时之间 很差 <11.2 km/s 同构 完整
 
 

3   研究方向

未来空间探索具有四个趋势, (1) 长距离探索, 空

间探测从近地空间、月地空间过度到深空空间, 空间

探测区域从地球区域扩展到太阳系区域, 以火星探测

为核心内容的深空探测; (2) 轨道环绕, 从飞行轨道上

看, 从飞掠勘察探测逐步过渡为更为深入的长期环绕

遥感探测; (3) 从飞行器能力上, 短期的低智能探测器

将逐步过渡到具高度自主性的移动机器人探测器; (4)

从空间实体规模看, 近地轨道单探测器的观测任务将

逐渐过渡到多探测器阵列观测灵活性更强的探测任务.

自组织空间网络的发展需要满足上述发展趋势.

3.1   空间网络协议栈

在网络结构中, 将空间不同轨道的各种卫星、星

座和航天器等太空信息资源进行有机连接, 构建集成

化、智能化、综合一体的太空信息网络需要网络协议

支撑. 目前鲜有文献论述自组织网络协议栈, 或是改进

协议栈中某个层次, 或是重新构造物理层. 空间网络协

议栈的研究集中空间互联网协议[20], 主要有四种: (1)
空间 IP 协议, 与地面通信无需协议转换, 技术成熟, 但
是极高的延时对于基于端到端重传协议和短延时的

TCP来说是满足不了深空传输性能要求. (2) 自主开发

的空间通信协议 SCPS, 基于 TCP/IP 的重传机制仍旧

限制 SCPS 的应用前景. (3) CCSDS 高级在轨系统标

计 算 机 系 统 应 用 http://www.c-s-a.org.cn 2018 年 第 27 卷 第 4 期

22 专论•综述 Special Issue

http://www.c-s-a.org.cn


准, CCSDS体系结构不完整, 难于和地面网络互连, 必
须进行协议转换. (4) DTN协议[21–23], DTN引入捆绑层,
进行虚信息的发送而不是分组交换, 不假定在发送端

和接收端存在端到端的路径, 解决了高延时和高误码

率的问题, 目前 DTN协议主要构建在基于窗口和多次

握手的 TCP/IP协议基础上[24]. 四种协议主要借鉴 Internet
协议, 因此距离空间自组织网络的应用需求还有一定

距离. 未来, IPV4 地址规模不能满足空间需要, 协议栈

中空间地址需要进一步扩展; 可靠传输协议需要适应

空间物理属性, 协议栈中存储空间属性知识, 有利于数

据转发效率.
3.2   空间自组织网络路由协议

空间自组织网络路由协议: 空间自组织网络的路

由协议设计是一个关键问题, 由于空间环境复杂、误

码率较高、延时较大、无全局信息给路由设计带来巨

大的障碍. 极端的环境限制和无法获得及时的维护, 空
间路由设计需要分布式处理和本地决策, 以实现路由

的自治和可重组.
目前空间路由设计主要分为两类: 一类基于空间

位置属性预测的路由协议[24], 空间自组织网络的实体

具有显著的运行规律, 空间中节点在一定范围内绕飞,
组成的拓扑结构具有周期性, 航天器和天体之间的运

动规律具有确定性, 因此针对航天任务的路由算法与

传统的基于预测的地面路由算法具有本质的不同, 专
门针对提出了连接图路由算法在算法中假定链路的连

接机会是计划好或者规划好的而不是预测或发现的.
利用空间实体的轨道知识提高路由选择质量[25], 文献[26]
在测试床的基础上设计 Contract Graph Router, 能够根

据天体运行规律预测实体的运行轨道, 因此空间实体

具有全局路由的拓扑结构, 并在此基础上验证了多条

通信比单跳通信具有更好的传输效率. 一类通过优化

现有协议性能的路由协议 ,  文献[27]中研究了基于

DTN 的路由协议的最大吞吐量问题, 并且考虑了端到

端的时变对拓扑结构的影响问题, 文献[28,29]基于能

量和链路状态设计包的阻塞因子, 为拥塞控制策略使

用. 目前路由研究主要集中于环绕地球的行星轨道的

卫星星座、星地网络和飞行编队, 上述的路由设计, 距
离和延时都较短[30,31]. SGR 路由协议基于层次结构[32],
分为两个部分外部 SGR和内部 SGR, 前者使用基于位

置预测的方向性广播解决不自治域之间的数据传输问

题, 后者采用接受者初始化按需路由 RIRO 解决自治

域内的数据传输问题.
自组织网络中有两类路由, 先验式路由维护全局

网络信息, 难于在覆盖范围巨大, 长延时的空间范围内

维护一致的、及时的、准确的路由信息. 反应式路由

包括按需距离矢量路由协议 (AODV)和动态源路由协

议 (DSR). AODV记录下一条时间, 鉴于空间实体的轨

道具有可预期性, 因此将下一条的选择应与空间实体

的物理特性和轨道运行规律相互结合, 适合网络规模

较大, 距离较近的空间网络. DSR中每个节点记录整个

路由, 因此路由信息结构多于 AODV, 路由表的维护也

应与空间实体的物理特性和轨道运行规律相互结合,
适合网络规模稀疏, 距离较远的空间网络. 巨大的覆盖

面积使得实际应用中需要多种路由机制的组合使用.
将 DTN路由技术应用于 Ad Hoc网络的 AODV和 DSR
中, 利用“存储、携带、转发”的机制, 以及在空间中一

些特殊的位置部署转发节点, 能够提高数据转发的成

功率[33]. 进一步将未来空间路由的一项重要指标是优

化能源, 降低数据传输的能源消耗极大的提高空间实

体的生命周期. 星图识别的导航应用于空间网络路由

设计[34], 空间实体通过识别空间星座寻找可达路径, 使
得空间实体的路由选择具有自主应对环境的能力.
3.3   空间自组织网络安全管理

空间自组织网络的安全包含两个方面, 网络信息

传输的数据安全和支撑网络硬件设备的物理安全.
在物理安全性上, 空间实体很容易被捕获或者损

毁, 宇宙辐射或太阳耀斑可能引发实体重启, 空间物体

的碰撞很容易造成单点失效问题.
在数据安全性上, 数据传输的跨越距离如此之长,

空间覆盖面积大、环境更加开放, 空间自组织网络安

全威胁更加严重, 很容易被攻击者窃取篡改, 因此提供

加密和认证是十分必要的[35]. 一方面, 在集中式的安全

管理策略建立认证中心 CA 或密钥管理中心 KMC 的

方式难以实现覆盖空间网络, 很容易造成单点失效和

拒绝服务问题, 造成网络拥塞和服务的长时间延时; 一
方面, 基于身份的密钥减少密钥分发和验证、提高自

组织空间网络管理效率, 无需在线密钥管理中心支持,
但是系统安全性有赖于基于双线性对的主密钥[36,37];
最后, 长距离传输必然导致长延时效应, 数据在传输中

保留时间的不确定性、高速飞行[38]和非可靠端到端导

致空间网络很容易遭受重放攻击, 基于时间的抗中间

人攻击的密钥协议无法应用具有时间漂移的空间网络
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中. 一些新的密钥协议和认证方案被应用于空间网络

中, 如基于单加密密钥多解密密钥的密钥交互协议本

地化的更新密钥减少通信延时和网络负载[39–41], 基于

属性的加密解密密钥协议适用于星内自组织网络, 群
授权提高认证的灵活性和效率性, 而且经过的多次加

密解密不能破坏源的认证过程[42]. 空间网络的安全研

究主要集中在卫星的密钥管理, 适合星地、星内合星

间的自组织网络, 而对于星际自组织网络, 长时间的延

时和非同步性破坏了上述密钥管理的运行基础.
3.4   拓扑和移动模型研究

自组织网络应用不同的环境, 具有不同的移动模

型. MANET 网络的移动模型为 Random Waypoint
Mobility Model, 随机路点移动模型. VANET网络的移

动模型基于公路结构, FANET的移动模型空间飞行轨

迹, 空间自组织网络的移动模型是环行星或环日轨道

结构, 飞行的轨迹具有较强的可预测性.
为保持飞行姿态和轨道, 空间实体必须保持一定

的速度, 如为达到环绕地球的第一宇宙速度和环日的

第二宇宙速度, 这些空间实体的运动速度远高于地面

的无线自组织网络实体的速度.
空间网络的拓扑结构和移动也导致网络覆盖区域

的不同, 如 Iridium 几乎中 66 颗卫星提供实施全覆盖

的地球通信[43], A-Train计划中 6个同步卫星提供地球

大气和表面的三维数据[44].

集群航天器网络拓扑变化频繁, 网络中传输的数

据包含各类控制参数, 如编队控制指令等, 网络对数据

传输时延、丢包率等指标的要求更为严格. 拓扑和移

动模型决定“预备-存储-转发-处理”机制性能.
3.5   空间自组织网络架构

空间自组织网络架构决定未来空间网络的性能和

属性[45]. 未来火星探测空间网络的建立有赖于合理的

网络架构设计. NASA SPACE Communication 提出空

间通信结构 (Space Communication & Navigation

Architecture, SCNA), 包括四层结构, 网络层 (over-

lapping network)、安全层 (security)、频谱管理层 (RF

Spectrum)和导航层 (Navigation architecture). 该结构建

立在空间实体的部署位置基础上, 未来空间自组织网

络架构也应满足此要求, 但是该结构未考虑空间物理

特性, 以及复杂结构导致的大规模数据和处理的失效

性, 特别是空间的时空结构、星图结构、以及分布式

飞行器分离模块的结构等.
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图 5    空间自组织网络架构

 

空间自组织网络的整体结构由上述四种不同的空

间自组织网络融合而成, 建立以星际自组织网络为主

干网, 星内/星间自组织网络为转发网, 星地自组织网络

为末端的空间一体化网络, 网络容忍空间实体的拓扑

结构变化, 自治区域无中心网络. 其中星际自组织网络

覆盖面积广阔, 长距离的传输延时使得协议栈中的链

路协议和路由协议难于建立可靠的端到端链接, 在时

空结构的基础上建立存储转发机制, 如图 6所示; 星内

自组织网络距离较近, 一次任务由多个模块完成, 因此

对星内自组织网络的实时通信要求较高, 在分布式飞

行器分离模块的结构的基础上建立即时通信网络; 星

间自组织网络和星地自组织网络基于星图结构建立可

靠通信网络, 如图 6所示. 空间自组织网络的实体根据

本地的空间属性自治的管理通信资源, 提高通信效率.
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图 6    基于 DTN的自组织网络协议栈
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4   空间自组织网络发展的几点建议
结合当前空间技术发展现状以及未来空间任的潜

在需求, 空间自组织网络的主要研究任务可分为以下

几点:
(1) 以皮纳卫星为组网对象, 探索基于微型卫星的

空间自组织网络技术, 探索在欠缺资源条件下建立面

向集群任务需求的空间自组织网络资源管理优化的新

方法和新机理.
(2) 基于地面自组织网络与 DTN 网络的融合, 摸

索 DTN 网络的汇聚层和自组织网络的路由层、传输

层融合方法.
(3) 研究空间实体的物理运动规律和信息传播之

间的规律, 从而建立空间的信息物理网, 结合空间飞行

器运行轨道、特殊物理位置点和资源调度设计空间自

组织网络的路由发现机制, 改进现有的自组织网络路

由协议, 将空间属性融入协议中, 提高位置预测概率进

而提高存储转发策略的成功率.
(4) 部署空间 PKI 基础设施, 设计延时少、交互

少、更新规模少的群组密钥管理方案, 提高空间网络

的安全.
(5) 建立空间数据库, 通过空间数据库的大数据分

析为空间网络提供预测.

5   结束语
空间自组织网络的提出适应未来空间技术的需求.

首先, 编队飞行、分离模块航天器、星簇结构、卫星

集群等分布式空间体系结构相关概念相继被提出, 多
航天器协同开展空间任务成为空间技术发展的一个重

要趋势. 其次, 整体式的航天器构造成本高昂, 各部分

耦合程度较高, 单个部件的损毁影响整个航天器的寿

命因此深空探索自主系统体系结构将由集中式自主运

行模式向分布式自主运行模式发展. 最后, 针对深空的

探测活动日益增多, 如何利用网络技术支撑空间探索,
需要在空间部署主干网络, 主干网络的性能决定空间

探索的效率. 综合上述, 自组织网络的内在特性能够主

动应对环境的变化, 自治调整网络属性, 无需人工干预

的前提下提高通信效率, 因此自组织网络在空间中具

有广阔的应用前景.
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