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摘  要: 随着云计算技术的飞速发展, 越来越多的用户选择使用云存储服务来保存个人文件. 云存储共享与协作

技术允许用户之间共享云端文件, 支持其他用户通过各种智能终端上的客户端对文件进行读写操作. 云存储共

享与协作技术带来了文件历史版本大规模共享场景的需求, 这对云存储系统的并发 I/O 性能是极大的考验. 针对

云存储服务共享场景的特点, 挖掘文件历史版本之间的关系, 采用基于增量传输的优化技术来提升云存储系统

的传输性能. 在此基础上, 优化算法中强弱校验过程的内存占用和磁盘读写, 利用文件历史版本数据优化同步流

程, 有效的减少数据传输量, 并且提高系统的存储性能, 适用于带宽有限和网络不稳定和大规模共享同步等极端

场景.  
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Abstract: With the fast development of cloud computing technology, more and more users choose cloud storage to store 
personal files. Storage and share technique allows users share files and visit others’ files with different kinds of client on 
the cloud. Storage and share technique brings the demand of large-scale share scene for the versioned files. This is a big 
challenge for the performance of simultaneously I/O. In this paper, according to the characters of the share scene in 
cloud storage, we try to dig the relationships between the versions of the file and take the increment based data 
transmission technique. By doing this, we optimized the performance of rolling checksum skill in increment algorithm 
and reduce the transmission quantity and improve system storage performance. In addition, this technique can help data 
transmission work in limited bandwidth and network instability scenario and large-scale share-synchronization scenario 
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随着云计算技术的发展, 越来越多的用户选择云

存储服务来管理个人工作和生活的文件资源. 云存储

是云计算范畴内的概念, 允许用户将文件保存在云端

并随时随地的访问云端中央服务的文件资源. 云存储

服务通常支持各种智能终端的访问请求, 例如 PC 客

户端, 手机客户端, Web 客户端等. 云存储服务提供商

在数据中心提供可靠安全的海量文件存储服务[1].  
云存储服务中的文件共享功能, 作为云存储的核 
 

 
 

心功能之一, 已经被业界主流的各大云存储产品支持. 
共享功能允许用户将个人存储在云端的文件资源共享

给其他用户进行读写, 为存储服务加入了用户交互的

属性, 不仅提高文件访问的灵活性, 而且提升了存储

资源的利用率. 其特点有三: 1)文件多版本; 2)多终端; 
3)高并发. ①多版本, 共享文件可能被其拥有者按时

间顺序进行多次修改, 并具有多个历史版本. 共享文

件的修改内容需要通过云存储服务同步到其接收共 
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享的用户客户端. ②多终端, 一个共享文件可能被共

享给多个用户, 而不同用户使用类型不同的客户端. 
③高并发, 一次共享文件内容的修改, 将引起所有参

与该文件共享的用户接收新版本的共享文件, 而云端

海量共享文件的修改, 将会引起云端和各个在线客户

端之间某一时刻同步数据的并发传输.  
  共享同步场景下的文件同步传输, 与个人文件上

传下载同步传输有很大不同. 云存储个人文件同步的

场景下, 一个文件与服务器之间的数据传输可以抽象

为端对端的传输, 传输路径可以看成是线型. 因而一

次文件修改只会引起一次服务器与客户端的同步. 而
共享场景下不同, 一个文件可能被共享给多个用户的

不同终端, 文件数据的传输路径是由中央服务器与各

个客户端连接而成的星型的拓扑结构. 此时一次客户

端文件的修改, 会带来所有参与共享的用户终端与云

端服务器之间的文件数据同步操作. 而作为星形结构

的中心, 云端服务器非常容易成为传输性能瓶颈, 文
件并发传输会占大量网络带宽和服务器的计算资源. 
由此可见, 数据在客户端与服务器之间的如何高效的

传输是云存储服务的核心问题之一.  
  在云存储环境下, 传统的文件传输算法结合具体

的传输环境有一定局限, 有进一步优化的空间. 通常

情况下, 远程文件存储系统会通过增量传输算法来提

高传输效率. 传统的 Rsync[2]算法是 Linux 下端对端的

单向增量同步算法. 它被广泛的应用于各种远程文件

同步场景, 并且能够一定程度上提高文件同步的效率. 
但是其单向同步的算法在双工的传输环境下, 同步两

端的运行环境并没有做具体区分. 如上一段提到的, 
星形的拓扑结构的中心节点——云端服务器成为传输

瓶颈, 在高并发的情况下, 服务器端的 I/O压力会急剧

增加. 端对端的 Rsync 传输算法在这种双工场景下, 
并不能够完全适用[3,4]. 因此, 我们提出一种改进的增

量同步算法, 通过优化服务器端内存使用以及分摊计

算压力给各个客户端的方式, 尽可能减少服务器端的

CPU 计算和 I/O 的开销, 使双工的传输效率和云端服

务器资源的利用率都更加得高效.  
 
1 相关工作 
  文件数据的同步算法的目标是使同步两端的文件

数据达到一致. 文件同步中的核心问题是如何确定两

端文件之间的相同内容进而定位出不同内容.  

  增量传输, 从传输的文件类型来划分, 可以分为

文本增量传输和字节级别增量传输. 文本增量传输基

于历史版本的按行比对算法可以取得不错效果. 主流

的版本控制软件 SVN, GIT, CVS 等采用的就是基于行

比对的同步算法. 字节级别增量传输的场景, 按行比

对的方式将无效. 增量传输算法需要借助相同数据监

测技术, 对文件进行字节级别挖掘增量内容进行传输.  
  字节级别增量传输过程分为三个阶段: a.检测相

同数据; b.传输增量数据; c.远端合并数据. 对于 c.合并

数据, 一般可以采用线性的数据结构算法, 例如归并

排序算法等. b.传输增量数据, 可以采用 TCP/UDP 或

者是更高一级的 HTTP 协议来传输. 而相同数据检测

则是整个过程中的核心阶段, 该阶段内将通过尽可能

高效的相同数据检测算法定位增量数据.  
  目前业内主流的相同数据检测技术有四种[5,6]: 1)
完全文件检测技术 (whole file detection); 2)基于

FSP(fixed-size partition)算法的块检测技术 ; 3)基于

CDC 算法的检测技术; 4)滑动块检测技术. 传统的

Rsync 传输算法和本文改进的增量传输算法都属于 4)
滑动块检测技术的范畴:  
  滑动块检测技术指的是, 通过用固定大小的窗口

在文件流上滑动, 分别计算强弱校验码的方式进行数

据检测. 如果文件块的弱校验码与预存的弱校验相同, 
则进一步计算强校验码, 若强校验码再相同, 则认为

该文件块是相同数据块, 滑动窗口越过当前块继续滑

动扫描. 滑动块检测技术的特点是块大小固定, 弱校

验计算快速, 有效节约计算时间. 对不同数据敏感, 
能够检测出所有的不同数据. 缺点是如果文件微少修

改, 会产生细粒度的文件碎片.  
  Rsync 算法是(4)滑动块检测技术的一种实现. 具
体应用场景是两台计算机终端之间文件的差异同步, 
例如, Linux 系统下同名 Rsync 数据镜像备份软件和远

程数据容灾系统的同步备份[7,8]. 随着云存储技术的兴

起, Rsync算法的思想在工业界云存储领域中逐步得到

应用. 例如 DropBox 公司[9]通过增量传输的思想对客

户端与服务器之间文件进行差异化同步, 从而减少了

网络上数据的传输量, 来提高同步效率.  
   
2 云享系统的架构和数据模型 
  云享文件存储与共享系统是中国科学院软件研究

所自主研发的云端文件存储与共享系统, 支持用户通
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过多种客户端进行云端文件操作. 多个客户端之间通

过与云端服务器数据同步保持本地文件数据与最新版

本文件数据的一致性. 云享系统提供了覆盖个人和群

组的共享场景的共享策略. 本文对基于增量的文件传

输算法的研究正是基于该系统及其数据模型展开.  
2.1 云享平台系统架构 
  云享系统的架构如下图所示, 一共分为 3 层:  
   
   
   
   
   
   
   
   
   
    图 1 云享系统架构图 
 
  图中最上层是应用层, 由各个客户端组成; 中间

层是服务层, 包含了云享文件服务、用户管理、设备

管理等核心业务功能; 最底层是存储层, 提供了可适

配多个不同存储设备的存储接口, 支持本地存储和第

三方公有云存储接入.  
  云享系统中的文件数据传输主要在相邻两层进行

数据交互的时候发生. 即在上层和中间层的网络传输

以及.中间层与底层之间的存储数据传输. 本文主要关

注上层和中间层之间的网络传输中的增量传输算法.  
2.2 云享平台文件存储模型 
  云享系统的存储模型如下图所示, 云享文件元数

据根据文件在系统中的被操作的粒度分为三种.  
   
   
   
   
   
   
   
   
 

图 2 云享系统存储模型 
 

(1)物理块元数据; (2)物理文件元数据; (3)逻辑文件元

数据. 云享系统文件存储模型中, 每个逻辑文件关联

一个物理文件. 一个物理文件切分为多个物理文件块

存储到底层. 物理文件块是云享系统中最小的可操作

的文件数据单元. 其中, 允许出现多个逻辑文件关联

同一个物理文件的情况, 允许出现多个物理文件共享

一个物理块的情况.  
  三层存储模型的好处在于, 1)让用户对用个人空

间内逻辑文件的操作与实际上传下载物理文件的操作

分开, 架构更清晰. 2)分块对于增量传输更加便利, 物
理文件块的大小规格即可以作为滚动校验时分块的大

小, 能够加速服务器端强弱校验码的计算速度.  
 
3 增量传输优化的关键技术和设计实现 
  本章将主要结合云享系统介绍云存储服务增量传

输模块的设计与实现. 首先介绍 Rsync 增量传输算法

的工作原理, 然后介绍本文对 Rsync 传输算法在资源

使用方面的优化, 最后介绍增量传输算法在云存储系

统中算法流程的优化.  
3.1 Rsync 算法工作原理 
  Rsync 增量传输算法是端对端的单向增量同步算

法. 本节以云享系统的上传新版本文件过程为例. 起
初, 云端服务器和客户端上都有一份文件 file_old的相

同副本. 随后用户修改了客户端 file_old 副本, 形成

file_new. 于是, 需要把客户端(Client)上的 file_new 上

传到云端服务器(Service)上形成新版本. 则我们定义

Client 为发送方, Service 为接收方. 增量传输可以分为

四步:  
   
   
 
 
 
 
 
 
 
 

图 3 Rsync 算法执行流程 
 

  Client① 向 Service 发起 file_new 上传请求.  
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  Service② 将 file_old 按固定大小 size 分成 block, 
计算每个 block 的弱校验码(rollingHash)和强校验码

(MD5), 并将各个块的强弱校验码集合 checksumSet传
输到发送端.  
  Service③ 收到 checksumSet 后, 对 file_new 文件

开启同样 size 大小的滚动窗口进行滚动校验. 滑动窗

口的滚动校验以 Byte 为单次滚动距离向前滚动, 每滚

动 1Byte 进行一次强弱校验. 校验方法校验遍历整个

文件之后, 便可以定位出 file_new 和 file_old 所有相同

数据块的位置, 剩余的就是需要增量传输到 Service 的
file_new 的数据块信息. 所以, 最后 Client 需要传输的

数据是 a. file_new 中与 file_old 不相同的数据块、b.
新版本 file_new 的分块元数据信息.  
  Service④ 收到 Client 增量传输的内容后, 将文件

数据块与 file_new 的分块元数据进行关联, 形成新版

本文件. 需要关联的文件块由两部分组成, 1.file_new
独有的文件块以及2.file_new与 file_old公共的文件块. 
因此需要做两步操作: ①将客户端传来的 file_new 增

量文件块和 file_new 的分块元数据进行关联; ②将服

务器端已有的 file_old文件中定位出公共文件块, 并将

其与 file_new 文件元数据进行关联. 至此, 在 Service
形成完整的 file_new 文件. 一次增量上传文件过程结

束.  
  其中, ③中提到的滚动校验算法是传输过程中主

要的时间开销, 算法具体如下:  
  首先介绍强弱校验码: 强校验码采用的是MD5校
验码, 特点是碰撞率低, 但是计算比较耗时, 基本可

以认为每个不同数据段有唯一的 MD5 值. 弱校验码

(rollingHash)采用的是多项式滚动校验码, 特点是计算

速度快, 针对滑动窗口, 可以通过将第一个 Byte 移出

校验码, 加入最后一个 Byte 的校验码的方式, 更新计

算检验码值, 但是有一定的碰撞率. 我们可以这么认

为, 判断两个数据段是否相同, 通过计算弱校验码来

猜测二者可能相同, 用强校验码确定二者肯定相同.  
  再看具体的滑动窗口滚动校验方法, 分两步:  
  ①先计算滑动窗口内数据的 rollingHash 值, 并在

checksumSet 里查找其值是否存在.  
   ②如果没有找到, 则滑动窗口向前滚动 1Byte.  
  如果找到了, 则进一步计算滑动窗口内数据的

MD5 值. 如果 MD5 值在 checksumSet 里存在, 则认为

目前滑动窗口内数据为重复数据, 不存在则滑动窗口

向前滚动 1Byte.  
 
 
 
 
 
 
 

图 4 滑动窗口滑动方式 
 

传统的 Rsync 算法应用了滚动校验强弱校验码的

方式, 进行增量传输. 相比其他同步算法, 它在云存

储系统中的优势在于能够有效识别出历史版本数据插

入、删除和修改操作, 对文件进行增量传输, 能够有效

的提升传输效率.  
3.2 滑动窗口滚动校验计算优化 
  Rsync 传输算法在个人文件传输(端对端)过程中, 
已经可以在一定程度上提升传输效率. 然而, 与端对

端的应用场景不同, 云存储环境下具有高并发的特性. 
传统 Rsync 算法在计算校验码的过程中, 因为参与一

次传输的终端数量只有两台且文件量小, 在实现算法

的过程中, 无需过多考虑内存占用的问题, 只要保证

滑动窗口内的数据全部存储在内存中即可. 而面对云

存储环境下的增量传输, 服务器端作为星形传输拓扑

结构中的中心点, 需要应对高并发的场景, 系统的并

发度受内存大小、网络带宽、磁盘 I/O 读写速度的限

制. 因此, 如何优化算法计算过程中内存占用大小和

磁盘 I/O次数, 是提升系统并发度的有效方式. 本论文

对 Rsync 中滚动校验码的性能进行了优化.  
  上文中提到 Rsync 的滚动校验码, 运用增量的思

想, 每次只需要计算两次窗口之间不同的 Byte 值. 因
此磁盘 I/O 只需要关注滑动窗口一头一尾这两个 Byte
的数据即可.  
 
 

图 5 滑动窗口头尾 Byte 图示 
 

  因此, 计算弱校验码时每次从磁盘读取滑动窗口

之后的下一个 Byte 进内存, 与滑动窗口第一个 Byte
数据替换, 实现增量更新滑动窗口的强弱校验码信息. 
这种方式可以解决每次计算弱校验时内存占用依赖于
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滑动窗口大小的问题. 此时, 空间复杂度是 O(1). 但
是 Byte 级别的滑动, 读磁盘的操作非常频繁和耗时, 
本节针对磁盘 I/O 操作做了性能提升.  
  本论文采用缓冲区的思想来预读入若干个Byte的
方式来优化算法. 具体的缓冲区数据更新算法如下:  
 
 
 
 

图 6 滑动窗口缓冲区图示 
 

  开辟两个缓冲区, headBuffer 和 tailBuffer, 大小都

为 bufferSize, 其中 size 远小于滚动窗口大小.  
  滑动窗口移出 HeadBuffer[i]和包含 tailBuffer[i]是
一次窗口滑动.  
  滑 动 窗 口 读 取 (bufferSize-1) 次 之 后 , 将 第

bufferSize 个缓冲区数据移至缓冲区第 1 个位置, 随后

读入(bufferSize -1)个 byte, 完成缓冲区的向前滑动操

作.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  优 化 后 滚 动 校 验 算 法 空 间 复 杂 度 为

O(2*bufferSize), 2 *bufferSize 远小于 滚动窗口大小. 
经过实验测试发现, bufferSize 大小为 512 byte 的情况

下, 算法性能最优. 以下是滑动窗口性能优化算法的

伪代码: (以HeadBuffer举例)这种为滑动窗口头尾数据

设置缓冲区的思想, 能够有效的优化磁盘访问. 是滑

动窗口内容全部存放内存和全部内容存磁盘每次读取

的方式的折中, 兼顾了内存大小和磁盘读写速度的限

制, 使算法更加适合并发的实际运行环境.  
3.3 增量传输算法上传下载的流程优化 
  增量传输算法可以分别应用在上传和下载两个过

程:  
3.3.1.增量上传同步过程:  

上传同步过程在本章开始已经介绍, 本节不再复

述. 但在服务器端存储文件数据过程中, 增量传输额

外能为存储效率的提升做铺垫.  
  因为上传文件的新旧版间的相同数据已经以文件

块形式存储在底层存储池中. 结合 3 中提到的存储模

型, 云存储系统可以对相同数据块进行冗余去重, 复
用已经存储的旧版本的文件块. 因此, 需要更新的内

容只是新版本文件的元数据信息和新版本改变量的文

件块.  
3.3.2.增量下载同步过程:  
  增量下载同步的过程, 即是大规模共享同步的典

型场景. 此时, 服务器端文件比客户端文件版本更新, 
需要将新版本文件同步到各个客户端. 并发下载的发

送方是云端服务器, 大规模并发下载的情况下, 滚动

校验也会在服务器端并发进行. 这对云端服务器资源

无疑是很大的开销.  
  进一步研究发现, 文件下载的过程, 计算新旧版

本文件改变量的过程可以进一步简化. 因为下载过程

客户端文件的版本将低于云端服务器文件版本, 即客

户端的文件版本是服务器端文件的一个历史版本. 由
2.2中存储模型可知, 文件的所有历史版本都可以在服

务器端底层存储中获得, 而且新旧版本是增量存储的. 
因此, 通过将两个版本的文件的元数据在服务器端进

行比较, 就能够确定哪些文件块需要传输到客户端. 
此时, 可以将服务器端计算强弱校验码的开销转移给

客户端程序.  
  综上所述, 云存储服务的多终端文件同步可以通

过 Rsync 算法进行传输优化, 本论文提出了对 Rsync
算法的内存空间复杂度和磁盘访问频度的优化, 针对

云存储服高并发的特点, 利用服务器端文件历史版本

的元数据信息, 进行下载流程优化, 减少计算量; 新
版本存储过程优化, 实现存储冗余去重, 提升存储空

间利用率.  
 
4 模拟实验及评价 
  本文提出了基于改变量的增量传输算法, 算法相
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较全文本的文件同步算法性能有大幅度提升. 算法相

较传统滚动校验算法在内存使用大小、磁盘读写性能、

增量文件下载同步的流程等方面进行了优化. 为了更

好地描述本论文的增量传输算法与传统滚动校验算法

在数据传输方面的差异, 我们做如下实验,  
  (1)针对客户端文件做少量修改, 文件以 RAR 类

型文件为例, 将新版本上传到服务器. 单个文件普通

传输和增量传输的上传时间效率对比:  
 
 
 
 
 
 
 

图 7 普通传输和增量传输时间开销对比 
 
  增量传输的时间开销由数据检测和数据传输两部

分时间组成. 由上图可知, 在文件少量修改的情况下, 
能够有效的侦测出文件数据改变量, 时间开销较小. 
但在增量数据增大的情况下, 时间开销也会逐步增加.  

(2)增量上传文件时, 不同的数据读取方式下, 滚
动校验算法的时间开销的对比:  

表 1 不同数据读取方式下滚动校验时间对比 
文件 

大小 

(M) 

分块 

大小(k) 

滚动校验时间对比 文件 

增量 

(%) 

从磁盘 

读取 (s) 

全存放 

内存 (s) 

滑动窗口 

缓存 

10 10 4.089  0.442  0.544  2 

10 30 6.485  0.847  0.959  3 

10 50 6.982  0.380  0.503  4 

20 10 13.828  0.792  1.067  3 

20 30 16.060  0.553  0.784  4 

20 50 17.584  0.502  0.726  5 

30 10 26.787  1.145  1.457  5 

30 30 64.703  1.671  2.035  12 

30 50 90.295  0.887  1.365  19 

由上图可知, 随着文件大小增大, 文件内存全部存放

内存时的滚动校验算法的时间开销很小, 而每次从磁

盘读取文件数据的时间开销越来越大. 本文采用的滑

动窗口缓存技术的时间开销接近于全部存放内存, 远
小于从磁盘读取的开销, 同时保证了较小的空间开销.  
  (3)共享同步时, 针对不同大小的文件, 分别计算

优化同步下载流程前后的服务器进程计算开销:  

   
   
 
 
 
 
 
图 8 是否优化下载流程对服务器计算时间的影响 

  由上图可知, 共享同步的场景下, 1.优化下载流程

前, 服务器计算时间随着传输增量的增大而增大; 2.流
程优化后, 服务器计算时间基本保持在一个较小的值. 
优化流程能够有效的减少服务器进程的计算时间, 达
到让客户端为服务器分担计算量的目的. 服务器扮演
分块元数据查询的角色, 下载过程的滚动由各个任务
的客户端执行.  
5 结语 
  在高并发的场景下, 同步服务器和客户端文件数
据的过程, 如何减少内存、网络带宽、磁盘读写、存

储等资源使用, 是云存储服务的关键问题. 本文提出
了基于改变量的增量传输算法, 利用文件历史版本的
相关性, 在资源使用和传输流程上进行优化. 实验证

明, 优化后的基于改变量的增量传输算法在云存储环
境下, 能够有效提升传输性能; 相同计算机资源的情
况下, 支持更多的并发传输; 在存储过程中, 为存储

冗余去重提供思路.  
下一步的研究工作主要包括: 1)针对不同大小的

文件提供大小不同的分块策略, 提供更灵活更精确的

相同数据检测技术; 2)目前算法支持历史版本文件增
量传输, 下一步研究对任意文件上传, 是否可以实现
增量传输的效果.  
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