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摘 要: 近年来, 对互联网用户在网络上的行为分析研究吸引了广泛的兴趣, 分析的结果对网络运营商和普通用

户都有重要的意义. 研究用户在网络上的访问行为的类型识别问题,分析了一个由 22 万个网络数据包组成的数据

集, 从中提取统计特征, 设计用户网络访问的类型识别算法, 实验结果显示本文算法具有相当高的识别准确率.   
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Abstract: In recent years, the research on analyzing the users’ network behavior has attracted much attention. In this 
paper, we study the problem of identifying users’ network behavior categories. The research is based on a dataset that 
consists of 220 thousand network packets, with which we extract the statistical features needed for the identifications. 
We propose the identifying algorithm, and we also apply the algorithm to make categories identification on the network 
dataset. The results show the presented work can achieve very high accuracy. 
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1 前言 

近年来, 随着互联网上的内容服务的日益丰富, 
对用户在网络上的访问行为的分析也引起了广泛的兴

趣[1-4], 一方面, 对于网络运营商, 这些分析作为增强

网络可控性的基础技术之一, 不仅可以帮助他们提供

更好的服务质量, 而且能够对网络进行有效的监督管

理, 确保网络安全; 另一方面, 即使对于一般的网络

用户, 这些分析的结果也具有十分重要的意义. 如对

于企业的管理人员, 他们可以由此得知员工在上班时

间是否有访问与工作内容无关的网站; 对未成年人的

父母, 他们也能够了解自己的孩子日常使用网络的主 
 

 
 
 
要用途. 然而, 注意到互联网上有数以亿计的内容服

务应用, 而且新的应用还在不断的涌现, 因此, 要具

体的掌握用户所使用的每一个网络服务的细节, 事实

上是不可行的. 所以, 在当前的研究中, 主要关心的

是如何识别用户在网络上的访问行为的类型, 如浏览

网页、观看网络视频、网络游戏等.  
对用户在网络上的访问行为类型的识别, 目前常

用的有基于内容的识别和基于流量特征的识别两种类

型. 对于前者, 其主要实现是对明文传输的用户通信

数据作内容分析, 如以支持向量机[5,6]、贝叶斯方法[7,8]

等手段作内容分类. 然而, 在实际的应用中, 这一策略 
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有非常大的局限性, 体现在: (1)它需要访问用户通信

的明文数据, 因而严重侵犯了用户个人的隐私; (2)不
同的网络应用通常采用自定义的数据格式, 并对敏感

信息作了加密处理, 因而用户通信的明文内容也是难

以获取的.  
  基于网络流量的识别是另一种被广泛使用的用户

行为类型识别方法, 与基于内容的策略不同, 此类算

法仅以用户产生的网络流量特征为依据进行识别. 根
据算法使用的特征在网络协议中所处的层次, 这一类

模型又可进一步细分为如基 Packet-level 特征的识别[9]、

基于 Flow-level 特征的识别[10]以及基于 Stream-level
特征的识别[11]. 由于不需要分析用户数据的内容, 所
以基于网络流量的用户行为识别在最大程度上减少了

对用户隐私的侵犯, 而且也不受加密数据的影响[12-14]. 
然而, 在当前的研究中, 这一类工作主要关心的是网

络流量在整个互联网络上的分布而非特定的用户对象, 
因而其结果也不能直接应用于对个体用户的网络访问

行为分析中[4].  
  在本文的研究中, 我们将提出一种新的用户网络

行为识别算法. 与现有的工作相比, 我们的工作以用

户访问产生的网络流量为基础, 因而不受数据内容的

限制; 此外, 本文算法关心的是对个体用户的行为识

别, 因而也有别于已有的其它基于网络流量特征的识

别研究. 此外, 我们还把本文的算法应用于一个由 22
万个网络数据包组成的数据集中进行用户的行为识别, 
实验的结果显示本文算法具有非常高的准确率.  

本文余下部分的组织为: 在论文的第 2 部分, 我
们将以一个真实的网络数据包集合为对象, 研究用户

网络行为的特征; 在论文的第 3 部分, 我们将提出本

文的算法; 论文的第 4 部分是实验结果和分析; 最后

一部分是全文工作的总结.  
 

2 数据分析 
  本文研究所用的用户上网数据使用 Wireshark[15]

抓取, 数据总量约为 22 万个数据包, 每个数据包都由

报头与正文两部分内容组成, 其中, 报头部分主要包

括时戳、源 IP 地址、目的 IP 地址、协议与数据包长

度等信息. 根据报文的内容, 这些数据包可以分为五

种类型: 网页浏览数据包(W)、网络游戏数据包(G)、
在线视频(音频)数据包(V)、即时聊天数据包(T)以及由

用户收发电子邮件或后台软件更新而产生的其它数据

包, 具体的数量统计如表 1 所示.  
表 1 网络访问数据集的类型组成 

类型 W G V T Others 

数量 51668 88114 70420 7231 1132 

  从表 1 可以看出, W、G、、V、T 这四类数据共占

了所有数据包总数的 99.5%, 对余下的数据, 由于其

数量不大且以软件的后台服务启动为主, 一般可以从

数据包的报头中直接获知其服务类型, 所以我们工作

中, 我们只关心对 W、G、V、T 这四种类型包的识别.  
  容易知道, 在不依赖于数据包中的数据内容的情

况下, 仅以单个数据包的报头信息为依据, 是难以确

定该数据包所属的类型的. 这一基础事实启发我们考

察每一对“用户端 IP-服务器端 IP”(注: 在一般的描述

中, 我们通常称之为“客户-服务器”, 但由于客户机与

服务器两者间的地位是对称的, 所以在这里我们采用

此表述方式)的连续交互行为.  
  我们首先对比以上 4 种访问行为在数据包长度上

的特征, 为方便阐述, 在下文中, 对 W、G、V、T 每

一种类型, 我们都分别从原始数据集中选取一对“用
户—服务器”地址对, 对每个地址对间的通信数据包, 
我们都分别截取了以用户端为始发 IP和以服务器端为

始发 IP 的 200 个连续数据包进行说明.  
在图 1 中, 横坐标对应的是数据包的编号, 纵坐

标对应的是数据包的长度; 红色折线对应的是由服务

器端发出的数据包, 蓝色折线对应的数据包则由用户

端发出. 其中, 1-1是用户使用即时聊天工具(腾讯QQ、

淘宝旺旺等)产生的数据包, 1-2 是用户浏览网页产生

的数据包, 1-3 是用户玩网络游戏产生的数据包, 1-4 是

用户在观看网络视频(或收听在线音乐)产生的数据包.  
  从图 1 可以看出, 对 W、G、V、T 四种行为, 其
数据包长度的分布具有显著的差异: 对于用户聊天产

生的数据(图 1-1), 由用户端产生的数据包长度普遍较

短, 而且此长度有一定的波动, 这主要是因为在即时

聊天环境中, 用户普遍以短文进行交流, 但另一方面, 
我们注意到服务器端始发的包长度明显大于客户端的

包长度, 对于这一现象, 我们猜测这可能是服务端除

了转发一般的聊天信息之外, 也可能向用户端主动推

送了新闻与广告信息; 对于网页浏览的数据包, 从图

1-2 可以看出, 由服务端发生的数据包大部分都是满

包状态, 这是由于当前大部分网页的页面元素都非常

丰富, 除了正文内容外, 页面上通常还有大量的广告
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与链接信息, 因而会产生大量的满载数据包, 相比之

下, 由用户端产生的数据包的长度则普遍较小, 这是

因为用户在浏览过程中, 主要的行为是请求打开新页

面, 这一动作通常不会产生大的数据包; 对于用户在

玩在线游戏产生的数据包(图 1-3), 可以看出, 由用户

端产生的数据包的长度比较规则, 而服务器端产生的

数据包长则有显著的“两极分化”的现象: 在 0～90 和

120～170 这两个编号区间内, 数据包的长度非常低, 
但在 90～120 与 170～200 这两个区间内, 数据包的长

度则有显著的增大, 我们猜测这是由于游戏地图被缓

存的原因, 当玩家重复调用同一地图时, 该地图已被

缓存到本地, 因而在网络上只传输了玩家的指令数据

包, 但若玩家进入了一块新的区域, 则用户端需向服

务端申请这一区域的地图, 此时网络的流量会有显著

的变化; 对于用户观看在线视频的行为, 从图 1-4可以

看出, 几乎所有由服务器端发出的数据包都处于满载

状态, 而用户端的包长则保持不变, 这一现象可以很

容易由网络视频的特性获得解释: 对于前者, 这是由

于在线视频为获得良好的用户体验, 因而它需要在每

一次传输中传输尽可能多的内容, 对于后者, 由于用

户在观看视频过程中不需要与其有过多的交互, 因而

只需定期向服务端发送固定的状态信息即可.  
除了数据包的长度之外, 我们还注意到, 对不同

的网络应用, 它们的数据发送的时间间隔也有显著的

差异, 如用户使用即时信息应用进行文字交流的数据

包发生间隔应远大于他们观看在线视频时的产生的数

据包间隔. 由此, 我们还分析了在 W、G、V、T 四种

行为中, 各源端向目标端发送数据包的时间间隔, 对
此, 我们仍以前文对包长度分析中所使用的数据包进

行说明.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 1 数据包的长度分析 
 
我们的计算结果如图 2 所示.  

  与图 1 相类似, 图 2 中横坐标对应的是数据包间

隔的编号, 纵坐标对应的是此间隔的长度, 由于各数

据包间的间隔都非常小, 所以这里我们都取了它们的

对数. 红色折线对应的服务器端的数据包间隔, 蓝色

折线对应的则是用户端的包间隔. 图 2-1、2-2、2-3 与

2-4 分别与在线聊天、浏览网页、在线游戏与网络视频

四种行为相对应.  
从图 2 可以看出, 对于在线聊天与浏览网页这两

种行为, 用户端的数据间隔与服务器端的间隔基本一

致; 但对在线游戏与网络视频这两种行为, 这两者的

数据间隔则出现了显著的区别, 特别的, 这一现象在

图 2-3 中的表现更为明显. 对此, 我们认为, 对前两种

行为(在线聊天与浏览网页), 都属于用户与服务器双

方同步的交互行为, 因而它们的数据间隔也趋于相同; 
而对后两种行为(在线游戏与网络视频), 为保证用户

的体验, 服务器端需要向用户端频繁的发送大量的控

制指令与视频数据, 因而其数据包间的时间间隔也更小.  
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图 2 数据包产生的时间间隔分析 
 

3 算法 
  根据前节的分析, 我们可以知道, 对接入互联网

的用户, 他的网络行为与数据包的长度和数据包的产

生间隔都有非常密切的关系, 因此, 在我们的识别算

法中, 我们采用了表 2 的特征设计:  
表 2 特征设计 

特征 描述 

S_Length 服务器端数据包的平均长度.  

S_Length_Var 服务器端数据包的长度方差.  

S_Interval 服务器端数据包的平均间隔.  

S_ Interval _Var 服务器端数据包的间隔方差.  

U_Length 用户端数据包的平均长度.  

U_Length_Var 用户端数据包的长度方差.  

U_Interval 用户端数据包的平均间隔.  

U_ Interval _Var 用户端数据包的间隔方差.  

  其中, 为计算表 2 中的各特征, 我们设置了一个

窗口阈值 Win, 对每一对“用户—服务器”对<U, S>, 我
们都缓存它们间的连续通信数据包进行统计, 每当缓

存的数据包的数目达到 Win 时, 则分别针对其中的由

U 和 S 发出的数据进行统计, 并根据统计的结果生成

一条特征记录.  
  根据以上的特征设计, 我们首先使用已有的标注

数据训练生成行为分类的决策树 TR: TR 的每一个非

叶结点对应一个数据特征, 树枝对应这个特征的取值, 
一个叶结点则代表了从树根到叶结点之间的路径对应

的记录所属分类. 在决策树的构造过程中, 选择合适

的分裂结点是最为重要的步骤, 这里我们采纳的是

Quinlan在文献[16]中提出的基于信息增益(Information 

Gain)的策略.  
  基于训练获得的 TR, 我们对每一对 “用户—服务

器”地址对, 使用表 3 的算法来识别其中的用户端的网

络行为.  
表 3 算法 1 

00 

输入: 决策树 TR, 训练 TR 的数据集 D, 用户端 IP 地址, 服务

器段 IP 地址, 窗口阈值 Win, 记录数目 T, 用户的行为类型集

合{1, 2, 3, 4} 

输出: 用户端的网络行为类型.  

01 
初始化训练数据数目记录计数器 c=0, 用户行为类型计数器

t1=t2=t3=t4=0;  

02 初始化待标注数据集 D'={}; 

03 while t<T 

04 
缓存用户端与服务器端的数据包, 当数据包数目达到 Win

时, 生成一条无标记的特征记录 f;  

05 令 D'=D' {f}, t=t+1;  

06 end while 

07 
对 D'中的每一条无标记记录, 使用 TR 对其分类和标注, 若分

类结果为第 i(i=1、2、3、4)类, 则 ti++;  

08 记 m=max{t1, t2, t3, t4}, 若 m 唯一, 则转步骤 10;  

09 

缓存用户端与服务器端的数据包, 当缓存数据包的总数达到

4W 时, 生成 4 条无标记记录 f1, f2, f3, f4, 令 D'=D' {f1, f2, f3, 

f4}, 转步骤 07;  

10 把 D'中所有数据的标记记为 m 所对应的行为类型;  

11 若 t1~t4中有>1 个非零值, 令 D=D D', 并使用 D 重新训练 TR. 

 
4 实验 
  本文实验所使用的数据在前文已有介绍. 根据算

法 1的描述, 本文算法的关键在于决策树TR是否有足
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够高的识别准确率. 因此, 在实验中, 我们首先检验

决策树对独立的特征数据的识别准确率. 由于注意每

条特征数据由 Win 个数据包统计获得, 所以这里分别

令 Win 取不同的值以观察决策树的识别效果. 在这部

分的实验中, 我们采用了Weka[17]中 J48的决策树实现, 
算法的准确率是汇总了 10 折交叉检验的结果后得到

的. 实验的结果如表 4 所示.  
表 4 决策树识别准确率 

Win 50 100 200 

准确率 95.55% 95.88% 95.12% 

从表 4 可以看出, 即使在单条特征记录的情况下, 
决策树已能获得相当高的识别准确率. 进一步的, 当
我们使用数据集中的一半数据用于训练决策树作为表

3算法的输入, 而使用另一半数据作为测试时, 在以上

三种 Win 值的设置下(Win=50, 100, 200), 识别的准确

率都达到了 100%.  
 

5 讨论及工作展望 
  在本文的工作中, 我们提出了一种与内容无关的

用户在互联网上的访问行为识别算法, 我们采集了 20
多万个用户互联网访问的数据包, 通过对这些包的分

析, 我们把用户的访问行为总结为四种不同的类型, 
并分析了在这些类型的行为中, 相应的网络数据包的

特征, 进而设计了用户行为的识别算法, 实验显示本

文的算法具有非常高的准确率.  
  另一方面, 注意到在表 3 的算法中, 对每一对 
“用户—服务器”地址对, 我们都需要使用决策树来识

别相应的用户行为类型, 显然在工程实现中, 这是一

种非常低效的做法. 因而在我们的实现中, 我们还引

入了一个服务器地址数据库, 这一数据库中包含了服

务器地址与它所提供的服务类型间的对应信息, 对每

一对 “用户—服务器”地址对, 若其服务器地址已经存

在于地址数据库中, 则我们直接从数据库中读取它的

服务类型作为用户的行为信息, 否则我们才调用表 3
算法来对用户行为进行识别, 并把识别的结果与服务

地址添加到数据库中.  
以本文算法为依据, 我们已经开发出了用户网络

行为识别的原型系统, 在后续的工作中, 我们将对用

户行为的类型作更进一步的细分, 以获得更细粒度的

分析结果.  
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