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一个增强的有序多重签名方案① 
张兴华 
(廊坊师范学院 数学与信息科学学院, 廊坊 065000) 

摘 要: 详细分析了王等人的多重数字签名方案和张等人的多重签名改进方案. 指出张等人的伪造攻击过程不

成立, 并指出其参数设置错误, 并给出了详细证明. 基于离散对数问题的难解性, 采用改进原有方案的参数和增

加新的参数 W 的方法, 提出一种新的增强的有序多重签名方案, 改进后的方案弥补了原方案参数设置错误的缺

陷, 新的参数也使方案有了更强的安全性能, 新的方案可以抵抗伪造攻击, 可以抵抗公钥替换攻击, 满足不可抵

赖性, 不可滥用性, 身份可识别性等特性, 新方案更加安全有效. 
关键词: 多重签名; 伪造攻击; 数字签名 
 
Improved Sequential Multi-signature Scheme 
ZHANG Xing-Hua 

(College of Mathematics and Information Science, Langfang Teacher's College, Langfang 065000, China) 

Abstract: In this paper, a detailed analysis of the digital multi signature scheme and the improved multi signature 
scheme have been carried out. It points out that the forgery attack process which had been proposed by Zhang et al. 
cannot be established due to its parameter setting error, and the detailed proof has been demonstrated. A new sequential 
multi signature scheme enhancement is proposed by improving the existed parameters and adding new ones based on the 
intractability of discrete logarithm problem. A better security and effectiveness of this new scheme is presented in this 
paper as well, such as the resistance of forgery attack and the public key substitution attack, the satisfaction of 
non-repudiation and non-misuse, the property of identity identification, etc. 
Key words: multi-signature; forgery attack; digital signature 
 
 

为了防止消息发送者和接收者中任意一人的欺骗

或者伪造, 常采用数字签名技术. 数字签名技术自产

生以来, 已经十分广泛应用到现代人的工作和生活中, 
像电子商务, 电子银行, 电子政务等. ElGamal 提出一

个单个用户的签名方案 [1],在此基础上又有了 Harn 
L,Xu Y 提出的完整且安全的 ElGamal 型数字签名方

案[2].  实际工作中, 当一份文件需要多个人对它进行

签署才有效时, 通常采用多重数字签名技术, 每个签

名人做部分签名, 一起生成最后的签名. Harn L 在

ElGamal 型数字签名方案基础上提出了多重数字签名

方案[3]. 根据不同的签名过程, 多重签名方案包括两

类: 有序多重数字签名方案和广播多重数字签名方案. 
每种方案都有系统初始化、签名和验证这三个过程,  
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而且两个方案都包括消息发送者、消息签名者和签名

验证者这三个对象, 文献[3]方案不能用于有序数字签

名. 李子臣等设计了既适合于广播型数字签名, 又适

合于有序型数字签名的新方案[4] (以下简称 L-Y 方案),
针对有序数字签名最近又提出了新的方案[5-8] . 王晓

明[9] (以下简称 W 方案)提出 L-Y 方案在验证阶段没有

对公钥进行验证, 所以存在伪造攻击, 并给出伪造过

程证明, 经过分析, 其证明过程是正确的. 针对L-Y方

案, 张骏等[10] (以下简称 Z 方案)又在 2009 年提出了和

W 方案相似的伪造攻击, 认为某个签名者获取了排在

该签名者之前的任何签名者的签名, 并可以伪造多重

签名. 通过对 Z 方案的伪造过程进行分析, 本文发现

其中存在参数设置错误以及伪造过程不成立的问题,  
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所以其证明过程是错误的. 
基于前人的研究, 主要对 Z 方案存在的问题进行

分析, 弥补 Z 方案存在的不足, 继而提出新的安全增

强的有序多重签名方案, 新的方案对 Z 方案参数进行

改正, 并设置了新的特征 W, 通过安全性分析, 新的

方案相对于 Z 方案来说, 可以抵抗伪造攻击, 同时满

足不可滥用、不可抵赖、可验证性、身份可识别性待

特性, 实用性更强.    
                       

1 L-Y方案简介                          
初始化过程:                                         
1)设 ),...,2,1( niUi = 为签名者 , SU 为消息发送

者, VU 为消息接收者. M 为等待签名的消息, ()h
为单向并安全的哈希函数.                                          

2) P 为系统选择的大素数, g 是 )(PGF 的本原

元.  
3) ),...,2,1( niUi = 分别随机选取 ],1[ Pxi ∈ , ix

即为 iU 的私钥, ix
i gy = 为 iU 的私钥. 其中 ix 被 iU 自

己秘密保存起来, 只把 iygP ,, 公开.                                   
签名过程:                                           
1) 签名者中顺序排在第一的 1U 随机选择

],,1[1 Pk ∈ 计 算 pgr k mod11 = 和

pkrmhxs mod)( 1111 −=                           
2) 1U 将 ),,( 11 msr 向他紧接着的后一个签名者发

送, 与此同时, 广播 1r 给所有的签名者.                                            
3)签名者 ),...,2( niUi = 按 ni ,...,2= 序号先后顺

序 随 机 选 择 ],,1[ Pki ∈ 然 后 计 算 pgr ik
i mod= 和

pkrmhxss iiiii mod)(1 −+= − .  
4) iU 将 ),,( msr ii 向他后一个签名者发送, 同时

广播 ir 给所有的签名者.                                            
验证过程:                                           

最后 nU 将 ),,( msr nn 发送给验收者 VU , VU 检查

pyrg
n

j

mh
j

n

j

r
j

s jn mod)(
1

)(

1
∏∏
==

= 是否成立, 若等式成立则

签名有效, 否则说明以上签名结果是无效的, 不被认

可.       
   

2 L-Y方案的不足                       
  W 方 案 提 出 在 L-Y 方 案 中 , 一 方 面 , 

),...,2,1( niUi = 中任意一人都能伪造 ),...,2,1( niUi =
对消息 M 的签名; 另一方面, ),...,2,1( niUi = 中排在

后边的一人也可以伪造他前面的几个签名人对消息 M
的签名.  
  第一方面提出的伪造过程简介:  
  ),...,2,1( niUi = 可以伪造 ,,...,, 21 nUUU 对消息 M

的签名 ),,( Msr nn , iU 的操作如下:  

1) iU 随机选择 ],,1[ Pxi ∈ 并设 pgy ixi mod' =  

pyyy
n

jj
iji mod

1

'1∏
=

−= 公开 iy .                

2) 签 名 者 iU 随 机 选 择

],2,1[ −∈ Pkj )1(mod tonjpgr jkj == , 并广播 1,...,2,1 −nrrr 给验

证人 , 随之计算 )1mod()(
1

−−= ∑
=

pkrMhs
n

j
jjn ix , iU 将

),,( Msr nn 传 送 给 验 证 人 . 如 果 验 证 人 验 证

∏ ∏
= =

n

j

n

j
j

j
nS pyr Mh

r
jg

1 1

mod)(? )( 成立则伪造签名成

功.  
  验证过程:  

pyyypyyyyy iji ni

n

j
i

n

j
j mod)mod( '...1'... 1

1
11

1

=+
=

−
=

∏∏ −=  

py Mhi

n

j jkjrnis gg mod)( )('1 =
∑
=  

pyr Mh
r

j

i

j
j

n

j

j
Sng mod)( )(

11
∏∏

==

=  

  由此可知, 验证等式成立, 伪造成功. 验证人认

为 ),,( Msr nn 是 nUUU ,...,, 21 对消息 M 的签名.  
  第二方面提出的伪造过程简介:  

),...,2,1( niUi = 中排在后面的某个签名人可以伪

造他前面的几个签名者对消息 M 的签名 , 假设 , 

nUUU ,...,, 21 中有人预伪造 121 ,...,, −iUUU 对消息 M
的签名, iU 的操作如下:  

1) 随机选择并设 iU 随机选择 ],,1[ Pxi ∈ 并设 

pgy ixi mod' = pyyy
i

j
iji mod

1

1

'1∏
−

=

−= 公开 iy . 

2) 签 名 者 iU 随 机 选 择

],,1[ Pkj∈ )1(mod toijpgr jkj == , 并广播 1,...,2,1 −irrr 给验证

人 , 随 之 计 算 )1mod()(
1

−−= ∑
=

pkrMhs
i

j
jji ix , iU 将

),,( Msr ii 向后一个签名者发送. 将 ir 传送给 iU 后面

的 签 名 人 1+iU 和 验 证 人 . 如 果 1+iU 验 证

∏ ∏
= =

i

j

i

j
j

j
iS pyr Mh

r
jg

1 1

mod)(? )( 成立则伪造签名成功. 

验证过程: 

pypyyyyy iji
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1

1
11

1

=∏∏
−

=

−

=

−=  



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2014 年 第 23 卷 第 9 期 

 126 软件技术·算法 Software Technique·Algorithm 

py Mhi

i

j jkjr
is gg mod)( )('1 =

∑
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pyr Mh
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iSg mod)( )(
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由此可知, 验证等式成立, 伪造成功. 1+iU 认为

),,( Msr ii 是 121 ,...,, −iUUU 对消息 M 的签名.  
W 方案提出的第一方面的伪造攻击经分析是正确

的, 合理的. 
Z 方案提出 W 方案提出的第二方面的伪造攻击仍

然可以得到扩展. 
 

3 分析Z方案提出的伪造攻击 
Z 方案提出: 设 )1( ifU f <≤ 是被 iU 截取签名

的 iU 之前的任意一个签名者 , 则 iU 可以伪造

iff UUU ,...,, 1+ 对消息 M 的签名. 并进行了以下证明:                                          

1) 设 iU 随机选择 ],,1[ Pxi ∈ 并设                 

pgy ixi mod' = pyyy
i

fj
iii mod

1
'1∏

−

=

−=       (1) 

公开 iy .                                        
2) 签名者 iU 随机选择

],,1[ Pkj∈ )(mod ftoijpgr jkj == ,并广播 jr ,计算

)1mod()(1 −−= ∑
=

+− pkrMhss
i

fj
fffi ix , iU 将 ),,( Msr ii 向

后一个签名者发送.                       
3) Z 方案提出只要通过以下验证等式就能成功进

行伪造:  

pyr Mh
r

j

i

j
j

i
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j
iSg mod)( )(

11
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==

=          (2)  

4) Z 方案的证明过程如下:                         

首先由已知 )1mod()(1 −−= ∑
=

+− pkrMhss
i

fj
fffi ix 计算

p
i

fj
jjif

iS
krMhxsgg mod)(1 ∑−+

= =
−                

p
i

fj jkjrfs
Mhix gg mod1)(

∑
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•=                  

p
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∑
=−•=                         

其次计算 ∏∏∏
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最后计算 ∏
=

∑
=−•=

i

j

i

fj jkjrfMhix
j

iS gggg sr
jr

1

1)( /  
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fj jkjr
f
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j
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1
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∑
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pr Mhixf

f
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1

1
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−

=
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)(1

1

)( )(
Mhf

j

Mhix jyg ∏
−

=

•=                 (4) 

pyy
f

j

Mh
ji mod

1

1

' )(∏
−

=

=  

按 Z 方案介绍,上式联合式(1)可以得出式(2).  
但是本文发现 Z 方案存在以下缺陷:  
1)参数选择 )1mod()(1 −−= ∑

=
+− pkrMhss

i

fj
fffi ix 有误,应

该选择 )1mod()(1 −−= ∑
=

+− pkrMhss
i

fj
jjfi ix .  

2)即使假设参数正确,选择

)1mod()(1 −−= ∑
=

+− pkrMhss
i

fj
jjfi ix ,由式(3)推导出式(4),要用到

式(2),不能用结论证明结论,所以由式(3)推导出式(4)步
骤不可行.  

3)按照已知假设式(1),从式(3)开始推导如下:  

∏
=

∑
=−•=

i

j

i

fj jkjrfMhix
j

iS gggg sr
jr

1

1)( /  
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i

fj jkjr
f

j

j
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1

1

∑
=•

−

=

•∏  

pr Mhixf

f

j

j
j gg sr mod)(1

1

1

•−•

−

=
∏=          (3) 
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r

f

f

j

j
j g mod)( )(

'
1

1

1

•−•

−

=
∏=  

py Mh
i

j
j mod)( )(

1
∏

=

≠  

因为验证等式不成立,所以伪造过程证明不成立,
也就不能证明方案可以被伪造.  

总的来说,Z 方案提出的扩展改进思路是正确的,
只是部分参数设置欠合理,如 is ,推导过程欠合理,如由

式(3)推导出式(4),要用到式(2),不能用结论证明结论.  
 

4 新的增强的有序多重签名方案 
在以上几个方案基础上,本节提出一种新的增强

的可以抵抗伪造攻击的有序多重签名方案,新的方案

改进了 Z 方案的参数,改进的参数弥补原方案的不足,
设置合理,推导正确. 相比于以上方案,又增加了新的

参数W . 新的方案系统建立和Z方案基本相同,除了在

Z 方案的基础上改进了一些参数外, 新增加的参数W

中规定了 ),...,2,1( niUi = 的签名顺序为 nUUU ,...,, 21 ,
使签名者很难进行伪造,还包括签名者的公钥等信息,
使签名者不能任意调换公钥.  
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4.1 签名方案                                  
签名过程:                                          
1)签名者 1U 随机选择 ],,1[1 Pk ∈ 计算

pgr k mod1
1 = 和 pkrMhyxs W mod),( 11111 −=                        

2)第一个签名者 1U 将 ),,,( 11 Msr W 向后一个签

名者发送,广播 1r 给所有的签名者.                                      
3)签名者 ),...,2( niUi = 按 i 序号先后顺序随机选

择 ],,1[ Pki ∈ 计算

pgr ik
i mod= , pkrWMhyxss

iiiiii
mod),(

1
−+=

−
 

4) iU 将 ),,,( Msr Wii 向后一个签名者发送,广播 ir
给所有的签名者.                                            

验证过程:                                           

nU 将 ),,,( Msr Wnn 发 送 给 VU , VU 检 查

pyrg
n

j

WMh
y

j

n

j

r
js jj

n mod)(
1

),(

1
∏∏
==

= 是否成立 ,等式成立

则签名有效,否则签名不被承认.                             
4.2 方案性能分析                                    
4.2.1 正确性分析                                   
由

pkrMhyxs W mod),( 11111 −=
pkrWMhyxss

iiiiii
mod),(

1
−+=

−
可知:                  

pkrWMhyxss mod),(
222212

−+=                       

pkrWMhyxkrMhyx W mod),(),(
22221111 −+−=    

pkrkrMhyxyx W mod)(),()(
22112211 +−+=         

……                                         
pkrWMhyxss

nnnnnn
mod),(

1
−+=

−
                   

...),(),(
22221111 +−+−= krWMhyxkrMhyx W     

pkrWMhyx
nnnn

mod),( −+                

pkrkrkrMhyxyxyx
nnnn

W mod)...(),()...(
22112211 +++−+++=   

下面证明验证等式的成立: 
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通过证明可知验证等式左右相等,所以验证等式

是正确的,可以得出签名有效的结论,说明提出的新方

案是个正确的方案.  
4.2.2 安全性分析 

同样假设 )1( ifU f <≤ 是被 iU 截取签名的 iU
之前的任意一个签名者,则 iU 不能伪造 iff UUU ,...,, 1+

对消息 M 的签名. 证明:  

1) 签名者 iU 随机选择 ],,1[ Pxi ∈ 并设 

pgy ixi mod' = , pyyy
i
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1
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由于等式不成立, 所以伪造攻击不成立, 方案满足不

可伪造性, 可以抵抗公钥替换攻击, 方案是安全的.            
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  此外还满足以下安全性质:                   
1)不可滥用:  W 规定了签名的范围, 任何签名人

都不能超过规定的范围.  
2)可验证性: 验证人可以验证签名是否有效, 而

且可以确定签名的顺序.                                             
3)不可抵赖: 规定了签名的顺序和签名人的公钥, 

签名生成后, 任何签名人不能抵赖.                       
4)身份可识别性: W 中有签名人的公钥, 任何人

可以从中识别签名人的身份.   
                                  
5 结语 
  在需要多个人签署一个文件, 这个文件才有效时, 
而且是一个签名者必须在他前面的一个或者多个签名

者都按顺序签名后他才能签名的情况下, 例如总经理

只有看到其他相关部门经理签名后, 才能放心的签名. 
这就用到有序多重签名方案.  

本文在研究多种有序多重签名方案的基础上, 提
出 Z 方案存在缺陷, 针对 Z 方案进行分析和改进, 新
的方案改进了 Z 方案的参数并在 Z 方案基础上增加了

新的安全参数, 改进后的方案满足原有方案基本的安

全特性, 又有了新安全特性, 新的方案更加强健、安

全, 适用性更强.  
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