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无线传感网络中特征序列构造与识别算法
① 

文  玲, 董  旋 
(国防科学技术大学 计算机学院, 长沙 410072) 

摘  要：无线传感网络中设备之间的干扰逐步成为制约网络性能提高的瓶颈, 但干扰并不会导致信号的所有信息

被完全淹没. 为准确识别并发通信的链路, 需要为每条链路分配唯一的特征序列. 传统的 MAC 地址在干扰背景

下难以被识别. 本文利用信号的特征信息, 提出了一种基于多哈希的特征序列的分布式构造与识别策略. 这种构

造与识别策略利用干扰信息提高无线信号的传输效率、提升并发传输的特征序列识别能力, 并显著降低识别特征

序列的处理时间开销. 实验利用软件无线电试验环境 USRP + GNU Radio 构建实测平台进行对所设计的算法进行

评估, 实验结果充分验证了特征序列的构造与识别算法的高效性.  
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Abstract: Interference between the devices becomes the bottleneck of network throughput in wireless sensor network, 
but wireless interference does not necessarily result in the loss of all the information of the desired signal. Currently, 
many researchers exploit the interference information to assist with the parallel communication, and the identification of 
signature is a key point to these works. We apply a distribute construction and identification signature algorithm based 
on multi-hash policy with the characteristics of signal, which helps to improve the efficiency of wireless communication 
and increase the ability of signature identification and significantly decrease the time cost of the algorithm. We build a 
testbed based on USRP + GNU Radio to evaluate the algorithm, and the results show the construction and identification 
algorithm of signature is valid. 
Key words: wireless sensor network; signature; multi-hash policy 
 
 
1  引言 
  无线传感网络近来在无线通信领域得到了快速的

发展, 其基本的思想就是利用众多无线设备以及传感

器服务于我们的日常生活[1]. 然而, 随着无线设备和

传感器节点数量的增多, 无线设备之间的信息交互而

发生干扰的概率大幅度提高. 然而多个无线信号同时

在无线网络中传播时, 虽然信号接收节点无法完成信

号的解调工作, 但无线信号的某些特征并没有被其它

干扰信号所完全淹没.  
近期, 针对在无线通信的干扰背景下, 大量研究 

 
 
工作[2-8]集中在如何有效利用这些干扰的信息. 与传统

无线通信中的冲突避免机制存在着本质的不同, 他们

的研究重点主要是将传统无线通信串行化的思想, 逐
渐向满足特定条件的并发传输思想转变, 使得无线传

感网络的传输效率得到显著的提高. 识别并发中的各

条链路是并发通信面临的重要问题. 如图 1 所示, 假
设 AP1 与 AP2 为两个多天线的 AP 节点, S1、S2 和 S3
节点为单天线的传感器节点, AP1 与 AP2 都在 S1、S2 
和 S3 的通信范围之内, 图 1(a)中由于 AP1 具有 3 根天 
线, 可以同时接收 S1、S2 和 S3 同时发送的报文, 并成 
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功完成解码工作. 图 1(b)中, 由于 AP2 只有两根天线, 
且在 S1 向 AP1 发生信息干扰的条件下, 需要接收 S2
发送的报文, 因此其两根天线所带来的两个自由度已

经耗尽, 如果 S3再向AP1发送报文, 虽然AP1能够完

成报文的解调工作, 但 AP2 无法正常解调出 S2 的报

文, 因此S3不应该发送该报文. 所以S3在发送报文之

前, 需要监听无线网络中的信道信息, 这种监听并不

像传统信道监听那样将信道划分为忙闲两种状态, 而
是需要更加细粒度地获取当前占用信道的链路信息. 
采用传统设备识别的方法只能用于识别报文的发送

者, 对于报文的接受者信息无法表达. 由于 S3 接收到

的是S1和S2的混合报文, 因此不能完成解调工作, 因
此, 需要引入特征序列的概念来标注链路信息.  
 
 
 
 
 
 
 
 
 

 
(a) S3 可以进行并发传输    (b) S3 不能进行并发传输 

图 1  无线传感器网络的并发通信机会示意图 

 
  由于采用了软件无线电综合平台进行实验数据的

收集. 因此, 可以获取物理波形信号采样后的复数信

号, 这些信号数据未经解调的处理, 因而携带有丰富

的原始物理信号信息. 又因为信号的识别并不等同于

信号的解码（信号的识别只是需要鉴别出某一段特殊

的报文序列, 信号的解码却需要完成所有报文的解调

工作）, 所以信号解码的难度要远远高于信号的识别. 
而通过这些信号的额外原始物理信息能够很好地协助

完成干扰条件下进行信号的识别工作, 使得干扰条件

下在软件端进行特征信号序列的识别成为可能.  
  同时, 现有的 MAC 地址等具有全局唯一的特点, 
但在干扰背景下难以被检测. 无线传感网络中大部分

的无线设备和传感器只需要负责信息的感知、收集, 
处理和传递, 其只具有局部的特征, 并不要求具有全

网唯一的标识. 因此, 只需要保证无线设备在其局部

范围内保证能够被唯一地识别即可.  
  然而特征序列在通信领域被广泛应用于信号的识

别与检测工作, 但其表达能力取决于信号的长度, 这
一点极大地限制了特征序列的表达能力, 也将无法满

足网络中节点数量不断增大所导致的特征序列过长的

问题. 多哈希策略被广泛应用于编码标记、图像识别

等多种领域[10,11]用于增加信息的识别和表示能力.  
  本文研究并发链路的特征序列分配问题, 提出一

种基于多 hash 特征序列的构造与识别策略, 通过分布

式的方式实现特征序列的分配. 这种分配策略充分利

用干扰信息提高无线信号的传输效率, 提升并发传输

过程的特征序列识别能力, 并显著降低识别特征序列

的处理时间开销. 同时, 多 hash 策略实现了特定序列

的动态构造, 确保了无线设备在局部网络中的唯一性. 
通过软件无线电综合实验平台 USRP(Universal 
Software Radio Peripheral) + GNU Radio 进行测试, 我
们验证了算法的有效性. 本文的贡献主要包含以下几

个方面： 
  ① 提出基于多 hash 策略的特征序列分配方法. 
它提高了部分现有 MAC 协议（需要使用干扰信息的

MAC 协议）的处理能力, 显著地降低了特征序列识别

算法的时间复杂性, 且几乎不需要修改现有的网络协

议流程.  
  ② 在软件无线电综合实验平台上实现与评估了

特征序列的识别算法, 证实了算法的可行性.  
  ③ 在具有 3个节点的USRP实验平台上进行了实

际测试, 实验的结果指出, 多 hash 的特征序列分配策

略能够在较低冲突的条件下, 动态地分配特征序列. 
与传统的信号识别算法相比, 基于多 hash 策略的特征

序列识别算法的效能提升了近两个数量级.  
 
2  相关工作 
  目前, 国内外大量研究人员针对无线通信干扰条

件下信号的传输效率问题开展研究, 研究工作主要分

为两个部分： 
  利用现有并发通信协议中利用特征序列作为干扰

条件信息识别的有效途径, 主要有分为两类：1）利用

特征序列精确地了解干扰报文的初始位置. ANC[3]在

已知干扰报文精确位置的前提下, 利用已知的信号序

列对干扰后的混合报文信息进行异或操作, 而后解调

出所需报文的信息. Zigzag[2]利用报文两次干扰不完全
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同步的特性, 提出了一种干扰条件下信号循环解码的

思想, 完成信号解调工作. 2) 设计特定的特征序列用

于传递并发通信的控制报文. CSMA/CN[5]直接发送特

征序列代替有线网络 CSMA/CD 协议中的信道侦听过

程, 即当监听到无线网络中发生错误, 直接向报文的

发送者发送特征序列告诉其本次发送错误, 发送者立

刻停止发送报文, 因此节约了无线信道资源. CRMA[6]

利用 OFDM 机制对子信道进行编码, 通过特征序列用

于识别报文的发送者, 并利用线性规划的方法解调干

扰信号. 上述工作都存在以下两个不足：1）构造特征

序列或者利用已有的序列作为识别这种特殊的干扰. 
将无线传输中并发传输信号的干扰等同与白噪声信号

干扰处理, 与实际网络的情况并不完全相符. 2）对于

所构造的特定序列(一般选用伪随机序列)都是在实验

前事先确定. 因此, 不能适应大规模网络和网络动态

性变化的需求. 本文提出的基于多哈希策略的特征序

列构造策略是在区分白噪声与信号干扰的基础上对特

征序列进行特殊的设计, 使其更加具有抗干扰的特性. 
并且节点可以根据自身的特征自主地构造特征序列, 
能够很好地适应网络动态变化的需求.  
  特征序列的识别很难利用现有方法在软件端完成

报文的实时检测, George[9]利用 USRP 上的 FPGA 实现

了报文特征序列的实时检测, 但特征序列需要实验前

进行设置, 不能根据实验的环境变化而动态改变. 而
且需要对硬件底层工作进行大量的修改, 不具有良好

的可移植性. 本文设计的特征报文构造策略与识别算

法只需在软件层面上进行, 不对硬件设备提出任何需

求, 而且能根据环境的变化自适应地构造与识别特征

序列, 能够完成在软件层面上对特征序列的实时检测.  
 
3  特征序列识别原理 
  无线传输将报文的比特信号映射到复数域作为调

制的一个部分, 因此, 可以将一段传输的信号表示为

一个复数序列, [ ]x n 表示发送序列的第 n个传输信号, 
[ ]y n 表示传输信号经过无线信道衰减后接收到的复

数序列, 则 [ ] [ ] [ ]y n Hx n w n= + , 其中H表示信号发送

者与接受者之间信道的参数, [ ]w n 表示信道的高斯

白噪声.  
  假设需要在接收信号 [ ]y n 中识别一个已知长度

为 L 的特征信号模式 S, 特征信号的识别结果

, 其中 p 表示接收信号发

生的偏移距离, *[ ]S k 表示特征信号模式 S 的共轭. 如
果接收序列 [ ]y n 中包含特征信号模式 S, 则识别的结

果将会出现一个峰值. 否则, 特征信号的识别结果的

值将比较低.  
  当网络中存在多个报文并发传输时, 接收序列

[ ] [ ] [ ]A By n y n y n= + , 其中 [ ] [ ] [ ]i i i iy n H x n w n= + , 
特征信号的识别结果 ( , )R y p 表示为： 

 
*

1

*
1

*
1
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[ ]( ( ) ( ) [ ])
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  若只有信号 [ ]Ax n 中包含特征序列 S, 由于特征

序列 S 独立于 [ ]Bx n 和 [ ]w n , 则 
. * *

1
( [ ] ( ) [ ] [ ]) 0L

B B Bk
S k H x k p S k w k p

=
+ + + ≈∑  

  因此,  , 若匹

配成功, 则 ( , )R y p 可以表示为： 

 * *
1 1

2

1

( , ) [ ] [ ] [ ] [ ]

[ ]

L L
A Ak k

L
A k
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∑ ∑
∑

 
 
  无线信号在网络中传输时, 由于信号发送者与接

收者之间的时钟晶振存在微小的差别, 因此两种之间

存在微小的频偏 fδ , 故在真实的网络环境下识别结

果 , 所以接收者需要

对两种之间的频率偏差进行估计. 在实验中, 由于频

偏只与设备有关, 故可以利用[2, 3]中提出的现有方法在

网络初始化时进行测量设备之间的频偏, 在实际计算

时进行频偏补偿. 因此, 通过上述方法可以完成信号

识别的工作.  
 
4  多hash策略实现PN序列的动态分配 
  本文设计了一种基于多 hash 的特征序列分配模

型, 实现了在特征序列长度受限的情况下, 将特征序

列转化为局部网络唯一标识的算法. 该算法还可以适

应网络拓扑结构动态变化, 使得节点的特征序列不再

通过网络初始化阶段静态的设置, 对于新加入网络的

节点可以动态地为自己设置特征序列, 使得网络中所

有节点都局部唯一的标识. 特征序列的设计还需考虑

网络的干扰背景, 即报文数据无法完成正常的解码时, 
也要能完成特征序列的检测工作.  
4.1  特征序列的构造策略 
  在发送模型中, 初始时需选取 n 个不同的 hash 函
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数： 1 2( ), ( ), , ( )nh key h key h keyK , 其中 key 为 hash 函

数的关键字. 为了确保无线网络局部范围内, 每个节

点具有唯一性, 这就要求表征每个节点的关键字也具

有唯一特性. 因为MAC地址的前 3个字节代表的是厂

家特定的编号, 而后 3 个字节为具体无线网卡的编号

且该数据是独立的, 故选择其作为 key的值. 如图 2所
示, 对于每个 hash 函数构建一张公共的映射表, 映射

表由 k 个不同的特征序列构成, 每个网络节点的 key
值经过 n 个 hash 函数计算后, 可以得到表征节点唯一

标识信息的特征数组 1 2[ , , , ]nnum num numK , 其中

( )%i inum h key k= , 在发送端发送节点发送数据时 , 
将特征数组 1 2( [ ], [ ], , [ ])nPN num PN num PN numK 代

替 MAC 地址在报文中的位置, 将其作为节点在网络

中的唯一标识.  
 
 
 
 
 

 
图 2  多 hash 函数的示意图 

 
4.2  特征序列的检测算法 
 
 
 
 

 
图 3  特征序列识别中多 hash 策略与传统策略对比示意图 

 
  在接收模型中, 引入了多 hash 策略, 由于所有

hash 函数对应着同一映射表, 使得特征序列的检测长

度从原来的 St缩短为 Sp, 通过这种方式可以缩短特征

序列检测算法所需的时间, 从而保证了识别算法高效

性.  
  通过网络初始化过程, 可以获得该节点周围节点

的特征数组 1 2[ , , , ]n mnum num numK , 1,2, ,m s= K  , 
其中 s 为该节点周围节点的数目, 将第 i个节点周围所

有节点的特征数组一起构建二维特征数组判决矩阵： 
  在实时通信的过程中, 接收节点通过匹配操作可

以得到报文识别的特征数组 1 2[ , , , ]nnum num num′ ′ ′K , 

若在判决矩阵中无法找到相应的报文特征数组, 则将

该特征数组加入到判决矩阵中, 并利用最近最少使用

原则对判决矩阵进行更新. 否则通过报文识别验证算

法可以确定出报文的具体接收者, 具体算法描述如

下： 
  ① 通过相关运算完成特征数组的识别, 即得到

特征数组 1 2[ , , , ]nnum num num′ ′ ′K .  
  ② 利用二维特征数组判决矩阵 Judge , 通过矩

阵运算得到匹配结果矩阵 1 sR × ,  

1 1 2[ , , , ]s n n sR num num num Judge× ×′ ′ ′= ⊕K  

 
(1) ( )

1 1
[ , , ]n n s

i i i ii i
num num num num

= =
′ ′= ⊕ ⊕∑ ∑K  

 
其中, 

( )
( )

( )

1,

0,

k
ik

i i k
i

num num
num num

num num

′⎧ =⎪′⊕ = ⎨
′ ≠⎪⎩

 
 
  ③若 1 sR × 中存在某个分量 k 使得 1 [ ]s errorR k n r× ≥ − , 
则说明判决矩阵中的第 k 个特征数组匹配成功, 若有

多个特征数组满足该条件, 则选择数值最大者获胜, 
其中 errorr 为算法的容错能力. 若中所有的分量都小于

errorn r− , 则将特征数组 1 2[ , , , ]nnum num num′ ′ ′K 加入

到判决矩阵 Judge 中.  
  ④ 根据最近最少使用原则, 当某个节点的特征

数组 1 2[ , , , ]nnum num num′ ′ ′K 在一定的时间内没有出

现, 则在判决矩阵 Judge 内删除其对应列.  
4.3  复杂度分析 
  报文识别算法可以完成报文接收者对无线网络中

特征信号的实时检测. 通过多 hash 函数保证了的节点

在其局部区域内具有唯一性, 因为发送节点根据自身

唯一 key 值作为 n 个 hash 函数的输入, 而后通过映射

关系得到特征数组, 通过这种表示方式总共可以标识

kn 个不同的网络节点, 即两两节点产生冲突的概率为

1 nk 不妨设通信节点周围节点的密度为η , 节点的干

扰半径为 r , 则通信节点在其干扰半径范围内网络标

识产生冲突的概率为 2
2 n

r
C k
ηπ , η和 r 在通信系统

中是可以事先通过测量得知, 所以只要通过增加k和n
的值即可减低冲突的概率, 但由于采用特征序列代替

原 有 的 MAC 地 址 , 所 以 特 征 序 列 的 长 度

* ( )iC n strlen num= 是受限的. 因此, 特征序列的

总长度是一个定值, 因此 n 的值不能无限的增加. 通
过对报文识别验证算法进行分析, 接收端多 hash 策略

实现的时间复杂性为 2
2( log )k

r
O Clk n r

ηπ
ηπ+ , 其中为
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网络中待匹配报文的长度, 因此, 可以通过调整 k 的

大小来控制算法的时间复杂性, 但必须满足节点间的

特 征 序 列 不 发 生 冲 突 ( 节 点 间 冲 突 的 概 率 为

2
2 n

r
C k
ηπ ).  

 
5  实验评估 
5.1  实验平台介绍 
  软件无线电 SDR(Software Defined Radios) 在软

件层面上执行整个无线通信系统的所有信号处理过程

(包括扩频编码、调制解调、时钟恢复等), 其硬件设备

只是一个简单的射频发射前端作为接入无线信道的接

口, 射频前端通过将 SDR 产生的复数信号传输到数模

转换DAC中产生模拟信号, 最后再将模拟信号搬移到

信号的载波频段后, 将其发送到无线网络中. 接收过

程为发送过程的逆过程, 首先将无线网络中的接收到

的信号搬移至基带, 通过模数转换后转变为离散的复

数信号, 最后再传递给 SDR 进行处理. 对于支持 SDR
的底层硬件, 我们采用带有 RFX240 子版的 USRP 设

备, 可以在 2.4GHZ的频段上进行工作, 这样就能够很

好地模拟 802.11 系列的无线网络协议.  
5.2  实验原型 
  实验通过 USRP + GNU Radio 软件无线电平台进

行测试, 采用两个 USRP 节点作为报文的发送节点、

一个 USRP 节点作为报文的接收节点. 两个发送节点

同时向接收节点发送报文, 构造无线通信环境下干扰

的情形. 实验中由于时钟晶振偏差的影响, 很难控制

两个 USRP 的发送节点同时发送两个报文. 为此, 通
过接收端的 USRP 分别记录两个发送端 USRP 的报文

信息, 然后随机初始位置对两个报文进行叠加.  
 
 
 
 

图 4  特征序列识别的实验示意图 
 
  如图 4 所示, 在两个报文中插入同一个特征序列, 
而后利用该特征序列在混合报文中进行匹配, 当特征

序列完全匹配成功时, 结果会出现一个峰值, 否则匹

配的结果保持为较小的值. 一般情况下只要峰值比由

其他匹配结果产生最大干扰的两倍以上, 就可以认为

特征序列能够被正确地识别. 因此, 正常情况下, 本
实验的结果中会出现两个峰值. 最后, 将实验的结果

再送回 GUN Radio 中进行处理.  
5.3  实验结果 
  在实验结果中, 为了方便比较 PN 序列与 MAC 地

址的性能差别, 将 PN 序列的实验结果向前移动了较

小的距离, 而后将 PN 序列与 MAC 地址序列的实验结

果放在同一结果图中进行比较.  
5.3.1 干扰条件的特征序列选择 
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(a) 干扰报文与传输报文能量相等 
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(b) 干扰报文能量为传输报文的两倍 

图 5  MAC地址序列与 PN序列在不同干扰信号能量条件的

对比示意图 

  在无线通信干扰条件下, 信号检测一般是通过信

号之间的卷积运算进行特征信息的识别, 当网络规模

较大或者网络发生动态的变化时, 已有的静态设置伪

随机序列的方式已经不能适应网络发展的需求, 但动

态设置伪随机序列需要保证其在网络中的唯一性特

征. 而节点的 MAC 地址序列也具有表征节点网络唯

一性的特征, 当网络中存在干扰, 如果干扰信号的能量

与信号能量相等时, 如图5(a), MAC地址序列和PN序列
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都可以完成报文的检测任务. 当干扰信号能量强度为原

始信号的两倍时, 如图 5(b)所示, 由于干扰信号的影响, 
MAC 地址序列会出现较多的误判信息, 已经不能很好

地完成检测特征序列的任务, 而 PN 序列仍能较好地完

成特征序列的检测.  
  在具有高斯白噪声的网络中进行特征序列的检测实

验, 采用 PN 序列进行检测时, 由于序列的伪随机特性, 
无论信噪比的强弱, 检测的效果与无噪声序列的比较区

别相差并不大. 而采用MAC地址序列进行检测时, 虽然

仍能识别特征序列, 但干扰对识别产生的影响明显增强. 
图 6(a)为信干噪比为 0.5 的条件下, MAC 地址序列与 PN
序列都能很好地识别出特征序列, 图 6(b)为信干噪比为

0.25 的条件下, MAC 地址的特征序列识别受到了较大的

影响, 已经无法完成特征序列的识别工作, 但PN序列仍

能很好地完成特征序列的识别工作.  
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(a) 无线网络中信干噪比为 0.5 
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(b) 无线网络中信干噪比为 0.25 

图 6  MAC地址序列与 PN序列在不同信干噪比条件的对比

示意图 

5.3.2 不同分组条件对多 hash 策略性能的影响 
  多 hash 策略是通过将多个 PN 序列进行拼接进而

构成一个特征序列. 在特征序列总长度确定的情况下, 
构成特征序列的 PN 序列越多, 特征序列识别所需的

时间就越少, 构造特征序列的单个 PN 序列就越短. 如
图 7(a)所示, 分别采用 512 比特的 PN 序列与 4 个 128
比特的 PN 序列构造特征序列, 两者的特征序列识别

能力并没有明显的区别. 但 PN 序列的长度小于 32bit
会导致构造的特征序列伪随机性能下降, 导致检测精

度下降, 因此特征序列的 PN 序列长度不应小于 32bit. 
图 7(b)为多 hash 策略的不同分组的算法时间开销示意

图, 从图中可以看出所分的组数越多, 算法所需的时

间开销就越小. 为了保证节点地冲突概率, 算法的时

间开销会开销随着网络规模的扩大而增加, 当网络规

模达到 1300 时, 如果特征序列是由 6 个 PN 序列拼接

而成, 其理论上的检测时间小于 0.1s, 能够满足报文

实时检测的需求.  
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(a) 不同分组构造特征序列的识别示意图 
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(b) 不同网络规模下不同分组的算法时间开销 

图 7  特征序列在不同分组条件下性能对比示意 
 
5.3.3  多 hash 策略的时间开销以及冲突概率分析 
  由于特征序列的长度受限, 采用多 hash 的策略会
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导致单个PN序列的长度降低, 如果PN序列长度过短, 
可能导致识别精度下降 . 从另一个方面看 , 采用多

hash 的策略可以有效地增加网络的容量、降低网络中

节点特征序列冲突的概率, 同时特征序列的识别速度

得到了较大的提高. 从特征序列的识别效率来说, 如
表 1 所示, 采用 6 个 hash 函数对算法进行实测, 由于

算法的时间可以通过调节 PN 序列的分组数以及映射

表的大小进行控制. 因此, 在保证网络中不存在冲突

概率的条件下, 算法的时间开销几乎不会发生变化. 
而利用传统的方法进行特征序列的检测, 其时间开销

成线性增加, 相比我们提出的多 hash 策略增加了近两

个数量级. 从冲突概率的方面来说, 如图 8 所示, 构成

特征序列所分的组数越多, 网络中产生冲突的概率就

越小. Hash 函数映射表内的 PN 序列数量越多, 所提供

构造特征序列的 PN 序列也就越丰富, 网络中发生冲

突的概率也就越低.  
表 1 多 hash 策略与传统方式进行信号特征序列识别时间复 

杂性对比表 

网络规模 Traditional(ms) 6-hash(ms) 

100 11716 687 

400 52510 702 

700 91588 693 

1000 132741 701 

1300 170821 695 
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图 8  网络中有 1300 个节点时, hash 函数映射表内 PN 序列

的数量与网络冲突概率的关系 

6  结束语 
  本文在无线传感网络的背景下, 针对并发链路的

特征序列分配问题, 利用干扰条件下无线信号特征不

会没完全淹没的特性, 提出了一种多 hash 特征序列的

构造方法. 与现有方法相比, 它的鲁棒性更好, 检测

更为高效. 结合本文的方法, 就可以充分利用节点之

间并发传输所带来的优势, 提高无线网络的实际.  
  未来的工作包括将链路的信息附加到特征序列

中, 使得特征序列的检测即为链路信息的识别, 并进

而设计高效的 MAC 协议.  
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