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面向集成的 VPN 构建策略① 
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摘 要: 针对传统 VPN(Virtual Private Network)技术构建的企业网络存在扩展、地址冲突、互访控制难于实现等问

题. 本文提出一种面向集成的VPN构建思路. 在分析这些问题产生原因的基础上, 集成思路的基本思想是将有效的

解决方案进行集成, 以解决 VPN 构建中出现的不同问题. 该思路采用 MPLS 解决隧道扩展性问题, 采用 BGP 解决

站点间地址冲突及访问控制的问题. 为了评估该设计方法的性能, 本文在企业网络中应用该思想构建了实际的企业

VPN. 实际运行结果表明, 采用该方法构建的 VPN 在扩展性、站点间地址冲突、访问控制等方面要优于传统技术.  
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Abstract: Enterprise network constructed through VPN technology has many problems including scalability, device 
address confliction, difficulty in realizing mutual access control. As to the problems, the paper proposes the idea of 
constructing an integrated VPN which integrate the effective solutions in order to solve different problems on the basis 
of making analysis on the reasons for these problems. The idea also solves the problem of tunnel scalability by MPLS 
and gets the solution to address confliction and access control by BGP. In addition, In order to evaluate the performance 
of this design method, it applies the idea to construct actual VPN in enterprise network. Practice result has proved this 
method is superior to VPN technology in scalability, device address conflict, access control, and VPN technology. 
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1 引言 

现代企业在发展过程中, 对企业网络对网络提出

了越来越高的要求. 综合来看, 传统企业网与各分支

机构通信 , 一般通过这两种途径实现 . 一种是通过

Internet或运营商骨干 IP网络, 一种是通过专线方式连

接各分支机构. 但随着技术的不断进步, 以及网络环

境的日益复杂等因素, 采用这两种组网方式由于运营

成本高、安全、灵活性差, 受到严峻的挑战[1,2]. 
虚拟私有网[3](Virtual Private Network, VPN)是近

年来随着网络的发展而迅速发展起来的一种隧道技术. 
该技术通过利用公共网络进行通信, 一方面使企业以 

 
 
更低的成本实现连接远程分支机构, 另一方面提高了

公共网络的资源利用率. 因此各种各样的 VPN 技术纷

纷出炉, 如 GRE、L2TP、IPSEC[4]. 但是这些 VPN 技

术的隧道都是静态建立, 扩展性不强; 本地地址冲突

和站点间的访问控制问题在这些 VPN 技术上实现困

难, 满足不了企业网络发展的需要[5,6].  
多协议标签交换[7](Multiprotocol Label Switching, 

MPLS)是一种新兴的 IP 骨干网技术. MPLS 这种技术

不但可以加快报文的转发速率, 而且它还是一种天然

的动态隧道技术 ; 边界网关协议 [8](Border Gateway 
Protocol, BGP)提供的丰富路由属性可以给不同站点的
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路由信息打上标记, 解决了数据在传输过程中的访问

控制以及地址冲突的问题.  
  我国发展该技术的策略与其它通信技术在我国

的研究与发展往往滞后于国际发展速度不同, 该技

术一经提出, 就立即得到通信界的跟踪研究, 可以说

对于该项技术理论方面的研究工作几乎与世界同步. 
应用方面, MPLS VPN 业务近几年引起了全球运营业

的普遍关注 . 国外大的运营商如 AT&T,Sprint, 
Verizon, BeIISouth 都已经开始应用 MPLS 与 BGP 构

建的 VPN 网络. 我国运营商中 早推出 MPLS 与

BGP 构建 VPN 业务的是中国网通, 推出时间为 2002
年 6 月. 随着市场前景的日益看好, 中国电信、中国

铁通也开始提供这项服务. 此外, 一些跨国运营商也

开始关注中国市场, 围绕该项 VPN 业务的竞争正在

中国市场上逐渐升温.  
本文针对某案例中采用传统 VPN 技术构建的企

业网络, 存在扩展难、维护困难、站点间地址冲突及

站点的间互访控制等问题, 提出了采用 MPLS 与 BGP
技术构建的 VPN 解决方案, 并在实验室进行了具体的

实现. 实践证明, 采用该技术在扩展性、可靠性方面要

优于传统的 VPN 技术[9,10].  
 
2  设计思想及操作步骤 
  针对传统 VPN 技术构建的企业网络所产生的诸

多问题, 一种改进设计思想是, 采用 MPLS 技术来建

立动态隧道, 给私网数据穿越公网架设了一座“桥梁”, 
解决网络维护难、扩展困难的问题; 采用虚拟路由

(Virtual Routing and Forwarding, VRF)在一台设备上虚

拟多台路由器, 给不同的 VPN 用户构建自己的路由表, 
不同 VPN 用户的路由表相互隔离, 互不干扰. 分别让

不同虚报路由器与不同用户站点通信, 解决了本地

PE(Provider Edge)设备地址冲突问题; 针对传播过程

中私网路由的问题, 采用 BGP 技术来解决, BGP 技术

可以跨设备建立邻居关系, 交互路由信息, 使公网里

的中间设备不需要处理这些私网路由信息; 对于路由

传播过程中私网路由的接收和撤销问题, 通过在传递

的时候打“标记”来解决, 接收端通过“标记”来识别和

撤销不同 VPN 用户的路由信息. 该设计方案具体的实

现如下:  
  (1) 在公网中的设备上启动MPLS, 运行标签分发

协议 LDP(Label Distribution Protocol), 通过 LDP 协议

标签分配的原理, 在所有的用户公网出口设备之间建

立起抵达对方的标签转发路径, 给私网数据穿越公网

提供通道.  
  (2) 在连接用户的PE设备上采用VRF技术, 不同

VPN 用户的地址信息分别学习不同的虚拟路由器中, 
各虚拟路由器中的路由表相互独立, 互不影响, 解决

了本地 PE 设备地址冲突的问题.  
  (3) 在连接用户的 PE 设备上运行 BGP 路由协议, 
通过 BGP 路由协议来传递私网路由信息, 使两设备之

间的其它设备不需要处理这些相同私网路由信息.  
  (4) 在PE设备运行BGP路由协议的同时, 给不同

站点用户分配 BGP 的 RT (Route Target)属性值来实现

站点间的互访问控制.  
  (5) 在 PE 设备上配置给每个用户站点分配

RD(Route Distinguisher)属性值和私网标签值. 给路

由信息分别打上“标记”, 让设备根据这些“标记”来识

别不同站点的路由信息. 解决地址冲突及路由撤销

的问题.  
MPLS 给私网数据穿越公网提供了一条逻辑通道; 

VRF 技术解决了本地 PE 设备收到相同地址信息, 引
起的地址冲突的问题; BGP 路由协议解决了私网路由

在传播时的学习、撤销、转发、访问控制等问题. 因
此, MPLS 和 BGP 构建的 VPN 技术在隧道建立、站点

间互访控制、地址冲突方面都优于传统的 VPN 技术, 
其应用的领域也越来越广泛.  

 
3  方案评估 
3.1 评估方案分析 

为了评估该设计思想的可行性, 通过在某运营的

网络中应用该方案, 对该方案的可行性进行验证. 某
运营商网络遍布全省, 网络结构采用层次化网络模型, 
把网络分为三层, 核心层、汇聚层和接入层. 核心、

汇聚、接入层设备分别采用华三 CR16000K、SR8800、
SR6600 设备. 同时, 该运营商采用 GRE 的 VPN 技术

为企业的分支机构接入企业内网提供 VPN 服务. 如
图 1 所示.  

图 1 中的 VPN1 和 VPN2 分别表示不同的企业网

络, 用户设备 CE1 和 CE2 连接运营商网络设备 PE1, 
CE3 与 CE4 连接运营商的 PE4. 该网络运行一定时间

后, 网络工程人员发现该网络存在有以下问题.  
(1) 维护困难: 这种采用 GRE 技术建立的静态隧
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道, 若想修改一个站点隧道参数, 会影响到所有站点.  
  (2) 扩展性差: 新增一个站点, 隧道的布署是呈

平方级增加的.  
 
 
 
 
 
 
 
 
 
 
 
 

图 1 运营商连接用户的网络拓扑图 
   
  (3) 对于不同用户站点使用相同的地址信息, 引起

的地址冲突问题采用策略路由的解决方案实现复杂.  
  (4) 站点间的互访控制通过访问控制列表实现

繁琐.  
  随着企业业务发展的需要, 越来越多的企业希望

把构建企业内部网络的工作交给运营商网络来完成. 
而负责运营商的工程技术人员意识到已现有的条件满

足不了企业网络发展的需要, 期待有更好的解决方案, 
解决现在网络存在的诸多问题.  
  该网络系统主要是实现各个用户站点间的通信, 
每个站点间的实现通信的方法相同. 通过利用学院网

络环境, 可以模拟出两站点间的通信. 实现过程如图 2
所示.  
 
 
 
 
 
 
 
 

图 2 实验拓扑图 
 

实验各设备接口的 IP地址和子网掩码如表1所示.  

表 1 各设备接口地址分配表 
设备名称 接口  接口地址  掩码  

Loopback0 1.1.1.1 255.255.255.255

E0/1/0  192.168.1.254 255.255.255.0 

VPN1 

总部 CE1 

E0/1/1  192.168.5.254 255.255.255.0 

Loopback0 1.1.1.1  255.255.255.255

E0/1/0  192.168.6.254 255.255.255.0 

VPN2 

总部 CE2 

E0/1/1  192.168.2.254 255.255.255.0 

Loopback0  10.10.10.1 255.255.255.255

E0/1/0  192.168.1.253 255.255.255.0 

E0/1/1  192.168.2.253 255.255.255.0 

总部 PE1 

E0/2/0  200.0.0.1  255.255.255.0 

Loopback0 10.10.10.2  255.255.255.255

E0/2/0  200.0.0.2  255.255.255.0 

P 

E0/2/1 200.0.1.1  255.255.255.0 

Loopback0  10.10.10.3  255.255.255.255

E0/1/0  192.168.3.253 255.255.255.0 

E0/1/1  192.168.4.253 255.255.255.0 

分支 PE2 

E0/2/0  200.0.1.2 255.255.255.0 

Loopback0  2.2.2.2 255.255.255.255

E0/1/0  192.168.3.254 255.255.255.0 

VPN1 

分支 CE3 

E0/1/1  192.168.7.254 255.255.255.0 

Loopback0  2.2.2.2 255.255.255.255

E0/1/0  192.168.8.254 255.255.255.0 

VPN2 

分支 CE4 

E0/1/1  192.168.4.254 255.255.255.0 

  要实现总部与分支机构的通信, 通过以下三个步

骤完成.  
  (一) 公网隧道的配置 
  在公网设备通过运行 OSPF 动态路由协议来交互

路由信息, 各设备交互完路由信息后就可以实现互访. 
具体的配置如表 2 所示.  

表 2 设备的 MPLS 配置 

设备的配置  配置命令的作用  

PE1 设备的配置:    

[PE1]mpls lsr-id 10.10.10.1 配置设备的 lsr id  

[PE1]mpls  启用设备的 mpls 功能  

[PE1]mpls ldp  启用 mpls ldp 协议  

在 PE1 设备的 e0/2/0 接口上启动 mpls 和 mpls ldp 协议 

  在表 1 中, 给 PE1 设备上配置了 lsr id, 并在设备

上运行了 MPLS 和 MPLS LDP 协议, 在 P、PE2 设备

P1

P2 P3

PE1

VPN1

PE3 PE4

VPN2 VPN1 VPN2

PE2

CE1 CE2 CE3 CE4
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作相同的配置后. 各设备就能处理 MPLS 报文, 且
MPLS LDP 协议会给这三个 lsr id 分配标签, 并自动形

成对应的标签转发表项, 从而形成对应的隧道, 完成

隧道的建立.  
  (二) PE 的本地 VPN 配置 
  在公网设备上运行 MPLS 后, 架设了一座“桥梁”, 
给私网数据穿越公网提供了通道. 而对于不同用户站

点采用相同的地址, 使PE设备上产生地址冲突的问题, 
传统的解决方法是采用策略路由与访问控制列表相结

合的办法来解决, 这种方法实现复杂, 而且影响设备

的性能. 在该实验中给不同 VPN 用户分配不同的 RT、
RD 值, 并使用 VRF 技术与 OSPF 多进程加接口绑定

来解决. 通过这几种技术的结合可以把不同 VPN 用户

的路由信息分别学习不同的虚拟路由器上, 各个虚拟

路由器相互隔离, 互不干扰. 该方案的实现需要在本

地的 PE 设备上需做如表 3 的配置.  
表 3 PE 的本地 VPN 配置 

设备的配置 配置命令的作用 
PE1 的配置:  
[PE1]ip vpn-instance vpn1  创建 vpn1  
[PE1-vpn-instance-vpn1]route-distin

guisher 30053:1  
配置 vpn1 的 RD 值 

[PE1-vpn-instance-vpn1]vpn-target 

110:1 export-extcommunity  
配置 vpn1 中 RT 的输出数值 

[PE1-vpn-instance-vpn1]vpn-target 

110:1 import-extcommunity  
配置 vpn1 中 RT 的输入数值 

[PE1]int e0/1/0  配置接口 e0/1/0  
[PE1-Ethernet0/1/0]ip binding 

vpn-instance vpn1  
把接口与 vpn1 进行绑定 

[PE1-Ethernet0/1/0]ip add 

192.168.1.253 24  
给接口分配 IP  

在 PE1 设备上 vpn2 的配置与 vpn1

相同, 在此不再赘述  
 

在表 3 中, 在 PE1 设备上创建了不同的 VPN, 给
不同的 VPN 分配了不同的 RT、RD 值, 不同的 VPN
分别与不同的接口作了绑定, 并在 PE2 设备作相同的

配置. 使不同的 VPN 用户有自己的 RT、RD 值, 实现

了相同 VPN 用户的互访, 不同 VPN 用户不能通信.  
  (三) BGP 配置 
  公网隧道的配置给私网数据穿透公网提供了通道; 
本地 PE 上的 VPN 配置, 实现了不同 VPN 用户的路由

表相互独立, 互不干涉. 网络设备它如何区分不同VPN

用户的路由信息的呢？纵观路由协议, 只有 BGP 动态

路由协议可以完成该项工作, 通过在设备上运行 BGP
动态路由协议后, 它可以给不同的路由信息打上标志

来传送. 对端设备收到这些路由信息时通过这些标记

来区分不用 VPN 用户的路由. BGP 的配置如表 4 所示.  
表 4 PE 设备的 BGP 配置 

设备的配置  配置命令的作用  
PE1 的配置:  
[PE1]bgp 30052  配置 bgp 并指定进程号是 30052

[PE1-bgp]peer 10.10.10.3 

as-number 30052  
配置 PE1 的对等体 

[PE1-bgp]peer 10.10.10.3 

connect-int LoopBack 0  
采用 Loopback 接口来建立邻居

[PE1-bgp]ipv4-family vpnv4  使能设备的 vpnv4 功能 
[PE1-bgp-af-vpnv4]peer 

10.10.10.3 enable 
使能要交互 vpnv4 路由的邻居 

[PE1-bgp]ipv4-family 

vpn-instance vpn1  
配置 vpnv4 的 vpn1 

[PE1-bgp-vpn1]import-route 

direct  
在 vpn1 中引入直连路由信息 

[PE1-bgp-vpn1]import-route ospf 

100  
在 vpn1 中引入 ospf 进程 100 的

路由信息 
[PE1]ospf 100 vpn-instance 

vpn1  
配置进程 100 与 vpn1 绑定 

[PE1-ospf-100]import-route bgp 在进程 100 中引入 bgp 路由信息

在 PE1 设备上 vpn2 的配置与 vpn1 相同, 在此不再赘述 
PE2 设备的 BGP 配置与 PE1 设备相同, 在上述

BGP的配置中, 通过在BGP动态路由协议中分别引入

了 VPN1 和 VPN2 的私网路由信息发送给对方. 对方

收到后, 根据 RT、RD 标记来区分路由信息, 分别学习

到不同的VPN用户的路由表中. 至此, 不同VPN用户

的私网路由信息通过几次信息交互后, 相互学习到了

对方的路由信息, 实现了互访. 不同 VPN 能实现互访, 
得益于在该实验中使用MPLS和BGP构建的VPN, 在
PE1、P、PE2 设备上架设了一座“桥梁”, 为私网数据

的传送提供了通道.  
3.2 性能评估 
  根据上述规划与配置, 已完成了该网络的构建. 
构建的网络是否连通, 并与传统 VPN 技术相比该技术

存在哪些方面的优势. 下面对该网络进行性能测试与

性能分析.  
  (一) 性能测试 
  该项目中急需要解决 PE 设备对于不同的用户站

点采用相同的地址冲突问题, 在该实验中是否得以解
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决. 通过在 PE1 设备上分别查取各自 VPN 用户对应的

路由表, 如图 3 所示结果.  
 
 
 
 
 
 
 
 
 

图 3 PE1 设备 VPN1 与 VPN2 路由表 
 
  通过图 3 查看各 VPN 用户的路由表,结果表明对

于 1.1.1.1 这条 CE1、CE2 都使用的地址信息, 在 PE1
设备上都学习到了, 并分别接收到不同的 VPN 路由表

中. 实践证明了该实验成功的解决了不同用户站点采

用相同地址, 导致的地址冲突问题.  
  对于用户站点间的互访控制问题, 通过查看CE1、
CE2 的路由表, 并在CE1 设备上访问CE2 与CE3 得到

的结果如图 4 所示.  
 
 
 
 
 
 
 
 
 

图 4 CE1、CE2 设备路由表 
 

根据图 4 的显示结果, 可以看到 CE1 设备学习到

了相同 VPN 用户 CE3 的路由信息, 而在 CE2 设备的

路由表中没有学习到 CE1、CE3 的路由信息, 通过在

CE1 设备上分别访问 CE3 与 CE2,  CE1 能访问 CE3, 
访问不了 CE2. 实验结果证实了, 相同 VPN 用户之间

能通信, 不同 VPN 用户不能互访问, 进而实现了站点

间 VPN 用户的互访问控制.  
  (二) 性能分析 
  上述的理论研究与实践给性能分析提供了依据, 

下面从扩展性、网络结构、网络管理等方面来分析传

统 VPN 技术与该 VPN 技术性能差别.  
  (1) 扩展性 
  传统的 VPN 是在运营商网络之上构建的, 在实现

用户站点间的全网状通信时, 假设站点数用 N 来表示, 
那么就需要建立 N2 平方的隧道数 ; 而 MPLS 和 BGP
技术构建的 VPN 不会存在该问题. 下面以用户站点数

构建的 VPN 网络对两者进行对比, 如图 5 所示.  
 
 
 
 
 
 
 
 
 
 

图 5 两种 VPN 技术构建隧道数对比 
 
  通过图 5 的分析, 传统 VPN 网络是随着用户站点

数的增加隧道的建立是成平方的增长, 扩展性成为制

约传统 VPN 技术发展的重要因素. 而 MPLS 和 BGP
技术构建的网络隧道的建立与用户站点数量无关, 解
决了隧道建立 N 平方的问题.  
  (2) 其它方面性能对比 

在网络管理、网络结构、站点间互访控制等方面

对该 VPN 技术与传统 VPN 技术进行分析, 得到结果

如表 5 所示.  
通过上述分析, 得出该技术在网络管理、访问控

制、地址冲突等问题的解决上都要优于传统的 VPN 技

术. MPLS 和 BGP 技术构建的 VPN 的这些优点, 也使

该技术的应用领域也越来越广泛.  
表 5 两种 VPN 技术其它方面性能对比 

对比项目  传统 VPN  MPLS 和 BGP 的 VPN  
网络管理  容易  复杂  
网络结构  简单  随站点数增加而复杂 

站点地址冲突 实现容易  实现困难  
结构扩充性  高  低  
建设成本  成本低  成本高  

站点互访问控制 实现容易  实现复杂  
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  网络结构扩展性差、设备地址冲突及互访问控制

实现难制约了传统 VPN 技术的发展. 本文分析了产生

这些问题的原因. 主要的原因是隧道的建立是静态, 
以及无法实现不同 VPN 用户信息的隔离. 针对这些问

题, 提出了 MPLS 和 BGP 技术构建的 VPN, 并利用实

验室环境应用了该项技术. 事实证明, 采用该技术在

扩展性、用户站点间互访问控制等方面要优于传统的

VPN 技术, 给企业构建自己的专用网络提供了一种解

决方案.  
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