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云环境的校园网数据中心安全策略① 
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摘 要: 在校园网安全策略中, 传统的高校数据中心仅把流量安全当作考虑因素, 而云计算环境下虚拟化数据中

心的安全模型则由二维变为三维, 本文提出了四种安全策略, 并设计了云环境下的校园网数据中心安全与设备

部署, 从而提高云环境下的校园网数据中心安全.  
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Abstract: In the campus network security strategy, the traditional data center consider the counted traffic safety as the 

only factor, but virtualized data center security model in cloud computing environment is changed from 2 d to 3 d, this 

paper puts forward four kinds of safety strategy and design the campus data center safety and equipment deployment in 

the cloud environment, in order to  improve the campus data center security.  
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1 引言 
随着云技术的飞速发展, 利用虚拟化技术的数据

中心, 整合了服务器、存储和网络等各种物理资源, 实

现弹性云服务模式, 将为传统校园应用提供多种云服

务平台, 包括数据存储云服务、科研计算云服务、桌

面虚拟化云服务等. 尽管有纵向和横向两种安全策略, 

传统高校数据中心在校园网的安全策略上都是把流量

安全当作仅有的考虑因素, 但为适应新技术, 云环境

下虚拟化数据中心的校园网安全模型应该有所变革, 

需增加另一维空间的安全策略, 由二维平面转化为三

维立体, 达到授权之后主机加入或离开计算集群、虚

拟机动态迁移、隔离大量用户之间的多种业务等, 但

这些功能传统的数据中心是无法实现的. 安全作为云

环境中的一种服务, 怎样适应基础的网络架构及虚拟

化的应用服务, 实现虚拟交付, 是校园网安全策略关

注的重点. 要解决以上问题, 基于云环境的虚拟化校 
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园网数据中心安全建设必须借鉴新思想和新方法, 如

扩展虚拟局域网、安全策略上移、安全策略随着虚拟

机动态迁移等.  

 

2 云环境的校园网数据中心安全策略 
2.1 VLAN 扩展 

虚拟化校园网的数据中心作为集中资源对外服务, 

面对成倍增长的用户, 承载的服务是海量的, 尤其是

面向公众用户的运营云平台, 应允许师生、家长及校

外用户随时随地从任意终端访问校内的公开服务信息

资源, 使学生的学习不再局限于学校机房或教室, 而

是在任意地方都可登录到校园网络获取构建学习环境

的资源和服务, 增强网络学习的灵活性和敏捷性, 实

现学习资源的“按需而用, 即需即用”. 同时家长能及

时掌握学生的学习状态, 社会能全面了解学校的发展

现状. 所以, 云平台(虚拟逻辑机或物理机)的安全性、 
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可靠性, 以及该平台海量用户、各种业务之间的清晰 

的隔离和安全识别, 都是数据中心的管理人员需要考

虑的因素. 要标识和隔离大量用户, 对于基于云环境

的各个用户最好的方法是为他们提供不同的 VLAN 

ID, 但可提供的虚拟局域网的数量最多是 4096 个, 云

环境下的大量业务无法进行, 所以需要扩展 VLAN[1].  

因为云拥有灵活、动态、弹性、敏捷、随需应变

的特征, 因此需要一个灵活、动态、弹性的架构作为

云计算的基础. 考虑支持虚拟化的防火墙, 是网络基

础设施角度的必然选择, 不同的用户可以基于 VLAN

映射到不同的虚拟化实例, 每一个虚拟实例有独立的

安全控制策略和管理功能[2]. 图 1 为使用 VLAN 技术

把不同的用户映射到不同的虚拟化实例中.  

 

 

 

 

 

 

 

 

图 1 基于 VLAN 不同用户映射到不同的虚拟化实例 

 

2.2 安全部署边界的选择 

传统校园网安全保护策略中的基本原则是, 不同

的区域采用不同的策略, 即所谓的依靠边界的隔离和

访问控制策略, 但这种方法要由区域之间事先划分的

边界为基础. 但是在云计算的环境中, 统一了基础的

网络架构, 实现了计算和存储资源的高度融合, 因此

安全设备之间的部署边界全然消失, 这将意味着安全

设备的部署方式不再像传统的安全建设模式, 基于云

计算环境中的安全部署需要寻找新的模式.  

 

 

 

 

 

 

 

 

图 2 安全部署边界的选择 

使用 IRF2 策略的汇聚交换机是第二层和第三层

的分界点, 校园内的服务器属于三层模式, 而面向

网络的一方属于二层模式, 这就是数据中心浏览器/

服务器的工作特点 . 校园内各种不同的服务 , 如

Web、AP、DB 等, 对应一定的 VLAN, VLAN 之间的

互访通过 ACL 来控制, 各种服务与外界通过防火墙

实现安全控制 , 并由三层汇聚交换机作为网关, 控

制进出的数据流 [3]. 防火墙和交换机都会对虚拟路

由转发表进行划分 , 把统一的业务划分到同一个

VRF 内, WEB/AP/DB 则划分到同一 VRF 不同的二层

分区内 [4]. 交换机的三层路由功能实现同一业务

Web、AP、DB 之间的通信, 使用 ACL 对访问业务进

行控制; 通过跨 VRF 防火墙实现不同业务之间的通

信. 其次, 校园内三层接口对应的网络需经防火墙

访问另一个网络时, 可以配置一条“弱策略路由”, 这

条路由的下一跳为防火墙, 防火墙是否正常工作决

定了这条路由的正常使用, 因此可以配备一个旁路

防火墙, 从而保证这条路由的正常运行[5]. 这种方法

适用于基于虚拟化环境的虚拟机的迁移, 并且使用

交换机的访问控制列表 ACL 来隔离不同的应用, 相

对于频繁调整的客户机是一个较好的应对方法, 所

以适合在安全隔离要求较低、主机部署灵活性较高的

环境中使用[6].  

2.3 集中的安全服务中心 

传统的安全建设模型注重不同的边界防护策略、

存储资源和计算资源的高度集成, 所以校园网内的不

同用户申请云计算的服务时, 只能实现逻辑上的隔离, 

不可能有物理上的安全边界. 因此, 按照校园网用户

的分类来汇聚用户流量和部署独立的安全边界系统将

不再可能. 所以基于各子系统安全防护的服务部署应

该转变成对整个云计算环境的防护, 建设集中的安全

中心, 来适应物理模型的逻辑隔离[7]. 云服务提供商

或云管理员能够经过适当的方法把要求安全服务的用

户流量引入到集中的安全服务中心, 待完成该安全服

务之后再重新返回原来的转发路径. 安全服务中心的

集中, 不但能够完成用户安全服务的单独配置, 而且

能够节省建设成本. 在一定收敛比上提供安全服务的

部署图如图 3 所示.  

2.4 云安全模式的耦合 

最大程度上使用校园网内云端强大的计算力来实

现云模式的安全检测及防护, 是校园网一个重要的发 
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图 3 集中的安全服务中心部署 

 

展方向. 相对于传统的安全防护模型, 云环境下的安

全模型不仅要求云端海量的本地客户具有基本的威胁

检测及防护功能, 更强调他们对未知或可疑威胁的传

感检测能力[8]. 对于不能正确判断的可疑流量, 校园

网内的用户可以将其送至云检测中心, 云端高速准确

的检测能力可以正确定位并解除威胁, 还可以把这些

可疑流量的数据特征发送给所有客户, 甚至网关, 让

云中的客户和网关都具备检测这种未知威胁的能力, 

从而真正实现客户模式建立的安全防御体系中的安全

闭环 PDRR(Protection, Detectiong, Reaction, Restore)

策略[9]. 如图 4 所示, 这也是云检测模式的精髓所在.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 4 云安全模式管理示意图 

3 校园网数据中心安全设计 
在云环境的校园网数据中心安全的建设中, 简单

的图框只能表达逻辑拓扑结构, 不能满足数据通信的

安全设计. 因此需要全方位综合考虑, 包括机房建设

标准、业务应用模型等. 以下采用 TIA-942 标准来设

计校园网数据中心机房的设备、结构模型及网络部署, 

因此需满足以下需求: 数据中心服务器数量 500 台, 

服务器千兆双网卡接入, 服务器接入交换机通过万兆

级联到汇聚层交换机, 每台服务器功耗 300W, 每个网

络机柜最大功耗 3kW, 每个存储机柜最大功耗 2kW, 

存储网络有单独的机柜[10].  

3.1 逻辑拓扑 

根据校园网的应用需求 , 所有业务可以分为

Web、AP、DB 三个逻辑访问区, 每个区域都是标准的

三层模型, 接入层使用H3C的S7510E设备, 汇聚层使

用 S9512E 设备, 核心层使用 S12508 设备. 这种扁平

的组网结构改变了以前依据应用“糖葫芦串”式的划分

方法, 将最大限度的满足海量用户的访问需求, 便于

校园网数据中心机房的可扩展性[11]. 校园网数据中心

如图 5 所示, 客户端访问数据中心通过专用的 FW 处

理, 提高数据中心的对外安全, 在校园网内部, 各种

信息之间的相互访问由数据中心汇聚层的 FW 来控制, 

从而提高安全性[12].  

在Web、AP、DB三个逻辑访问区内放置4台S7510E

设备连接服务器, 每台 S7510E 通过 2*10GE 捆绑链路级

联到汇聚层, 并配置 2 块 4*10GE 单板. 汇聚层使用

S9512E 设备, 部署 FW 插卡, 提高安全性. 基于 Web 区

域的应用类型, 负载均衡功能必不可少, 因此需要在

Web 区的 S9512E 上配置LB 插卡, 使用 2*10GE 级联到

两台核心汇聚交换机 S12508 上, 使用 4*40GE 与汇聚层

同一区域另一台 S9512E 相连, 使用 4*10GE 与接入层的

S7510E 互联. 核心层放置 2 台 S12508, 每台使用 2 块

4*10GE单板, 通过3*10GE与另外一台S12508互联, 通

过 2*10GE 与汇聚层的 S9512E 互联, 满足各层业务之间

的通信.  

3.2 网络安全与设备部署 

部署校园网数据中心要依据业务不同级别的重要

性, 从安全和应用考虑, 将网关设置在不同的设备上. 

业务访问模式分为两种类型: 纵向访问是同一种业务

在不同区的访问; 横向访问是同一级别中不同应用之

间的访问[13]. 根据应用需求, 区分业务级别, 部署方
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案如图 6 所示.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 5 校园网数据中心拓扑 

 

 

 

 

 

 

 

 

 

 

 

 

图 6 数据中心安全部署 

 

低级别的应用服务, 在汇聚层交换机S9512E上设

置网关, 并通过 ACL 访问控制策略实现纵向、横向访

问 ; 对于中级别的应用服务 , 横向访问使用交换机

ACL 访问控制列表实现, 纵向访问通过防火墙控制; 

而高级别的应用, 横向和纵向访问都要由防火墙来控

制[14]. 针对以上三种业务的虚拟化, 可使用 MCE 技术

并绑定 VPN 实例实现相互之间的业务隔离, 将大大减

少 ACL 配置和资源损耗. 服务器之间的二层交换由接

入层 S7510E 控制, 汇聚层 S9512E 与 FW 互通, 并实

现与核心层 S12508 跨区域的路由转发 , 核心层

S12508 交换机控制不同区域业务之间的通信.  

4 结语 
云环境下的校园网安全将是高校信息化发展的重

要因素, 作为最底层的基础平台会遇到很多挑战, 一

方面改善现在的技术来优化以往的安全模式, 另一方

面应不断采用新技术来迎接挑战. 进一步探索新的安

全模型, 在云环境的数据中心基础网络架构中嵌入安

全策略, 采用更加安全的交互方式, 提高了云环境下

校园网数据中心的认证鉴别能力, 并且可提供实时的

控制策略, 从而避免传统安全策略的弊端, 大大提高

云环境下的校园网数据中心安全.  

参考文献 

1 Cook G, Horn JV. How dirty is your data? A look at the 

energy choices that power cloud computing[Technology 

Report]. Greenpeace International. April 2011. 

2 Qureshi A. power-demand routing in massive geo-distributed 

systems [PhD Thesis]. Massachusetts Institute of Technology, 

2010. 

3 Gao PX, Curtis AP, Wong B, Keshav S. It’s not easy being 

green. Proc. of the ACM SIGCOMM 2012. Helsinki, Finland. 

2012.211-222. 

4 杭州华三通信技术有限公司.新一代网络建设理论与实践.

北京:电子工业出版社,2011.10. 

(下转第 152 页) 



计 算 机 系 统 应 用                        http://www.c-s-a.org.cn                     2014 年 第 23 卷 第 3 期 

 152 软件技术·算法 Software Technique·Algorithm 

各自均处于波动状态. 由于 node3 距离接收基站比较

近, 所以其传输率一直相对很好. node0、node1、node2

和 node3 平 均 的 吞 吐 量 分 别 是 : 0.1996Mps 、

0.1848Mps、 0.1926 Mps 和 0.4969 Mps.  

 

 

 

 

 

 

 

 

 

 

图 5 吞吐量与时间关系图 

 

上面的数据分析结果给现实搭建应用系统提供了

理论依据. 在实际的系统构建中, 要针对应用的需求, 

放置节点的位置, 节点的位置不同将影响数据传输的

效果和质量, 决定数据的正确性.  

 

6 结论 
文章针对火车头监控系统的特点, 采用分层结构

对火车头车位监控系统进行建模, 并根据系统的应用

需求应用了 DSDV 路由协议. 根据仿真结果得出结论, 

此模型所有数据都起于无线节点, 并通过基 
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站, 终于服务节点. 仿真的场景与实际中的监控场景

类似, 符合系统的监测要求. 后续研究工作重点是开

发更有效的路由协议, 搭建实际的系统, 应用于实际

地系统监测.  
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