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基于产生式规则的网络故障智能诊断修复系统① 
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1(西昌卫星发射中心, 西昌 615000) 
2(重庆大学 计算机学院, 重庆 400044) 

摘 要: 计算机网络日益复杂, 网络故障带来的影响日趋严重, 这对网络故障的诊断提出了更高的要求, 需要向

着自动化、智能化的方向发展. 本论文研究提出, 在专家与网络工程师的网络故障诊断及修复经验基础上, 归纳

形成基于产生式规则的故障知识, 以规则推理机制来进行故障诊断, 并自动生成修复方案; 同时, 通过 SQL 

Server 数据库的发布订阅服务, 对故障知识进行共享机制设计, 实现全网同型号设备的网络故障自动免疫功能. 

最终设计实现了一套网络故障智能诊断修复系统, 达到了在无人干预情况下智能完成网络故障诊断和自动修复

的工作.  
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Abstract: With the increase of network’s complexity, the influence of network failure is more and more critical. Fault 

diagnosis performance should be improved too, especially on the automation and intelligence. According to the experts’ 

experience to diagnose network fault, this paper designs a production rule for it. Afterwards, paper implements network 

fault diagnosis by rule reasoning, and generates repair scheme automatically. Furthermore, the system can share the fault 

knowledge among all the agents, so that the whole network can be immune from the new fault automatically. Finally, we 

design and realize a set of intelligent network fault diagnosis & repair system, which can finish network fault diagnosis 

& repair work automatically. 
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1 引言 
计算机网络规模日益扩大, 随之出现的网络故障

数量也在逐渐增多. 目前对网络故障的处理一般只局

限于监测网络设备的工作状态, 在探测到网络故障时

向网管中心发出告警, 然后由人去处理. 这存在两个

方面的问题:  

1) 自动化程度不高, 问题无法实时快速解决. 由

于网络故障频发而工作人员数量有限, 在问题出现后

常常抽不出人力去解决, 导致问题无法及时处理; 另

外, 由于故障点离工作人员所在地有一定的距离, 工 
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作人员赶到现场时往往已是数小时之后, 故障无法及

时排除, 可能影响工作的顺利进行.  

2) 知识积累不够, 人员流动导致技术流失. 做好

网络维护工作需要岗位人员长时间的积累, 在解决重

大网络故障时, 经验往往发挥着巨大的作用, 而岗位

人员的频繁流动导致知识的积累不足. 同时, 由于岗

位人员之间往往不会主动交流, 知识的沉淀缺乏动力. 

此外, 人的记忆也存在着各种不确定性, 在未来设备

越来越先进, 故障种类也越来越繁多的网络维护工作

中, 只靠人去积累知识的模式无法胜任.  
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因此, 建立智能化、自动化的网络故障诊断修复

系统是急切所需的, 而目前市场上针对网络故障诊断

的系统多为监测交互式的, 在故障自动诊断和自动修

复方面, 还没有成熟的设备或软件. 关于网络故障诊

断的国内外研究局限于故障的分析诊断技术[1,2]和专

家系统的建立[3,4], 没有针对计算机网络的故障做到自

动诊断和自动修复. 论文在网络故障诊断技术中引入

人工智能技术, 基于产生式规则, 提出了一套智能的

网络故障诊断修复系统. 该系统能够将网络中各个节

点智能地管理起来, 在出现网络故障时自动诊断定位

并修复, 为网络的畅通提供有力的保障.  

 

2 产生式规则 
产生式规则是产生式系统的基本概念, 用于描述

产生式系统中的推理过程和行为[5]. 规则前半部分称

为条件或者前件, 后半部分称为操作或后件. 前件表

示前提条件, 各条件由逻辑连接词(与、或、非)组成不

同的组合. 后件表示当前条件为真时, 应采取的行为

或所得的结论. 形如 A-->B 或 IF A THEN B 或其等价

形式[6].  

产生式系统的执行就是根据控制策略运用产生式

规则的过程, 主要分为 3 步: 匹配、冲突解决和操作[7]. 

匹配是指检验当前的数据状态与规则的条件部分是否

互相匹配, 如能够匹配, 则触发和启用规则, 并执行

规则的操作部分. 如果在匹配过程中存在一条以上的

条件部分与当前数据相匹配, 则应进行冲突解决. 在

此之后, 则执行规则的操作部分.  

基于网络的可靠性考虑, 对网络故障的自动诊断

修复过程必须是确定性的, 即只对已知的故障进行推

理诊断和自动修复, 对未知的故障进行报警, 协助工

作人员来处理故障. 针对这一特点, 产生式规则用于

网络故障的诊断非常合适[8]. 根据网络专家以往诊断

的经验, 将其归纳成规则, 并运用规则推理来进行故

障诊断, 这种方法具有诊断过程简便、快速、准确等

优点, 符合一般网络工程师处理故障的方式, 也能够

将专家的经验方便地转化为知识保存下来[9].  

此外, 由于真实环境中充满了不确定的因素, 在

进行故障诊断时应该尽可能将知识库中所有可能性都

呈现出来[10,11], 因此, 在本文的目标系统中, 对于冲突

的解决方案是为每个故障设置一个等级, 用于表示该

故障的威胁程度, 等级越高, 则越优先进行推理, 最

终将符合条件的全部进行推理. 对于判定规则不明确

而存在争议的故障, 由专家来进行诊断, 这样的设计

也非常符合实际应用的需要.  

 

3 系统设计方案 
3.1 系统总体结构 

总体结构如图 1.  

 

 

 

 

 

 

 

 

 

图 1 系统总体结构 

 

整个网络故障智能诊断修复系统由三个子系统构

成, 分别是网络故障诊断设计平台、网络故障诊断推

理平台和网络故障参数及策略执行系统. 各子系统的

功能分别是: 

1) 网络故障诊断设计平台 

对各种网络故障的信息进行组织管理, 为专家和

网络工程师提供录入专家知识的接口, 包括网络故障

的判据知识以及其修复策略, 并存入专家知识库, 为

故障诊断推理平台提供推理的依据.  

2) 故障诊断推理平台 

通过对网络设备故障相关的各个参数信息的汇总, 

结合专家知识, 进行推理分析, 对可能出现的网络故
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障进行智能诊断定位, 并提供修复策略.  

3) 故障参数获取及策略执行系统 

主要负责与目标网络设备打交道, 通过 SNMP 或

交互式的方式获取目标交换机的各项参数信息, 并存

入故障参数数据库, 为故障推理平台提供推理的原始

数据; 同时, 接受故障诊断推理平台的推理结果, 并

根据推理平台提供的修复策略来对目标交换机进行操

作, 以达到修复故障的目的.  

系统在进行网络故障诊断修复时的运行处理流程

如图 2 所示. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2 网络故障诊断修复时的运行处理流程 

 

与传统的故障诊断系统[12,13]不同的是, 本系统将

故障参数的获取系统与故障诊断的推理系统分离, 原

因在于:   

1) 除了一些固定的性能参数(如 cpu 温度、内存利

用率等)外, 判断网络故障的参数往往需要通过交互式

地方式来获取, 例如通过串口向交换机发一组指令, 

根据其回复信息来获取相应的参数并进行判断.  

2) 对于故障诊断推理系统而言, 它需要的只是与

故障判据相关的数据, 完全没必要将故障参数获取系

统并入到故障诊断系统中.  

3) 将参数获取系统与故障诊断推理系统分开, 可

以进行模块化的程序设计, 降低开发难度, 同时, 后

期的维护也比较容易.  

3.2 故障参数获取及策略执行系统 

故障参数获取及策略执行系统的结构如图 3. 

故障参数获取系统首先通过网口, 利用 SNMP 协

议动态获取交换机的信息, 并将信息存储到数据库中. 

当网口获取信息失败时, 自动转为通过串口获取交换

机的配置和状态信息, 并将参数数据存入数据库.  

故障诊断推理平台根据数据库中的参数信息推
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理出故障信息, 并给出故障修复策略. 故障参数获取

与策略执行系统得到故障修复策略后, 由串口自动

执行修复. 修复完成后再进行检测并重新获取交换

机参数.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 故障参数获取及策略执行系统结构示意图 

 

3.3 网络故障智能诊断修复系统设计平台 

在网络故障智能诊断修复系统设计平台中, 专家

根据已有经验为具体的网络故障诊断行为进行模板性

设计. 系统在后期进行具体的故障诊断时, 从专家知

识库中提取需要用的知识(相当于模板、素材), 再进行

一定的针对性修改和加工, 形成针对某个具体问题的

诊断系统. 系统设计平台结构如图 4. 

 

 

 

 

 

 

 

 

图 4 系统设计平台结构示意图 

 

专家在录入故障知识时, 主要录入故障判据及故

障的修复策略. 以产生式规则来判断故障, 以一系列

交换机执行命令作为故障的修复策略.  

1) 故障判据 

在日常网络维护工作中 , 当出现故障时 , 工作

人员带笔记本到现场, 通过 console 口查看交换机状

态 , 然后对故障进行定位 , 再通过输入一系列的交

换机指令修改交换机配置 , 以此来消除故障, 恢复

网络 [14]. 对于工作人员来说 , 故障的判断依据就是

自己给交换机输入一些指令后, 交换机反馈的一些

信息, 工作人员通过屏幕上显示的字符信息来定位

故障.  

在网络故障智能诊断修复系统中 , 通过一个

Agent 来代替工作人员[15], 由参数产生系统向交换机

发送请求指令, 然后系统自动地识别交换机反馈出来

的状态信息, 通过关键字、字符串匹配等方式来诊断

故障. 这种方式正是产生式规则的处理逻辑, 通过 IF 

THEN 的方式, 利用知识库中的信息, 对已经出现的

故障参数进行规则式匹配, 若符合条件则判定为该类

故障, 否则, 继续尝试其他的规则式匹配, 直至判定

为特定故障为止[16].  

例如:  

由于西昌雷雨较多, 经常会出现雷雨天气之后, 

某些交换机的配置无故被清空, 为了判断这种故障, 

可以设置三个参数:  

① routerID 表示当前交换机的 ID, 正常使用的交

换机都事先配置好了 ID, 若配置被清空, 则 routerID

为空;  

② switchName 表示当前交换机的名称, 正常联

入网的交换机都配置了一个自己的名称, 若配置被清

空, 则交换机名称自动变为 Quidway, 通过参数获取

系统将交换机的名称获取到并存储起来, 以备后续诊

断使用;  

③ isPortConfigMissing 表示当前交换机的端口配

置是否被清空, 一般正常使用的交换机的端口上都有

相应的配置信息, 若配置被清空, 则各个端口的配置

信息也被清空, 则将该参数置为 1, 否则置为 0.  

在录入专家知识时, 通过产生式来判断交换机是

否出现了配置无故被清空的故障. 在书写产生式时, 

用 IF 语句表示整体判断逻辑, 用 AND, OR 等表示条

件之间的逻辑关系, 用$加参数名表示引用的参数, 例

如, 判断交换机的配置是否被清空的产生式为:  

IF $routerID= =’’ AND $switchName= =’Quidway’ 

AND $isPortConfigMissing= =’1’ 
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2) 故障修复策略 

对于网络维护人员来说, 出现故障时的修复过程

往往是通过 console 口向交换机输入一系列指令的过

程, 通过不断尝试输入一些指令, 并观察交换机的反

馈信息, 来判断该故障是否被修复.  

在网络故障智能诊断修复系统中, 修复策略其实

是一个交换机指令的模板, 里面加入通配符来适用于

不同的 Agent. Agent 代替工作人员, 在推理平台确定

了推理结果并给出修复策略之后, 将修复策略中的通

配符替换成自己所管理的交换机的信息, 然后通过串

口向交换机输入指令, 达到自动修复的目的.  

在故障修复策略中, 大部分是交换机的指令, 也

有一些系统内部特定的指令(如 restoreBackupConfig指

令专门用于恢复备份的配置文件), 以及用各种通配符

来表示变量或时间, 例如@表示延时, ｛$｝表示变量, 

等等. 通过解析这些指令, 自动对交换机执行相应的

修复操作.  

例如, 针对交换机的配置被清空这个故障, 其修

复策略为:  

system;@1;restoreBackupConfig;@3;quit;@1;save;

@3;y;@1;reboot;@1;n;@1;y 

3.4 网络故障智能诊断修复系统推理平台 

结合专家知识库, 故障推理平台根据故障参数数

据库提供的数据进行故障的实时诊断, 对诊断出的故

障提供推理结果和报警信号, 并根据知识库提供故障

修复策略. 故障诊断修复系统推理平台结构如图 5.  

 

 

 

 

 

 

 

 

 

 

 

图 5 故障推理平台结构示意图 

 

3.5 故障知识共享 

系统的一个特色是实现了网络故障知识的共享. 

通过网络故障知识共享, Agent 之间可以同步各自的知

识库, 这样当某一台远端 Agent 出现一种新的故障时, 

工作人员处理完故障并通过故障设计平台录入到知识

库中, 新的故障知识就会自动更新到其他所有同型号

设备的 Agent 的本地知识库中, 以此来实现全网对新

发生故障的免疫.  

故障知识共享的过程如图 6 所示, 在本系统中, 

通过使用 SQL Server2005 的数据库环境, 在数据库服

务器上建立合并发布和事务订阅两类服务, 动态地将

所有 Agent 的知识库信息进行汇总, 并根据网络设备

类型对新知识进行合并. 所有 Agent 通过订阅服务器

上的专家知识库, 动态地进行更新, 自动识别新的故

障并进行诊断和自动修复. 图中 Agent1 对 A型号交换

机 1 号机的故障知识进行了更新, 通过合并复制机制, 

该更新随即被复制至中心交换机的合并复制发布处, 

中心服务器收到该更新后, 将数据库相关改动命令发

布至订阅方, 即图中监控 A 型号交换机 2 号机的

Agent2 上.  

 

4 系统的应用 
根据上述设计, 实现了网络故障智能诊断修复系

统, 其界面如图 7. 

系统的特点在于将网络故障处理经验转化为基

于产生式规则的故障知识, 以此进行规则推理来作

为判断故障的依据, 并能自动地根据诊断出来的信

息进行故障自动修复. 此外, 故障知识自动进行共享, 

使整个系统的同类型网络设备自动具有了网络故障

免疫功能.  

 

5 结论 
计算机网络的规模日益复杂, 传输的数据逐渐增

大, 随之产生的故障带来的影响也日趋严重, 因此网

络故障诊断也必然朝着自动化、智能化的方向发展. 

而根据以往专家和网络工程师对网络故障的诊断修复

经验, 将其归纳成产生式规则, 并通过规则推理来进

行故障诊断的方法过程简便明了, 诊断快速准确, 能

够在无人干预下较好地完成网络故障智能诊断和修复

的任务. 论文基于产生式规则, 提出了网络故障智能

诊断修复系统的具体实现方案, 并基于此方案实现了

一套网络故障智能诊断修复系统, 为提高网络通信能

力提供有力的支持.  
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图 6 故障知识共享流程示意图 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 7 网络故障对策管理、故障参数维护、专家知识管理和实时推理监控等界面 
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