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改进的 OAuth2.0 协议及其安全性分析① 
陈 伟, 杨伊彤, 牛乐园 

(中南民族大学 计算机科学学院, 武汉 430074) 

摘 要: 随着OAuth2.0协议的广泛应用, 其安全性受到了人们的重点关注. 为了增强OAuth2.0协议的安全性, 本

文首先引入数字签名技术, 提出一个改进的 OAuth2.0 协议. 它支持授权服务器对资源拥有者和客户端的身份认

证. 并且在计算模型下基于 Blanchet 演算, 应用一致性对授权服务器认证资源拥有者和客户端进行建模, 最后使

用自动化工具 CryptoVerif 分析和证明了其认证性.  
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Abstract: With the wide applicaitons of OAuth2.0 protocol, people have payed a special attention to its security. In 

order to enhance its security, in this study the digitial signature firstly is introduced, then an improved OAuth2.0 protocol 

is proposed which has the authentication from authorization server to client and authorization server to resource owner. 

At the same time based on the Blanchet calculus in computaional model, the correspondence is applied to model the 

authentication from authorization server to client and authorization server to resource owner, and finally the 

authentication is proved by CryptoVerif. 
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OAuth(开放授权 )协议是一个开放标准 , 它是

OpenID 的一个补充, 允许用户不提供用户名和密码让

第三方应用访问自己在某一网站上的资源(如照片、社

交好友信息等). OAuth2.0[1]是“用户验证和授权”标准

的最新版本.  

国内的百度开放平台、腾讯开放平台等开放平台

都支持 OAuth 2.0 协议. 国外的 Face book 的 Graph 

API、Google 的 Google API 也都支持 OAuth2.0. 由于

OAuth2.0 协议的普遍应用, 其安全性受到了人们的重

点关注. Chari 等[2]使用通用可复合安全框架形式化

OAuth2.0 协议, 指出最理想的对第三方授权的方法是

基于口令的认证方案. Corella-Lewison[3]也对 OAuth2.0

的抗拒绝服务攻击进行了分析 . 时子庆等 [4]分析了

OAuth2.0的刷新令牌, 给出OAuth2.0服务器端的设计

方案. Xu 等[5]对 OAuth2.0 的安全属性进行了分析, 提 
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出在没有安全机制 (如 SSL 协议 )支持的情况下 , 

OAuth2.0 协议不提供认证性.  

目前, 对于安全协议[6]的形式化分析存在两种方

法[7]. 一种是符号分析方法[8], 该方法将协议中使用的

密码系统看做是完美的无漏洞的黑盒, 并在此基础上

对安全协议进行分析和证明 [9]. 另一种是计算方法, 

该方法假设协议使用的密码系统是不完美的. 相对于

符号方法, 计算方法更接近于实际应用的情况, 但难

于实现自动化验证. 2006 年, Blanchet 提出了一种基于

进程概率演算 [10]的计算模型并开发了自动化工具

CryptoVerif[11]. CryptoVerif 是第一个基于计算方法的

自动化验证工具.  

故本文首先引入数字签名技术, 提出一个改进的

OAuth2.0 协议. 它支持授权服务器对资源拥有者和客

户端的身份认证. 并且在计算模型下基于 Blanchet 演 
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算, 应用 correspondence(一致性)对授权服务器认证资

源拥有者和客户端进行建模, 最后使用自动化工具

CryptoVerif 分析和证明了其认证性.  

 

1 改进的OAuth2.0协议 
改进的 OAuth2.0 定义了四个角色: 资源拥有者、资

源服务器、客户端及授权服务器. 资源拥有者是一个能

够授权访问受保护资源的实体. 当资源拥有者是一个人

时, 称其为终端用户. 资源服务器管理着受保护的资源, 

它能够接收和响应使用访问令牌的资源请求. 客户端一

般是一个应用程序, 代表资源拥有者及其授权来请求受

保护的资源. 授权服务器具有认证资源拥有者和发布访

问令牌的功能. 当其成功认证资源拥有者并获得资源拥

有者的授权后, 将发布访问令牌给客户端.  

改进的 OAuth2.0 协议如图 1 所示. 首先, 终端用

户在授权服务器上进行注册, 在浏览器上填写自己将

在授权服务器上注册的参数 username和password并用

私钥 sku签名后提交, 完成注册过程. 客户端也需在授

权服务器上进行注册, 客户端向授权服务器提交客户

端类型(client Type)、重定向 URI(redirect_uri)等必须的

信息来完成注册. 授权服务器接收到客户端的注册请

求后 , 生成客户端标识符 client_id 和客户端密钥

client_secret 并发送给客户端. 这两个数据是相互绑定

的, 在之后的请求中用来证明客户端的身份.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 1 改进的 OAuth2.0 协议 

 

改进的 OAuth2.0 协议由以下几个步骤组成.  

1.1 客户端授权许可请求 

当客户端需要获得终端用户(即资源拥有者)在资

源服务器上的资源时, 首先生成参数 response_type, 

同时加上 redirect_uri 及注册时从授权服务器获得的

client_id. 客户端将这些参数签名后添加到终端用户

授权 endpoint URI 的查询参数部分, 并通过 HTTP 的

重定向机制将终端用户的浏览器重定向到终端用户授

权 endpoint.  

授权服务器接收到客户端的请求后, 确认该请求

是否具备必须的参数以及这些参数是否有效. 若有效, 

则授权服务器验证资源拥有者(通过资源拥有者的

username 和 password 参数)并获取用户的授权.  

1.2 授权服务器响应授权许可请求 

授权服务器在响应授权许可请求前, 需先获得资

源拥有者的授权. 授权服务器发送授权验证消息要求
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验证资源拥有者的身份 , 在收到资源拥有者的

username 和 password 参数后验证是否正确, 然后询问

资源拥有者是否同意授权. 资源拥有者同意授权后, 

授权服务器生成参数 code, 并将其与客户端授权许可

请求时的 client_id 和 redirect_uri 参数绑定. 然后将其

添加到客户端重定向 URI 的询问部分, 发送给客户端, 

并将终端用户的浏览器重定向到客户端 redirect_uri 的

URI 值. 响应授权许可请求步骤完成.  

1.3 客户端请求访问令牌 

客户端获得授权码后, 还必须通过授权码在授权

服务器上获得访问令牌才能访问资源服务器上的资源. 

客户端生成 grant type 参数 (其值为 “authorization 

code”), 并与 code、client_id、client_secret、redirect_uri

等参数一起签名并添加到授权服务器的令牌 endpoint

的询问部分, 发送给授权服务器. 其中 code 的值必须

为响应授权许可请求中接收到的 code 值, client_id 和

redirect_uri 的值必须与授权许可请求时的值相同 , 

client_secret 的值必须为与 client_id 绑定由授权服务器

发布的值.  

1.4 授权服务器响应令牌请求 

授权服务器接收到客户端的令牌请求消息后, 需

做以下验证才能响应令牌请求:  

① 验证客户端的身份, 授权服务器检查签名是

否正确, 检查 client_id、client_secret 参数的值是否正

确并存在绑定关系.  

② 验证 code, 授权服务器检查 grant type 的值是

否为“authorization code”, 然后检查 code 的值是否正

确, 最后还需检查 code 与 client_id 是否存在绑定关系.  

③ 验证 redirect_uri, 授权服务器需验证 redirect_ 

uri 是否注册, 并且检测 redirect_uri 的值是否与客户端

授权许可请求时的 redirect_uri 的值相同.  

以上验证均通过, 则授权服务器响应客户端的访

问令牌请求. 授权服务器通过发布访问令牌来响应该

请求, 授权服务器生成 access token、token type 等参数

发送给客户端. access token 即访问令牌, 客户端可以使

用它与资源服务器交互来获取资源拥有者授权的资源. 

Token type则是对访问令牌access token的描述, 若客户

端未能理解 token type 的内容则无法获得所需的资源.  

客户端获得访问令牌后, 就能使用它来取得资源

服务器上已授权的资源. 客户端与资源服务器交互获

得授权资源的方式不属于 OAuth2.0 协议的范围, 由资

源服务器和客户端协商完成. 至此整个协议过程完成.  

 

2 应用Blanchet演算对改进的OAuth2.0形式
化建模 
2.1 Blanchet 演算和 CryptoVerif 工具 

Blanchet 演算是一种概率多项式演算, 用来建模

安全协议. 其中, 消息表示成字串, 密码原语表示为

对字串的函数操作. Blanchet 演算包含项和进程, 其语

法规则如下.  

在 Blanchet 演算中, c 为通道名称的集合, 消息通

过输入和输出通道传递到网络上, 从而能被攻击者获

取. 项 [ ]1,..., mx M M 表示变量访问, 1,..., mM M 为变量数

组 x 的索引 . 项 [ ]1,..., mf M M 返回函数 f 作用于

1,..., mM M 的结果.  

进程分为输入进程Q 和输出进程 P. 输入进程Q 在

一个通道上接收消息. 一般包括空进程、并行进程

QQ ¢| 、进程 复制 QNi£! 、接收 消 息 1 1 1[ ,..., ]( [ ] : ,..., [ ] : );l k kc M M x i T x i T P 

1 1 1[ ,..., ]( [ ] : ,..., [ ] : );l k kc M M x i T x i T P . 不做任何事情; | 'Q Q 表示进

程 Q 和 'Q 并行执行; !i N Q£ 复制 N 份并行的 Q 进程; 

1 1 1[ ,..., ]( [ ] : ,..., [ ] : );l k kc M M x i T x i T P 表 示 通 道

1[ ,..., ]lc M M 接收到消息 1[ ],..., [ ]kx i x i , 1,..., kT T 为消息

参数的类型 , 然后执行进程 P. 输出进程 P 包括

1 1[ ,..., ]( [ ],..., [ ]);l kc M M x i x i Q 、 1 [ ,..., ] : ;mnew x i i T P 、

1 [ ,..., ] :   mlet x i i T M in P= 、 1 ( ,..., )     'lif defined M M M then P else PÙ  

 ( , ..., )     'if defined M M M then P else PÙ 以 及 ( £Å = ][,,11 iuufind
jjmj

m
j L  

( ) ) jjjljjm PelsePthenMMMdefinedsuchthatn
jj

¢Ù,,1 L .  

1 1[ ,..., ]( [ ],..., [ ]);l kc M M x i x i Q 在通道 1[ ,..., ]lc M M 上输出

消息 1[ ],..., [ ]kx i x i 后执行Q ; 1 [ ,..., ] : ;mnew x i i T P 随机产

生一个 T 类型的数 , 存储为 1[ ,..., ]mx i i 后执行 P ; 

1 [ ,..., ] :   mlet x i i T M in P= 将项M 的字串的值存储为T

类型的变量 1[ ,..., ]mx i i 后执行 P ; 1 ( ,..., )     'lif defined M M M then P else P 

 ( ,..., )     'lif defined M M M then P else PÙ 判断项 1,..., lM M 是否定义且M 是否 

成 立 , 判 断 为 真 则 执 行 P, 否 则 执 行 'P ; 
( ( )

jjj jljjmjmj
m
j MMdefinedsuchthatniuufind ,,][,, 111 LL £Å =

) jj PelsePthenM ¢Ù 是 访 问 数 组 , 是 否 存 在 索 引

1,..., [ ] jj
jmj jmu u i n£ 使得 1,..., jj jlM M 已定义和 jM 成立,  

若存在则执行 jP , 否则执行 'P .  

CryptoVerif 是一款基于计算模型的自动化分析安

全协议的工具, 能够直接证明安全协议是否具有定义

的安全属性. 其中攻击者被定义为多项式时间图灵机, 
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密码原语则为对消息字串处理的函数. 分析安全协议

的安全属性大致分为三个步骤: 首先建模参与协议的

各方和攻击者, 用 Blanchet 演算描述各参与进程. 其

次建模安全目标, 即定义要证明的安全属性. 最后证

明安全目标, CryptoVerif使用转换规则, 对建立的模型

不断规约, 若能在概率多项式时间内证明安全目标, 

则表明协议具有该安全属性.  

2.2 定义的事件及证明目标 

图 2 给出了证明目标, ( , ) ( , )event Authorization three y User three x ==> 

( , ) ( , )event Authorization three y User three x ==> 表 明 在 事 件  ( , )event Authorization three y 

 ( , )event Authorization three y 发生时, 事件 ( , )User three x 一定已发生, 用来

验 证 授 权 服 务 器 认 证 终 端 用 户 . 同 样

( ) ( )event Authorizationa y Client x ==> 用来验证授权服

务器认证客户端.  

 

 

 

 

 

 

图 2 定义的事件及证明目标 

 

2.3 初始化进程 

初始进程如图 3 所示 , ()start 表示协议启动 , 

_Authorization server 进程表示协议中的授权服务器

实体, client 进程表示客户端实体, _web server 进程

表示客户端的 web服务器, user 进程则表示终端用户. 

由于现实中授权服务器与客户端和终端用户往往是一

对多的关系, ! 1 N client表示多个 client 进程并行运行, 

模拟现实环境.  

 

 

 

 

 

 

 

 

 

 

图 3 初始化进程 

2.4 使用的密码原语及通道定义 

图 4 给出了所使用的密码原语及定义的通道. 选

用 Cryptoverif 中预定义的一个概率公钥签名方案

UF_CMA_signature , 它具有抵抗选择消息攻击的属

性. channel 定义用于消息传递的通道.  

 

 

 

 

 

图 4 密码原语与通道定义 

 

2.5 终端用户进程 

终端用户进程如图 5 所示 , user 通过语句

 :new name username 生 成 自 己 的 用 户 名 name 及

 :new pass password 生成口令 pass . 通过 1c 通道将

name 和 pass 签 名 后 传 递 给 授 权 服 务 器 . 

2( _ _ : )c string form author cleartext 表示 user 进程通

过 2c 通道接收到来自 _Authorization server 的消息

_ _string form author . 若 该 消 息 为 询 问 消 息

_Authentication message , 则 同 意 授 权 , 

 ( 4)event User r 发生. user 进程通过 3c 通道将已注册

的 name 和 pass 连接并签名后发送给授权服务器来验

证身份, 进行授权后进程结束.  

 

 

 

 

 

 

 

 

 

图 5 终端用户进程 

 

2.6 客户端进程 

客户端进程如图 6 所示 , client 进程首先

 : _new uri redirect uri 生成重定向 URI 参数 uri 并由通

道 4c 输出到授权服务器注册. 注册通过后在 5c 通道

接收到 _client id 参数和 _ secclient ret 参数. client 需

要请求终端用户授权时, 将 _code response、 _clientid
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和 uri 连接并用私钥签名后传递给授权服务器. 获得

授权后, 授权服务器响应授权许可请求将授权码发布

给 web服务器, 客户端在 7c 通道接收到 web服务器转

发 的 _code fromweb . 然 后 将 收 到 的 授 权 码 与

_clientid 、 sec _client ret 、uri 、 _code grant 连接并

私钥签名后通过 8c 通道发送给授权服务器, 请求获取

访问令牌, 同时  ( 4)event Client r 发生. 授权服务器验

证客户端的身份并验证客户端发送的参数的正确性, 

全部验证通过后授权服务器发布访问令牌. client 通

过 9c 接收到授权服务器发布的访问令牌 accesstoken

和令牌类型 _tokentype a . 客户端就能够使用访问令

牌获取资源服务器上的受保护资源.  

 

 

 

 

 

 

 

 

 

 

 

 

图 6 客户端进程 

 

2.7 Web 服务器进程 

_web server 进程起转发消息的作用. 将 client 的

授权许可请求转发给授权服务器, 授权服务器响应授

权许可请求后, 将接收到的授权码转发给 client 进程.  

 

 

 

 

图 7 Web 服务器进程 

 

2.8 授权服务器进程 

授权服务器首先接收客户端的注册, 由 14c 接收客

户端的注册信息 urireg , 之后生成客户端标识符

clientid 和客户端密钥 secclient ret . 同时绑定这两个参

数并存储为 secid retsuccess , 绑定 clientid 与 urireg . 

在 15c 通道传输 clientid 和 secclient ret 给注册的 client . 

授权服务器同样接受资源拥有者的注册, 在 16c 通道接

收到资源拥有者的注册信息. 检验签名后得到注册用户

名namereg 、注册口令 passwordreg . client 要获得资源

拥有者的授权, 需向授权服务器发起授权许可请求, 由

授权服务器作为媒介来获得授权. 授权服务器在 17c 通

道接收到授权许可请求消息 twomessage及签名 twosign , 

用公钥 pkc 验证签名后获得参数 responsetypeone 、

clientidone 及 urione . 授 权 服 务 器 先 检 测

responsetypeone的值是否是常量 coderesponse , 验证通

过 则 在 18c 通 道 向 资 源 拥 有 者 发 送 授 权 消 息

_Authertication message , 要求 user 进行授权. user 在

授权之前需验证身份, 授权服务器在 19c 通道接收到

user 的验证消息 threemessage 和签名 threesign . 验证

签名后获得用户名 nameauthor 和口令 passwordauthor . 

find 语句验证用户名和口令是否正确, 验证通过则允许

授权. 之后事件  ( )event Authorization nameauthor 发生, 

表明授权服务器验证了终端用户的身份. 然后连接

clientidone 和 urione 为 idurione , 通过 find 语句检测

idurione 是否注册 . 检测通过后生成一个授权码

authorcode , 由 20c 通道传递给请求客户端, 并将其与

clientidone 绑定为 idcodeone . 授权服务器在 21c 通道

接收到消息 fivemessage 和签名 fivesign , 验证签名通

过后得到参数: 授权许可类型 granttypetwo 、授权码

codeforauthortwo 、客户端标识符 clientidtwo、客户端

密钥 secclient rettwo以及重定向 URI uritwo . 授权服

务器检测 granttypetwo的值是否为常量 _code grant ,  

   ( [ ])

& & ( [ ] ) 

find m N suchthat defind authorcode m

authorcode m codeforauthortwo then

<=
=

语 

句 检 测 授 权 码 是 否 正 确
   ( sec [ ])&&

( sec [ ] ( , sec )) 

find q N suchthat defind id retsuccess q

id retsuccess q concatB clienttwo client rettwo then

<=
=

,  

验证 clientidtwo 和 secclient rettwo 是否正确与绑定 , 
   ( [ ]) & &

( [ ] ( , )) 

find r N suchthat defind idurione r

idurione r concatC clientidtwo uritwo then

<=
=

验证 

clientidtwo与uritwo是否与获取授权码时的客户端标识 
符 和 重 定 向 URI 相 同 . 

   ( [ ]) &&(

[ ] ( , )) 

find s N suchthat defind idcodeone s idcodeone

s concatD clientidtwo codeforauthortwo then

<=
=

 

验证授权码 codeforauthortwo 与 clientidtwo的绑定关系. 

全部验证均通过则授权服务器生成访问令牌 token 和令

牌说明 tokentype , 在 22c 通道将其发送给 client . 客户
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端获得 token 与 tokentype 后, 与资源服务器进行交互, 

取得受保护的资源.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 8 授权服务器进程 

 

3 验证结果 
使用自动化证明工具 Cryptoverif 进行分析, 经过

多次化简处理和观察等价, 在 22 个 Game 序列转换后

得到证明结果, 如图 9 所示. 结果表明, 在改进的

OAuth2.0 协议中, 数字签名机制能够实现授权服务器

对终端用户和授权服务器对客户端的身份认证.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 9 证明结果 

 

4 结论 
为了增强 OAuth2.0 安全性, 本文对 OAuth2.0 协

议进行了改进, 引入数字签名机制, 实现授权服务器

对终端用户和授权服务器对客户端的身份认证. 并在

计算模型下基于 Blanchet 演算, 对改进的 OAuth2.0 协

议进行形式化, 应用一致性对授权服务器认证资源拥

有者和授权服务器认证客户端进行建模. 然后, 把用

Blanchet 演算建模的 OAuth2.0 协议转换为自动化工具

CryptoVerif 的输入, 最后使用 CryptoVerif 分析和证明

了其认证性. 以后的工作计划给出改进的 OAuth2.0 协

议的 Java 实现, 并且对其安全性进行分析和验证.  
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