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基于模式噪声的手机图像篡改检测① 
杨 弘, 周治平, 周翠娟 
(江南大学 物联网工程学院, 无锡 214122) 

摘 要: 模式噪声作为相机传感器的固有特征, 其高频分量与所拍摄的场景无关, 并在相机的生命期中相对稳定. 
因此基于模式噪声的多媒体取证已经被广泛应用在追溯图像来源检测中. 然而, 由于模式噪声的脆弱性, 容易被

篡改者从一个相机复制到另一相机上. 针对这一问题, 首先对基于模式噪声的两种篡改方式进行研究, 并通过设

定判定阈值进行篡改取证, 同时为了解决模式噪声的相关性检测过程中计算量大, 算法复杂度高等问题, 采用了

改进的模式噪声集鉴别方式, 大大提高了篡改检测效率.  
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Cell Phone Camera Image Tampering Detection Based on Pattern Noise 
YANG Hong, ZHOU Zhi-Ping, ZHOU Cui-Juan 

(School of Internet of Things Engineering, Jiangnan University, Wuxi 214122, China) 

Abstract: Sensor pattern noise has been proved to be an inherent fingerprint of digital cameras. Since the main 
component of it is independent of the environment, it is stable and widely exists in all sensor-based cameras. Therefore, 
it has been widely used in forgery detection of digital images. However, the sensor pattern noise is vulnerable and easily 
to be copied from one camera to another. To solve this problem, we first study the two tampering methods which based 
on sensor pattern noise, then set a determined threshold to realize forgery detection. Meanwhile, in order to settle the 
problems such as great calculation and high complexity of the algorithm among the correlation detection of sensor 
pattern noise, this paper introduces a method based on clustered pattern noise and improves the tamper detection 
efficiency in a large extent.  
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在当今的数字信息时代, 随着多媒体技术的迅速

发展, 特别是手机的普及和手机摄像头的广泛使用, 
人们获取数字图像也越来越简单方便. 据统计, 手机

相机在手持设备中占据主要地位, 甚至已经超过了

90%[1]. 虽然到目前为止手机相机的质量并不能与数

码相机相媲美, 但手机相机的分辨率和图像质量的稳

歩提高使得与数码相机之间的技术差距不断缩小. 因
此, 手机相机具有非常好的应用前景, 手机图像不仅

在网上有广泛的传播, 甚至在很多新闻报纸上都已经

采用手机图片进行消息传递. 与此同时, 由于一些图

像编辑工具如 photoshop 的广泛应用, 使得手机图像

的完整性和安全性被人们所质疑.  
 

 ① 收稿时间:2013-03-01;收到修改稿时间:2013-03-28 
 

 
 

近年来, 国内外对基于数码相机的数字图像被动

取证技术已经有了比较深入的研究, 而针对手机相机

的研究还处于起始阶段. 表面上看, 手机相机与数码相

机的成像管道相似, 但由于手机相机的价格、大小(包括

传感器芯片和摄像头)、耗电量都只有数码相机的 1/10[2], 
而正是由于手机相机的低质量和生产标准导致了它的

强指纹特征, 这样更有利于被动取证工作的进行.  
模式噪声作为图像固有水印用于相机源取证的方法

最早由 J．Fridrich 提出[3], 它本质上是一种加性高斯白噪

声模型随机的扩频信号, 可以被特定的滤波器检测到, 
相比之前的鲁棒水印具有脆弱性. 当攻击者能获得来自

某种相机的图像时, 它也可轻易估算出该相机的模式噪 
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声, 并将其复制到任意其他图像中将其伪造成来自该相

机的图像. 针对这一问题, Fridrich 提出了一种“三角系

数”的方法[4,5], 将源相机参考噪声、源相机图像与测试图

像分别设为三角形三个顶点, 通过计算三者之间的相关

系数来判断测试图像是否被篡改, 但是该算法复杂度高, 
不易进行. 本文在研究针对模式噪声的两种篡改方式实

现过程的基础上, 通过阈值判断的方法进行取证, 简单

有效, 提高了模式噪声作为相机指纹的安全性, 同时为

了降低模式噪声相关性检测中的计算复杂度, 采用改进

的模式噪声集鉴别方式, 进一步提高了篡改检测效率.  
 
1 手机图像指纹 

模式噪声一个重要的性质是其高频分量与所拍摄

的场景无关, 并在相机的生命期中相对稳定, 因此本

文沿用 Fridrich 的方法[6], 先将多幅原始图像通过小波

滤波器滤去其低通滤波图像得到差值图像, 再将得到

的插值图像进行叠加再求平均或采用最大似然估计法

得到该手机相机的模式噪声. 本文所有的黑体字符都

代表一个向量或矩阵, 通常而言, 采用一维索引代替

二维索引对来实现矩阵的查找更加实用, 且能避免混

淆. 对于某一图像 I, 其模式噪声可表示为:  

( ) θ+=−= aIKIFIWI       (1) 
其中 F 表示滤波器; K 表示传感器的模式噪声系

数, Θ表示各类随机噪声的综合影响, 包括散粒噪声、

读出噪声、数/模转换引起的量化噪声等; a 表示与 K
维数相同的衰减因子. 采用最大似然估计法计算模式

噪声的系数 K 如下, 其中 NIII ,,, 21 LL 表示来自同一

相机的 N 幅图像.  

(2) 

与之同时, 定义两幅图像 I 和 J 的相关系数如下:  

(3) 

其中, 矩阵运算符⊙定义为:         , 

IW 和 JW 分别表示 IW 和 JW 的像素均值.  
同时, 为了解决模式噪声的相关性检测过程中计

算量大, 效率低, 算法复杂度高等问题, 本文采用改

进的模式噪声集鉴别方式, 大大降低算法的复杂度和

计算量, 提高鉴别的效率. 具体的实现方法如下:  
第一步: 将图像 I 通过低通滤波器得到残差图像

W, 并将其转化成一维数组形式, 按降序排列;  

第二步: 将数组中的元素拆分为 N 个集合  
( )NWWW LL,, 21 , 设定每个集合中元素的最大值与最

小值不超过 maxD , 并且元素的个数不少于 minN , 将尽

可能多的元素归类;  
第三步: 重复第二步操作直到所有的元素都已被

归类为止.  
第四步: 将所得到所有集合中的 k 个集合  

( )kWWW LL,, 21 作为图像 I 的模式噪声, 并与相机的

参考噪声进行相关性计算.  
通过设定 k 的值进行实验, 将实验结果进行对照, 

选定一种误检率相对较小, 计算量较少的 k 取值方法

作为最优方案.  
 
2 基于模式噪声的图像篡改方式 

相比传统的鲁棒性水印, 模式噪声是一种比较脆

弱的扩频信号, 能被特定的滤波器检测到, 对于技术

娴熟的篡改者而言, 让它能成为篡改的对象并不困难. 
本文主要研究一种称为“移花接木”的篡改方法.  

首先, 我们假设这样一个情景: John 拥有一像素 500
万的手机 A, 将其拍摄的一组照片 ( )NiIi ,2,1 LL= 上

传到自己的博客中与他人分享; 同时攻击者 Bob 也拥有

一像素 500 万的手机 B, 并使用其拍摄了一组照片

( )NiJi ,2,1 LL= . 现在Bob从John的博客中得到图像 iI , 
并获得 A 手机相机的模式噪声 AK , 他将模式噪声 AK 加

入到图像 iJ 中便可获得一组伪造图像用来陷害 John, 为
了使篡改不露痕迹, 他试图在加入 AK 之前先去掉本身

的模式噪声, 通常有两种方式可以实现, 如图 1 所示:  
 
 
 
 
 

(a) 篡改模型一 
 
 
 
 
 
 

(b) 篡改模型二 
图 1 两种篡改模型 
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由于相机模式噪声是一系列扩频信号, 在篡改过

程中不可能全部滤去而不留一点痕迹, 本文通过实验

对篡改前后的相关性分布进行对比, 并设定阈值对实

验结果进行判断, 有效检测篡改行为.  
为了对以上两种篡改方式做更多的研究, 本文使

用 3 个相机分别拍 300 张照片进行实验, 针对每种相

机使用其中的 100 张进行模式噪声提取, 并计算相机

指纹之间的相关系数, 如果某一相机的照片与该相机

之间相关性远比和其他相机高就能成功识别. 3个相机

的型号、分辨率等参数如下表 1 所示.  
表 1 手机相机型号及其特性参数 

 手机相机型号        分辨率 自动聚焦

A Motorola Milestone 2592 ×1456 是 

B Nokia 6220c 2592×1944 是 

C Nokia 6700s 2592×1944 否 

 
3 实验结果与分析 

实验中选择 A 相机作为被攻击相机, B 相机为被 
篡改相机, C 相机为参考相机, 并设定 0025.0max =D , 

200min =N . 同时, 由多次实验证明选择 k 为总集合数 

N 的 能达到最佳效果. 首先, 将每个相机其中的 200 
张照片与相机 A 进行相关性检测. 为了方便检测相机

指纹间的相关性, 本文使用每张照片左上角的 1024×
1024 区域作为检测区域. 实验结果如图 1 所示.   

从图中可以看出, 相机 B、C 的源图像与相机 A 的

指纹之间的模式噪声相关性远比相机A的照片与其本身

的相关性弱. 为了探究图像被篡改前后的差别, 使效果

更明显, 本文选择相机B的其中10张图像分别进行了如

下实验, 首先将相机 A 的模式噪声直接复制到相机 B 的

10 张图像中, 为了方便区分称其为粗篡改, 并检测它们

与相机 A、B、C 之间的相关系数, 结果如图 2 所示.  
 
 
 
 
 
 
 
 
 

图 2 样本图像与相机 A 模式噪声之间的相关系数分布 

从图 2 可以看出, 篡改后的图像与相机 A、B 之间

的相关系数差距缩小, 已无法分辨. 同时, 这也意味

着这些图像并不一定出自相机 A, 因此, 要进一步处

理, 我们分别对两种篡改方式进行实验, 将之前的 10
张照片先滤去本身的模式噪声, 在得到的残留图像上

加上相机 A 的模式噪声, 并进行相关性检测, 结果分

别如图 3、4 所示.  
 
 
 
 
 
 
 
 
 
 
图 3 粗篡改后的图像与相机 A、B、C 之间的相关系数 
 
 
 
 
 
 
 
 
 
 
图 4 图像采用第一种篡改方式后与相机 A、B、C 之

间的相关系数 
 

从图 3、4 可以看出, 在篡改过程中先去掉本图像

或本相机的模式噪声都能避免有两个相关系数的峰值, 
然而, 图 3、4 也反映了图像被篡改之后与相机 B 之间

的相关性较相机 C 波动比较明显, 将其与图 1 相比便

可从一些细微迹象表明图像有被篡改的可能. 另外, 
图 3 中篡改图像与相机 A 的相关系数均值比图 1 中相

机 A 与其本身图像之间的相关系数大得多, 这也是暗

示之一.  
然而, 以上判断仅是基于对实验结果的直观判断, 

并不能形成理论, 在此基础上, 本文根据篡改图像与

2
1
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相机 B 之间相关系数特征, 设定相关系数方差判定阈

值 t, 通过大量的实验确定本文的 t 值为 510− . 若 2δ 大

于 t, 则判定图像为篡改图像, 反之亦然.  
 
 
 
 
 
 
 
 
 
 
图 5 图像采用第二种篡改方式后与相机 A、B、C 之

间的相关系数 
 

计算结果显示, 图 4 中图像与相机 B 之间的相关

系数方差 2δ 为 41011.3 −× , 而图 5 中 2δ 为 41039.5 −× ,
均大于 t, 故判断图 4、5 中的图像为篡改图像.  
 
5 总结 

模式噪声作为相机指纹的脆弱性和易被拷贝、篡

改, 手机相机作为当前使用最广泛的手持设备, 加上

它与数码相机相比具有的低质量和低生产标准, 而成

为本文研究的主要对象. 本文在研究针对模式噪声的

两种篡改方式实现原理和过程的基础上, 通过阈值判

断的方法进行取证, 简单有效, 提高了模式噪声作为

相机指纹的安全性, 同时为了降低模式噪声相关性检

测中的计算复杂度, 采用改进的模式噪声集鉴别方式, 
进一步提高了篡改检测效率.  
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