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基于一次密钥的数据加密算法优化① 
房祥超, 李兴保 
(曲阜师范大学 信息技术与传播学院, 日照 276800) 

摘 要: 介绍了关于DES算法的一些研究情况, 分析了DES了算法的加密原理以及实现过程, 通过内容分析, 简
单介绍了 DES 算法的几种改进方案, 通过分析它的加密过程以及几种改进方案, 进而提出了自己的一个改进思

想即一次密钥的加密方案, 通过这个方案为 DES 算法的优化作一个参考. 
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Optimization of Data Encryption Based on a Key 
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Abstract: This paper introduces some research about DES algorithm, analyzes the encryption principle of DES 
algorithm and implementation process, through content analysis, introduces the improvement of DES algorithm, 
improved scheme through the analysis of the encryption process it and several, puts forward an improved thought his is 
a key encryption scheme, a reference through this scheme optimization for DES algorithm. 
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1 引言 

随着计算机技术的发展, 计算机网络也得到了长

足的发展, 比如电子商务, 网络产品经营管理等, 同
时, 由于计算机网络在传输中缺乏足够的安全性, 网
络上的信息在传输过程中随时都受到被窃听, 篡改等

的威胁, 为了保证网络数据传输的安全性, DES 数据

加密算法应运而生.  
DES 算法为密码体制中的对称密码体制, 又被成

为美国数据加密标准, 是1972年美国 IBM公司研制的

对称密码体制加密算法. 作为数据加密标准形式的

DES 数据加密算法虽然有许多年的历史,但是仍在数

据加密领域占据着重要地位,并且被各个领域广泛采

用,包括ATM柜员机,收费站以及银行身份验证等领域.
加密过程如图 1 所示. 

DES是一个分组加密算法, 它以64位为分组对数据

进行加密, 同时它也是一种对称数据加密算法: 加密和

解密使用同一个密钥. 它的密钥长度为64位, 其中56位
为有效数据位, 另外 8 位为奇偶校验位. 虽然其中有几 
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个弱密钥, 但是由于数量少, 所以很容易避开它们.  
 
 
 
 
 
 
 
 

图 1 数据加密过程 
 
2 DES算法的加密过程 

DES 算法把 64 位的明文输入块变为 64 位的密文

输出块, 它所使用的密钥也是 64位, 由于是 64位分组

加密,所以首先要对数据进行分组,分组完成后就需要

用函数进行加密操作, 其中最核心的加密函数是 F 函

数, 分组后的数据经过 F 函数的迭代操作形成密文数

据, 操作过程如图 2 所示. 
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图 2 DES 加密核心过程(F 函数)[2] 
 

其中扩展置换即是把分组后的 32 位通过一种规

则扩展为 48位, 同样的, S盒置换以及P盒置换也是根

据一定的S盒以及P盒数据位置换表进行置换, 由于F
函数中涉及的各种置换表已经比较通用, 本文就不一

一列举置换表了.  
此 F 函数需要经过 16 迭代操作, 完成后进行最终

置换, 形成密文数据. 
DES 加密过程密钥是其中加密的关键, 算法的安

全性依赖于密钥, 而实际的加密过程中并不是直接使

用密钥, 而是通过 16 次迭代运行形成 16 个 48 位子密

钥, 下面将介绍子密钥的生成过程.  
 
3 DES算法的缺陷 

多年来,DES 算法一直作为数据加密标准被应用

于许多行业各种数据的保护, 但随着计算机性能的提

升, 它的缺陷也日益显露出来.   
(1) DES 算法的密钥长度过短, 只有 56 位数据有

效位, 现在计算机的运行速度已经可以使用穷举攻击

来破译密码, 并且花费的时间并不是很多, 例如, 1997
年 1 月 28 日, 美国的 RSA 数据安全公司悬赏 1000 美

金破译 DES 的 56 位密钥, 其目的是调查 internet 上的

分布式计算能力, 并测试密钥长度为56位的DES算法

的相对强度, 美国程序员 Vesor 在 internet 上万名自愿

者的帮助下花费 96 天成功破译了 DES 密钥, Vesor
说:“对于一个坚定的攻击者来说, 56 位密钥已经不再

安全了,”后来随着计算机速度的提升, 仅用几个小时

就可以破译, 所以用 DES 来保护很长时间的数据已经

是不可行的.  
(2) DES 加密算法不能很好的抵抗选择明文攻击,

选择明文攻击是一种破译密码的方式, 通过选择一定

的明文通过 DES 加密算法进行加密, 用以观察密文的

以及和目标密文进行对比, 从而找到加密的规律, 最
坏的情况下, 攻击者可以直接得到密钥,选择明文攻击

的一个特点是根据明文与得出的密文之间的联系来进

行判断, 当然为了安全加密方可以每次更换密钥, 这
样虽然可以相当程度上避免选择明文攻击, 但是会造

成密钥管理上的压力, 而且密钥更换过于频繁而且会

造成安全隐患.  
(3) DES 算法加密过程中并没有加入随机密钥, 

所用到的密钥都是通过初始密钥生成, 这样容易受到

线性攻击.  
 
4 改进措施 

由于DES固有的短密钥缺陷以及密钥传输的安全

性等问题, 导致这个经典的数据加密算法的相对没落, 
笔者通过观察和分析 DES 的加密过程, 以及浏览各加

密方案得知很难有一种加密方法能够达到所谓的绝对

安全, 任何长度的密钥随着计算机的发展也会被暴力

破译, 任何类型的密钥传输都可能被获取破解, 另外

笔者发现自从密码学诞生以来, 最安全的加密算法就

是每次更换密钥的算法, 密钥只使用一次,而且这样就

从来不会被破译, 基于这些缺点, 笔者提出一种基于

一次密钥的 DES 算法改进方案, 下面详细介绍一下该

方案. 
分析 DES 加密算法的加密过程得知: DES 算法需

要先把明文进行分组, 分组后的明文以 64 位数据为一

组, 然后对 64 位进行异或操作,之后再把 64 位数据进

行左右分组, 分组后右部分 32 位数据进行扩展以及与

密钥合成 48 位子密钥, 然后进行 Sbox 置换和 P 盒置

换, 然后再和原来的左边 32交换, 变成新的左边 32位, 
在算法实现的直观过程中, 左边的 32 位数据并没有在

实现过程参与什么操作, 纵观整个加密过程都没有涉

及到随机数据的问题, 这给算法造成很大的安全隐患, 
所以笔者设计通过随机函数, 每次生成 64 位随机子密

钥, 全部通过随机函数生成, 64位子密钥进行 s盒压缩

置换, 压缩成 32 位数据,然后与左边的 32 位数据进行

异或操作, 这样就加入了随机函数在过程里面, 之后

再按照 DES 加密过程进行下一步的操作, 这样每次迭

代都会经过这个过程, 也就是说要经过 16 次的随机密

钥生成算法, 每次的密钥长度为 64 位, 也就是 DES 算
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法密钥的长度增加了 16*64 位即 1024 位, 这样算法的

总密钥长度为 1088 位, 而且每次加密一个数据后, 这
种密钥就会作废, 下次运行加密程序将会得到另一组

加密数据, 这样就形成了一次密钥的算法, 密钥只使

用一次, 大大增加了数据的安全性. 下图为该改进算

法的核心部分. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

图 3 基于一次密钥的 DES 算法改进核心部分 
 
5 改进后的优点 

(1) 首先, 在每次的迭代过程中加入 64 位的随机

密钥, 增加了总密钥的长度,基本上避免了暴力破解的

可能性, 因为优化后的总密码长度是 1088 位, 也就是

包含 21088 密钥空间, 已经超过了 RSA 的密钥长度, 
暴力破解的方法已经基本不可能破译它. 

(2) 其次, 因为里面加入了随机函数, 每次的加密

子密钥都是随机的, 这种优化方案的密钥是一次性的, 
也就是说, 本次加密完成后密钥就会失去作用, 下次

加密的密钥是另外随机生成的, 这种随机密钥, 有比

较好的抵抗线性攻击和差分攻击的能力. 
(3) 这个优化方案最大的特点就是它是一次性的

加密方案, 事实证明唯一不能被破译的加密方法就是

一次性的密钥. 

6 算法的缺点分析 
当然, 这个优化算法也有自己的缺点.  
(1) 由于密钥长度过长, 达到 1088 位, 给密钥管

理带来了难度, 容易带来安全隐患, 当然, 现在的移

动存储技术发达, 这个问题已经不是什么大问题. 
(2) 因为这是基于一次密钥的加密算法, 所以它

的密钥是一次性的, 跟上面一样, 密钥管理上有难度, 
另外, 它每次都需要更换新的密钥, 密钥传输中会有

一定的安全隐患, 笔者建议在应用中密钥需要用非对

称加密算法来加密传输比如 RSA 等算法. 
(3) 由于在16次迭代过程中加入了随机的64位密

钥, 所以算法的速度降低了. 该方案在实现过程中也

比较灵活, 可以根据需要减少随机密钥的位数以及去

除掉数据位压缩置换操作. 这样能在一定程度上提高

它的执行效率. 
 
7 结语 

笔者通过阅读 DES 改进方案相关文献, 分析各个

改进方案的优缺点, 提出基于一次密钥的方案, 改进

后的 DES 算法具有更好的抵抗攻击的能力, 使得 DES
算法有更广阔的前景. 
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