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计算机系统信息隐藏反取证技术① 
李佟鸿, 王 宁, 刘志军 

(湖北警官学院, 武汉 430032) 

摘 要: 研究了现代计算机系统信息隐藏的各种可能方式. 运用 HPA 和 DCO、隐藏分区等技术分析了磁盘驱动

的数据隐藏, 运用簇分配、Slack 空间等技术分析了 NTFS 文件系统的各种信息隐藏方法, 以及各种方法可能的检

测手段. 分析各种隐藏技术作为计算机反取证手段, 给计算机取证带来的巨大影响.  
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Abstract: This paper discusses some of the possible ways to hide data on modern computer systems. Using HPA and 

DCO, hidden partition and other technical analysis of the disk drive data hidden. Using the cluster distribution, Slack 

space and so on technical discusses some of the methods that can be used to hide data in NTFS and analysis techniques 

that can be used to detect and recover hidden data. The exploration of the different hiding technology can be used as 

computer anti-forensics means, to the great impacts of computer forensics. 
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1 引言 
随着计算机取证技术的发展, 计算机反取证(Com 

puter Anti-Forensic)技术也正悄然兴起, 反取证针对计

算机取证过程的各个阶段, 破坏电子证据的调查、保

护、收集、分析和法庭诉讼, 减少被获取的证据数量, 

降低所获取证据的质量. 这对取证技术的发展形成了

严峻的挑战.  

常见的反取证技术主要有数据擦除、数据隐藏、

数据加密、网络源反追踪、内核级 Rootkit、针对计算

机取证工具缺陷进行攻击等技术手段. 其中, 数据隐

藏是计算机反取证最主要手段之一. 数据隐藏通常有

非物理形式的数据隐藏和物理形式的数据隐藏[1]. 非

物理形式的数据隐藏是通常意义上的信息隐藏, 主要

包括数据加密、隐写术和数字水印; 物理形式的数据

隐藏主要是与计算机存储设备和操作系统有关的数据

隐藏. 这里主要探讨物理形式的数据隐藏. 本文主要 

 

 

研究了现代计算机系统各种数据隐藏方法和策略, 以

及数据隐藏反取证技术对计算机取证造成的影响.  

 

2 计算机硬件信息隐藏 
2.1 HPA 和 DCO 数据隐藏 

(1) 主机保护区域 HPA 

在 ATA-5 协议被确立以后, 硬盘引入了主机保护

区域(Host Protected Area 即 HPA)技术, 通过用 ATA 命

令直接把硬盘后部的一块区域保护起来, 用于存储数

据和配置文件, 操作系统和 BIOS 都无法读取该区域[2]. 

如果一块 120GB 的硬盘设置了 10GB 的“隐藏保护区

域”, 那么在 BIOS 也只能检测到 110GB. 硬盘未被保

护的区域, 可进行正常的读写、分区、格式化, 而不会

对“隐藏保护区域”内的数据有任何影响. 然而, 也有

一些工具可以对 HPA 进行修改, 以实现数据隐藏. 一

旦能够进入这些受保护的区域, 就可以隐藏大量的数  
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据, 这些区域往往不会被取证分析员所重视, 部分取

证软件还不能有效获取该区域隐藏数据. 

(2) 设备配置覆盖 DCO 

设备配置覆盖(Device Configuration Overlay, DCO)

是硬盘驱动器(HDD)另一个隐藏区域, 在 ATA-6 标准

中首次引入, DCO 比 HPA 具有更强隐藏数据的能力[2]. 

设计 DCO 的目的是允许系统供应商购买来自不同厂

商的硬盘驱动器, 可能大小不同, 然后配置所有硬盘

驱动器具有相同的扇区数.  

如果硬盘驱动支持HPA/DCO, 则二者可单独存在

或同时存在, 如图 1 所示, 1.5TG 的磁盘驱动, HPA 占

500G, 或 1.5TG 磁盘驱动, HPA 和 DCO 各 250G.  

 

 

 

图 1 只含有 HPA 或同时含有 HPA/DCO 的磁盘驱动 

 

(3) 数据隐藏分析 

运用相关工具可以创建和修改硬盘驱动器的

HPA/DCO. 如 HDAT2、SETMAX、Feature Tool、MHDD

等. 如图 2 所示, 使用 MHDD 将一个 200G 的 Seagate

硬盘改为 100G.  

 

 

 

 

 

 

 

 

 

图 2 创建 HPA 

 

创建或控制一个 HPA/DCO 隐藏数据, 需要如下

几步: 首先用磁盘编辑工具将需要隐藏的文件拷贝到

所在磁盘分区的末端; 其次在需隐藏文件所在区域创

建一个 HPA, 所占空间大小可以根据需要任意确定; 

最后消除源文件空间指向新文件空间的引用, 这样在

磁盘驱动器上就可以拥有一个隐藏文件. 如果不用针

对 HPA 区域的专门软件或硬件工具, 是不会发现该文

件. 对运用 HPA/DCO 实施数据隐藏的取证分析工具, 

目前有很多, 如 The Sleuth Kit、The ATA Forensics 

Tool、EnCase 等软件工具, 还有硬件工具如 Forensic 

Ultradock v4、Forensic RTX 等.  

2.2 隐藏分区 

隐藏分区, 就是在一般条件下, 不显示也不能直

接使用的硬盘的部分空间, 一般不能访问. 一些品牌

机如联想的笔记本等默认出厂给自己划出一个隐藏分

区, 以便存储一些系统启动或类似一键恢复的主要文

件, 并提供启动入口. Windows7 操作系统在全新安装

或者是对分区格式化的时候, 也会预留一定的空间作

为启动引导文件存放的分区, 该分区为隐藏分区.  

另外 , 也可以使用相关工具设置隐藏分区 . 如

DiskGenius 可以实施分区隐藏和隐藏分区分析. 笔者

将某一磁盘分区隐藏, 用 encase4.0 分析验证, 看不到

隐藏的文件, 如图 3 所示:  

 

 

 

 

 

 

 

 

 

 

图 3 将一分区隐藏并用 encase4.0 分析查看 

 

如果运用技术手段将数据隐藏在隐藏分区中, 将

是有效的反取证手段. 所以取证分析员在取证分析的

时候, 需要运用多种手段, 全面考虑证据获取的全面

性和完整性.  

2.3 残留空间(Slack Space)信息隐藏 

磁盘上的残留空间主要有卷残留(Volume Slack)

和文件系统残留(File System Slack). 卷残留是文件系

统所在的分区, 介于文件系统末端和分区末端之间的

未使用的空间. 文件系统残留是文件系统末端, 没有

分配给任何簇的未使用的空间[3]. 出现卷残留和文件

系统残留的原因是分区不是簇的整数倍造成的. 例如, 

在一个分区里有 10001 个扇区, 前 10000 个扇区分成

2500个簇, 每簇有4个扇区, 那么, 最后一个扇区就剩

下来, 成为文件系统残留.  
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在卷残留隐藏的数据量是不受限制的, 因此, 嫌

疑人可以简单的修改卷残留的大小来隐藏更多的数据. 

而在文件残留隐藏数据要受到簇的大小限制, 比如, 

文件系统一个簇有八个扇区, 在这个文件系统残留里

所能隐藏的最大数据量是 7 个扇区的容量.  

Slack 空间隐藏数据, 是文件系统及整个计算机系

统存储能力的产物. Slack 空间数据隐藏技术, 充分利

用了格式化存储介质的物理特性来隐藏数据. 采用该

技术进行数据隐藏有双重优点: 主机或者载体文件不

受任何影响, 且不会影响整个数字系统的正常运行. 

其原因在于隐藏数据对于操作系统和文件管理器来说

是透明的. 向 Slack 空间写入数据实施数据隐藏, 也是

反取证技术的重要手段之一, 犯罪分子可以向该区域

隐藏各种信息, 如各种病毒、木马以及进行犯罪的软

件工具等.  

检测 Slack 空间的隐藏数据, 简单的方法可以使

用 Windows 命令行工具 chkdsk 来分析文件系统, 复杂

的就需要借助专门的工具来实现, 如 Guidance 公司的

Encase 软件, NTI 公司的 GetSlack软件等工具, 支持对

这些空间的证据的收集和分析.  

 

3 计算机NTFS文件系统数据隐藏 
NTFS 文件系统是目前微软操作系统的标准文件

系统, 在 NTFS 文件系统中有很多隐藏数据的方法[4]. 

在这一部分, 我们主要讨论常见的数据隐藏方法以及

隐藏数据的检测手段.  

3.1 NTFS 数据隐藏标准 

从犯罪嫌疑人的角度来说, 一个好的 NTFS 数据

隐藏技术应该符合如下标准: 一是正常的系统工具(如

chkdsk 等)检查不出任何错误; 二是隐藏的数据不被改

写或被改写的可能性非常低; 三是正常的用户不能发

现隐藏的数据; 四是该技术可以储存一定数量的隐藏

数据[5].  

3.2 标注坏簇信息隐藏 

在硬盘中, 无法被正常访问或不能被正确读写的

扇区, 都称为坏扇区(Bad sector). 在 NTFS 主文件表

(MFT, Master File Tab)中 , 有一个坏簇列表文件

(＄BadClus), 它记录了磁盘上该卷中所有的损坏的簇

号, 防止系统对其进行分配使用. 把要隐藏的文件所

在的簇标记为坏簇, 就是把这些簇的“指针”添加到

$BadClus 的数据运行列表中, 就可以实现该文件的

隐藏, 用这种方法隐藏的数据的大小是不受限制的. 

犯罪嫌疑人可以简单地分配更多的簇至＄BadClus, 

用它来隐藏数据, 而不必担心隐藏数据遭到破坏[5].  

3.3 分配给文件多余的簇信息隐藏 

这种信息隐藏的方法, 是使用分配给文件多余的

簇来隐藏数据. 比如, 一个文件有 10752 比特大小, 

NTFS 文件系统需要分配给它 3 个簇, 每簇 8 个扇区, 

但嫌疑人可以给这个文件分配更多的簇, 以实现数据

隐藏的目的. 用这种方式隐藏数据的大小也不受限制, 

因为嫌疑人可以根据自己的需要, 分配给文件多余的

簇. 使用这种隐藏方式, 有一个弊端, 就是存储的文

件大小不能改变, 一旦文件的容量增加, 隐藏数据就

被覆盖或丢失. 维持存储文件的稳定不变, 是维持这

种信息隐藏的前提.  

对于这种数据隐藏方法的检测 , 可以使用

Windows 命令行工具 chkdsk 来分析. 目前还没有专门

的工具实现这个自动检测过程.  

3.4 文件 Slack 空间信息隐藏 

文件 Slack 空间就是文件有效数据的结尾位置, 

到最后一个数据块的最末端位置之间的存储空间 . 

Wi-ndows 文件系统使用固定大小的簇. 我们常见的簇

的大小通常是 4KB、8KB、16KB、32KB、64KB、128KB. 

确定簇大小以后, 所有文件的读写, 都是按簇为单位

进行统一分配. 比如说某个分区的簇大小为 32KB, 一

个 15KB 的文件, 系统也会分配 32KB 的空间给它, 但

在这 32KB 的空间里边, 真正被使用的只有 15KB, 剩

下的 17KB 是不能再分配给其他文件使用的. 这一部

分的空间就是所谓的文件 SLACK 空间[1].  

有两种类型的文件残留, 一种是 RAM 残留(RAM 

Slack), 另一种是驱动残留(Drive Slack). RAM 残留是

从文件的末端到最后一个所在扇区的末端, 而驱动残

留是从下一个扇区的开始到文件所在簇的最后一个簇

的末端. 如图 4 所示:  

 

 

 

 

图 4 文件 Slack 结构图 

 

由于 Windows 忽略存储在驱动残留中的信息, 存

储在该残留中的数据将不被操作系统本身检测. RAM
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残留也能存储隐秘数据, 但由于空间太小, 往往不是

理想的存储选择.  

下面使用 Slacker.exe 工具向文件 Slack 空间写入

数据. Slacker.exe 是一款可向 NTFS 文件系统的文件

Slack 空间写入数据的工具, 以实现数据隐藏[3]. 用

Slacker.exe 把文件 test.txt(9 字节 )写入图片文件

ptest.jpg 中, 如图 5 所示:  

 

 

 

 

 

 

 

 

 

图 5 向一图片文件写入文本文件 

 

成功写入数据后 , 使用 encase(4.0 版本 ) 对

Ptest.jpg 文件写入前后进行分析比对(比对文件是生成

的分析报告), 文件大小没有改变, 但最后写入时间发

生了变化. 同时, 文件的其它属性也发生了很大的变

化.如图 6 所示:  

 

 

 

 

 

 

 

 

 

图 6 比较写入文件后图片文件的变化 

 

3.5 分支数据流信息隐藏 

分支数据流(Alternate Data Stream, ADS)是 NTFS

文件系统的一个特性, 一种无须重新构建文件系统就

能给文件添加额外属性或信息的机制. 允许单独的数

据流文件存在, 同时也允许一个文件附着多个数据流, 

即除了主文件流之外, 还允许许多非主文件流寄生在

主文件流之中, 通过这种简单的文件流方式, 可以实

施文件隐藏[5].  

由于针对ADS的取证分析工具很多, 而且这种ADS

数据隐藏方式健壮性较差, 当将带有ADS文件流的文件

拷贝到非NTFS分区时, 此文件流会自动删除, 如图7所

示. 借助 ADS 流实施文件隐藏已经极为不可靠了.  

 

 

 

 

 

 

 

图 7 将带有 ADS 文件流的文件拷贝到非 NTFS 分区

时询问 

 

3.6 NTFS 数据隐藏分析检测 

分析 NTFS 数据隐藏一般是比较困难的, 因为该

文件系统非常灵活, 可以支持各种操作系统, 因此就

会产生很多的数据隐藏方法. 另外, windows NTFS 文

件系统的完整文件是保密的、不公开的, 因此, 有时无

法判断在该文件系统数据结构中的值的组合, 哪些是

合理的, 哪些是不合理的.  

通常检查分析 NTFS 文件系统的隐藏数据可以分

为三个阶段: 检查确定是否有任何非正常数据隐藏; 

提取隐藏数据; 覆盖隐藏数据.  

对 NTFS 文件系统是否隐藏有数据, 在每一次计

算机取证过程中都要进行必要的分析. 一般来说, 可

以从如下几个方面来考虑. 一是在计算机取证分析之

前, 要对 NTFS 文件系统进行完整性检查, 比如使用

chkdsk 命令行工具检查, 出现的任何错误提示, 就说

明该文件系统或许存在被操纵的可能, 而处于不稳定

状态; 二是检查文件被分配的簇的大小, 与系统默认

的该文件簇的大小(该大小是由文件本身的大小决定

的), 一旦发现用户修改了该文件默认簇的大小, 就说

明是非正常现象, 有可能通过修改默认簇大小以隐藏

数据; 三是在文件系统搜索数据隐藏工具; 四是运用

微软的 OEM 工具 NFI 检查元数据文件, NFI.EXE 是微

软公司的 OEM 工具, 用此工具可以转储 NTFS 主文件

表的重要的元数据文件, 也可以检查元数据文件的任

何异常情况[5].  

(下转第 37 页) 
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信息查询、票价信息查询、网上售票、自助取票等功

能, 极大的方便了乘客购票. 系统试运营以来, 运行

情况良好, 能够在复杂因素的影响下保证售票的正常

运行, 具有广阔的应用前景. 当然也存在一些不足之

处, 比如不能直接在网上退票, 还有系统安全方面的

问题、容灾能力也需要进一步完善.  

 

 

 

 

 

 

 

 

 

图 3 系统的购票界面图 

 

 

 

 

 

 

 

 

 

 

 

 

图 4 班次确认界面图 

 

(上接第 4 页) 

 

4 结语 
数据隐藏技术一直以来就是计算机反取证重要技术

之一, 一切隐藏数据或通过隐蔽手段保护数据的措施和

技术, 都可以视为计算机反取证手段. 本文讨论的计算

机系统的隐藏技术只是部分可能的隐藏数据的方法, 随

着技术的发展和新系统的产生, 会有越来越多的数据隐

藏方法出现, 隐藏数据的艺术魅力主要还是依赖技术爱

好者或嫌疑人的创造力. 更多的数据隐藏技术的创造和

发现, 可以有力的推进计算机取证技术的发展.  
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