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基于多进程的区域间通信方法① 
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摘 要: 针对分层结构下, 非骨干区域未和骨干区域直接连接导致两个区域间通信的问题, 提出了多进程的解决

方法. 提出的方法将多进程技术应用到分层结构环境下的网络设备当中, 实现了区域间的通信. 并在具体的案例

中使用了该项技术, 实践证明, 采用这种方法可以提高网络的稳定性和可靠性.  
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Abstract: Under the hierarchical condition, the disconnection between backbone areas and non-backbone areas can 

cause the communication problem among areas. To this problem, multi-process is proposed. The proposed method is 

realized in network equipments to communicate among areas, which is used in a practical program. The results show 

that the method can improve the stability and reliability of network. 
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1 引言 
随着网络规模的日益扩大, 传统的静态路由和

RIP 路由协议由于设计上的缺陷, 已不能满足网络发

展的需要[1]. 在这种背景下, OSPF(Open Shortest Path 

First , 开放最短路径优先)路由协议以其众多的优势脱

颖而出. 它解决了静态路由和 RIP 路由协议无法解决

的跳数限制、环路的问题, 因而得到了广泛的应用[2,3].  

OSPF(Open Shortest Path First, 开放最短路径优

先)是由 IETF(Internet Engineering Task Force-Internet

工程任务组)开发的基于链路状态(Link State)的自治系

统内部路由协议, 用来替代存在一些问题的 RIP 协议. 

OSPF 将一个大型网络分解成多个区域来进行分层管

理[4]. 区域类型分为骨干区域和非骨干区域. 通过划

区域管理减少了路由表的大小、减轻了网络设备 CPU

和内存的负担, 而且还解决了 RIP 路由协议中存在的

环路问题[5,6].  

 

 

OSPF路由协议为了解决 RIP 路由协议中存在的

环路问题, 规定在划分区域时所有的非骨干区域必

须与骨干区域保持连通. 但是在一些大型的网络当

中无法保证所有的非骨干区域和骨干区域保持连通, 

这样一来使得非骨干区域和骨干区域的网络通信就

存在问题[7,8]. 为了解决这个问题我们传统的做法是

创建虚连接, 使无法和骨干区域直接连接的非骨干

区域和骨干区域来建立逻辑上的连接, 完成与骨干

区域通信[9,10].  

  虚连接技术虽然解决了骨干区和非骨干区域通信

的问题, 但是它增加了网络的复杂程度, 破坏了网络

结构设计, 而且使故障排除更加困难. 针对该问题, 

本文阐述了使用 OSPF 多进程替代虚连接解决非骨干

区域未和骨干区域直接连接时通信问题的解决策略. 

实践表明, OSPF 多进程的应用不像虚连接, 会产生一

系列的问题, 采用多进程加强了网络安全性和可靠性.  
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1 OSPF的工作原理概述 
1.1 基本原理 

运行 OSPF 路由协议的路由器为了完成路由信息

的交互首先要建立每个路由器的邻居表, 建立好邻居

表的前提是每个路由器必须通过 ROUTER ID 来标识

自己的身份. ROUTER ID 如同给路由器取了个名字, 

每个路由器有了自己的名字后通过发送 HELLO 报文

来给自己的邻居路由器. 收到 HELLO 报文的邻居路

由器检查报文中的内容, 如果报文中的一些内容和自

己发送给邻居路由器的 HELLO 报文一样就建立邻居

关系, 并把该邻居添加到自己的邻居表里.  

  建立好了邻居表后接下来就要在路由器中建立拓扑

表, 拓扑表有时也称之为链路状态数据库表(LSDB), 在

OSPF 路由协议中邻居之间交换的不是路由表, 而是交

换彼此对于链路状态的描述信息, 这些描述信息称它为

LSA(链路状态通告). 每台运行OSPF 的路由器都根据自

己周围的网络拓扑结构生成 LSA. 每个路由器收集自己

的链路或接口的状态, 然后将自己已知的 LSA 向该区域

的其他路由器通告. 这样, 该区域内的每台路由器都可

以得到一个该区域的完整的链路状态数据库. 然后每台

路由器根据这一完整的链路状态数据库, 以自己为树根, 

计算到每一目的网络的路由, 生成自己的路由表. OSPF

协议计算路由过程如图 1 所示.  

 
图 1 OSPF 协议计算路由过程 

 

1.2 OSPF 的多进程和分层结构 

进程是操作系统结构的基础, 是一个正在执行的

程序, 计算机中正在运行的程序实例. 而在计算机网

络里 OSPF 通过引入进程这个概念来管理每个网络设

备的邻居表、拓扑表以及路由表. 每个网络设备中都

可以运行多个 OSPF 进程, 一个网络设备最大支持

65535个进程. 当一个网络设备中运行了 2个或 2个以

上进程时, 称之为启用了 OSPF 多进程.  

  当在一个网络设备中启用了 OSPF 多进程时, 每个

进程有自己的进程号, 进程号的作用范围只是本地有效, 

不具备全局性, 也就是说不同的网络设备可以取相同的

进程号. 每个进程号分别管理各自的邻居、拓扑和路由

表, 进程与进程间链路与路由信息相互独立, 互不干涉. 

每个进程号根据自己的链路状态数据库表最后生成自己

的路由表. 如果想在一个网络设备中实现进程号与进程

号间路由信息的交互, 可以通过路由引入来实现.  

  随着网络当中的设备日益增多, 网络的管理也就越

来越难. 为了解决这个问题, 通过网络分层的方法来解

决这个问题, 分层即给网络设备划分区域. 分区域来管

理网络设备, 不但方便管理网络设备, 而且可以减少路

由震荡. 但是划分区域后, 不同区域之间传送的不是链

路状态信息(LSA)了, 而是纯粹的路由信息. 这样一来就

像 RIP 路由协议一样会产生路由自环. 通过分析自环产

生的原因可知, 自环的产生主要是因为生成该条路由信

息的网络设备没有加入生成者的信息, 即无法知道每一

条路由信息最初是由谁生成的. OSPF 路由协议在生成

LSA 的时候首先将自己的 ROUTER ID 即名字加入到

LSA 中, 但是如果该路由信息传递超过两个区域后, 就

会丢失最初的生成者信息.  

  解决的方法是, 本区域内的路由信息封装成 LSA

后, 统一发送给一个特定的区域—骨干区域即区域0, 再

由骨干区域将这些信息转发给其它的区域. 在骨干区域

内, 每一条 LSA 都确切的记录了其生成者信息. 骨干区

域的主要任务是汇总每一个区域的网络拓扑到其它所有

区域. 所有的区域间通信都必须通过骨干区域, 非骨干

区域之间不能直接通信, 这样就解决了路由自环的问题.  

  通过上述方法解决了路由自环的问题, 但随之产

生了另外一个问题. 在大型网络当中来规划区域时, 

有些区域没有办法和骨干区域直接相连, 这样使得这

些区域和骨干区域无法通信. 解决的方案有两种, 一

种是虚连接, 另外一种是多进程. 多进程的实现方案

比虚连接更优. 下面以具体的案例来说明.  

 

2 基于OSPF多进程的省级银行网络设计 
2.1 基于多进程的网络设计 

2.1.1 初始设计 

某企业全省的银行系统, 使用的是 OSPF 动态路
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由协议. 同时采用按行政单位来划分区域. 省行网络

划分为区域 0(骨干区域), 市行网络划分到一个非骨干

区域, 县行网络划分到另外一个非骨干区域, 县与乡

镇营业网点采用的是 RIP 动态路由协议. 由于县行划

分的区域没有和省行的区域 0 直接连接, 为了实现它

们之间的通信采用的是虚连接. 而乡镇营业网点与省

市及县行之间网络的通信通过路由引入来实现. 全省

的网络网络拓扑图如下:  

 
图 2 省级网络拓扑图 

 

该网络运行一定时间后, 偶尔会出现一些网络通

迅故障. 故障的产生到问题的解决要花费的时间比较

长, 这就影响到了银行业务的正常办理.  

通过对网络系统的结构和网络拓扑的了解, 不难

看出, 该系统的系统结构设计与规划存在缺陷. 这样

的规划和设计会引起两个方面的问题.  

首先第一个问题是, 在该系统里县级网络与省级

网络的通迅采用的是虚连接. 虚连接虽然解决了省行

有县行之间的通讯, 但是虚连接破坏了网络的结构. 

网络出现问题时, 使得网络维护人员定位困难. 第二

个问题是该系统乡镇营业网点和县行之间采用的是

RIP路由协议. RIP路由协议在协议的设计上存在缺陷, 

会产生路由环路. 只要一个乡镇节点网络产生了路由

环路, 环路就会传遍全网. 会引起整个网络的通信故

障, 同时给网络维护人员排错带来很大困难.  

2.1.2 基于多进程的改进设计 

针对第一个问题, 改进方案是在做网络的网络规

划时, 应规避虚连接的使用. 对于该企业网络系统, 

按着 OSPF 划分区域的要求, 一个区域内网络设备最

好不要超过 60 台, 可以把省市级网络划到骨干区域, 

县级网络划分到非骨干区域. 这样一来, 非骨干区域

和骨干区域是直接相连的, 不存在通信的问题. 另外, 

这样的分层结构没像虚连接那样破坏了网络的结构. 

所以, 当网络中出现故障时, 方便了网络维护人员对

故障进行定位.  

针对第二个问题, 改进办法是在乡镇营业网点也

采用 OSPF. 因为 OSPF 动态路由协议在协议的设计上

是没有环路的, 所以可以在乡镇营业网点也可以采用

OSPF 动态路由协议. 乡镇营业网点在划分区域时是

否也可以划分到和县行一个区域内呢? 答案是否定

的, OSPF 区域对于区域内的网络设备的数量是有要求

的. 一个区域内太多的网络设备容易引起网络的震荡, 

同时会加重设备的负载. 由于乡镇营业网点比较多, 

如果和县级网络放在一个区域时, 网络设备数量很有

可能会超过OSPF区域所要求的. 对此, 把乡镇营业网

点单独划分到一个区域来进行管理. 但是这样一来, 

乡镇营业网点就会出现无法和骨干区域直接连接, 存

在通信问题. 解决的方法是采用OSPF多进程. 以下是

对系统结构重新规划的网络拓扑图.  

 
图 3 改造后的省级网络拓扑图 

 

2.2 基于多进程的网络配置 

由于该网络系统庞大, 所有网点的实现与配置无

法一一列举, 因此把该系统简化, 只实现与配置一个

乡镇营业网点与省、市及县行之间的通信. 其中网络

设备 IP 地址的规划如表 1 所示.  

表 1 各路由器的接口信息 

路由器 接口 IP 地址 子网掩码 

RTA LOOPBACK 0 1.1.1.1 255.255.255.255 

E0/0 200.0.0.1 255.255.255.0 

RTB LOOPBACK 0 2.2.2.2 255.255.255.255 

E0/0 200.0.0.2 255.255.255.0 

E0/1 200.0.1.1 255.255.255.0 

RTC LOOPBACK 0 3.3.3.3 255.255.255.255 

E0/0 200.0.1.2 255.255.255.0 

E0/1 200.0.2.1 255.255.255.0 

RTD LOOPBACK 0 4.4.4.4 255.255.255.255 

E0/0 200.0.2.2 255.255.255.0 

E0/1 200.0.3.1 255.255.255.0 

由于四个设备中有很多配置是相同的, 本文对于
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设备 RTA、RTB、RTD 的配置略, 着重体现设备 RTC

的配置.  

  设备 RTC 的配置及配置命令的解释如下: 

  [RTC]ospf 1   (运行进程 1, 进入进程 1 的视图) 

  [RTC-ospf-1]import-route ospf 2    (把进程 2 引

入到进程 1, 实现进程间路由信息的交换) 

  [RTC-ospf-1]import-route direct     (在进程 1 里

引入直连路由) 

  [RTC-ospf-1]area 1 (在进程 1 里配置区域 1) 

  [RTC-ospf-1-area-1]network 200.0.1.0  0.0.0.255 

(通告 RTC 这条直接路由) 

  [RTC-ospf-1-area-1]network 3.3.3.3  0.0.0.0 (与上

条命令作用一样) 

  [RTC]ospf 2  (配置进程 2, 进入进程 2 的视图) 

  [RTC-ospf-2]import-route ospf 1  (把进程 1 引入

到进程 2, 实现进程间路由信息的交换) 

  [RTC-ospf-2]import-route direct (在进程 2 里引入

直连路由) 

  [RTC-ospf-2]area 2 (在进程 2 里配置区域 2) 

  [RTC-ospf-1-area-2]network 200.0.2.0  0.0.0.255 

(通告自己的直连路由) 

  RTC的配置完成后, 在RTA和RTB的路由器上运

行 OSPF 路由协议并把自己的直连路由在进程一里进

行通告. 这样, 三台路由器上都学习到了对方的路由

信息; 同样, 在 RTD 上运行 OSPF 并在进程 2 里通告

自己的直连路由, 那么 RTC、RTD 也进行了路由信息

交互. 通过路由信息的交互, RTC 上的进程一里有

RTA、RTB 路由信息, 进程二里有 RTD 路由信息. 如

果不在 RTC 上做进程间的的路由引入, RTA、RTB、

RTD 因为没有学习到对方的路由信息, 乡镇和省、市

之间的网络无法互通. 通过在 RTC 上实现进程间的路

由引入后, 进程间相互交互路由信息, 这样, RTA、

RTB、RTD 都学习到了对方的路由信息, 乡镇和省、

市之间网络设备实现了互通.  

  所有的设备配置完成后在乡镇营业网点的网络设

备 RTD 去 ping 省行网络设备 RTA 接口地址.1.1.1.1 得

到的结果如下:  

 

从 ping 1.1.1.1 得到的结果我们可以看出, 采用多

进程实现乡镇营业网点和省行之间的通信是完全没有

问题的. 省行与乡镇营业网点通信能畅通, 关键在于

RTC 网络设备上采用了多进程. 在 RTC 上执行了进程

1 与进程 2, 这时, 两个进程各自管理自己的路由表, 

两个路由表是相互独立的, 为了实现进程间路由信息

的交换, 在进程 1 里引入了进程 2, 在进程 2 里引入进

程 1. 在做进程间的路由引入时, 还可以针对哪些路由

信息做引入, 这样还可以提高网络的安全性. 通过重

新规划与设计, 非骨干区域未和骨干区域直接相连的

通信问题得到解决; 故障定位难的问题也得到解决; 

路由环路的问题也得到了规避; 而且重新设计后的网

络系统相比以前更加的稳定、可靠.  

 

3 结语 
网络结构的设计好坏决定了网络系统的可靠性和稳

定性. 本文通过对 OSPF 动态路由协议原理的深入理解

后, 对某银行系统的结构进行了重新规划, 并把多进程

应用到该网络系统中. 事实证明, 多进程的应用不但没

有破坏网络的结构, 而且使网络系统更加的健壮.  
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