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一种标准模型下的强指定验证者签名方案① 
师鸣若 
(北京物资学院, 北京 101149) 

摘 要: 强指定验证者签名方案(SDVS)能让指定的接收方确认消息发送方的身份, 但不能向第三方证明发送方

的身份, 在电子商务和电子政务中有广泛应用. 在DBDH问题和Gap BDH问题困难的前提下, 利用双线性对, 构
造了基于身份的强指定验证者签名方案, 并在标准模型下证明了方案的安全性. 分析结果表明新提出的方案具

有签名者身份的隐私性、不可传递性以及对签名验证的不可委托性. 该方案使用双线性对, 不需要证书, 可简化

密钥管理; 其通信和计算效率高, 实现简单, 可用于计算能力受限的设备.  
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Strong Designated Verifier Signature Scheme under Standard Model 
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Abstract: Strong designated verifier signature scheme enables the designated receiver to identify the source of a 
received message and prevent a third party from identifying the source of the message, which is well suitable for 
E-commerce and E-government applications. Based on decisional bilinear Diffie-Hellman assumption and gap bilinear 
Diffie-Hellman assumption, using bilinear pairing, a new strong designated verifier signature scheme is proposed. The 
security of the scheme is proved under standard model. The analytical results show that the new proposed protocol has 
unforgeability, non-transferability, privacy of the signer’s identity and non-delegatability for signature verification. This 
scheme is based on bilinear pairing, which means that it needs no certificate and has a simple key management. On the 
other hand, it is efficient in communications and computation, and implementation is simple, so that it could be 
implemented in mobile devices with low power and small processor. 
Key words: bilinear mapping; designated verifier signature; standard model; privacy of the signer’s identity; 
non-delegatability 
 
 

数字签名是电子商务的重要安全组件, 用于实现

商务应用中的完整性和不可抵赖性. 然而标准的数字

签名方案中, 任何人都可以验证数字签名的有效性, 
这不能有效保护签名者的身份, 因而网络安全中指定

验证者签名(DVS)成为研究热点. 1996 年文献[1]提出

了指定验证者概念. 在指定验证者签名方案中, 只有

指定的验证者才能验证签名的有效性, 而且验证者不

能向第三方验证该签名来自特定签名者, 即该方案具

备: (1)消息认证功能; (2)可否认性. 目前, 研究工作集 

 
 
中在环签名[2,3]、通用指定验证者签名[4,5]、多指定验证

者签名[3]以及基于身份的指定验证者签名[6]的设计和

分析, 使其满足如下安全属性: (1)不可传递性, 除非

知道指定验证者的私钥, 任何第三方不能生成有效的

签名副本; (2)签名身份隐私性(PSI), 第三方除非知道

指定验证者的私钥, 否则不能判断签名者是签名者还

是指定验证者; (3)不可委托性, 指定验证者能证明签

名的有效性, 但不能将签名验证过程转移给第三方.  
具有PSI属性的DVS称为强指定验证者签名(SDVS), 
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2004 年文献[7]定义了强指定验证者签名, 即验证阶段

需要验证者私钥的参与才能完成. SDVS 在投票、微博

及艺术品拍卖等新兴的电子商务及电子政务应用有广

泛的应用前景. 例如在电子选举投票或项目投标中, 
唱票中心需要确认投票者投票行为的真实性及投票者

身份的可验证性, 然而, 又不希望第三方证实投票者

身份. 在微博实名制验证中, 指定验证者签名既可以

保护网民身份的隐私, 又可为监管者提供身份验证, 
从而有效地抵制网络谣言的滋生. 文献[8,9]给出了两

种随机预言模型下的 SDVS 方案, 随机预言器在现实

中用Hash 函数代替, 因此随机预言模型下的方案往往

不能保证现实方案的安全性. 文献[10]和文献[11]分别

提出了基于标准模型证明的 SDVS 方案, 其中文献

[10]基于伪随机函数, 其安全假定强, 而文献[11]没有

给出 PSI 安全性的证明.  
2005 年 Waters 等提出了的基于身份的加密方案, 

并在标准模型下给出了安全证明[12].  
本文基于 Waters 的加密方案, 提出了一种基于身

份的 SDVS 方案, 具有签名者身份隐私性(PSI)、不可

传递性及不可委托性, 并在标准安全模型下给出了证

明. 与现有方案相比, 其安全性和性能都具有优势.  
 
1 预备知识 

设 ,.)(G 和 .),( TG 是两个 p 阶循环群, g 是G 的

生成元, TGGGe ®´: 是双线型映射, 满足性质:  
(1) 双线性性: 任意 pZbaGRQ ÎÎ ,,, , 有等

式 abba RQeRQe ),(),( = 成立.  
(2) 非退化性: 1),( ¹gge .  
(3) 可计算性: 任意 GRQ Î, , 存在有效算法计

算 ),( RQe .  
BDH 问题: 假定 p 阶循环群 .),(G 和 .),( TG , g

是 G 的生成元 , 给定 ),,,( Ggggg cba Î , 计算
abcgge ),( , 其中 pZcba Î,, 未知.  

DBDH 问题: 假定 p 阶循环群 .),(G 和 .),( TG , g
是 G 的生成元 , 给定 ),,,( Ggggg cba Î , 其中

pZcba Î,, 未 知 , 以 及 TGZ Î , 判 断
abcggeZ ),(= 是否成立.  

DBDH 预言器 DBDHO : 以 Ggggg cba Î,,, 和

TGZ Î 作为输入, 若 abcgZ = , 输出 1, 否则输出 0.  
GBDH 问 题 : 给 定 ),,,( cba gggg , 其 中

pZcba Î,, 未 知 , 在 DBDHO 的 帮 助 下 , 计 算

abcgge ),( . GBDH 假定是指求解 GBDH 问题的概率
GBDH
ASucc 是可忽略的.  

基于身份的强指定验证者签名方案通常由以下五

个算法组成:  
参数生成算法(Setup): 给定安全参数 k1 , 系统输

出系统参数 param.  
密钥生成算法(Extract): 输入安全参数 k1 , PKG生

成公私钥对 ),( ii skpk , 其中 },{ VSiÎ . 公开公钥

ipk , 并通过安全信道将私钥 isk 发送给签名者.  
签名生成算法(Sign): 算法以签名者 S 私钥 ssk , 

指定验证者 V 公钥 vpk , 对消息 m 签名得到s , 并将

),( sm 发送给验证者 V.  
签名验证算法(Verify): 当得到消息 m , 签名 's , 

V 使用自己的私钥 Vsk , 签名者公钥 Spk , 执行本算

法, 如果签名有效, 返回 1, 否则返回 “Invalid”.  
副本生成算法(Transcript): 将指定验证者 V 私钥

Vsk , 签名者 S 公钥 Spk , 消息m 作为算法输入, 输
出签名副本 's , 满足 's 与s 同分布而且不可区分.  
 
2 强指定验证者签名方案 

G , TG , e , S, V 如 上 节 所 定 义 , 
pGG T == |||| , 其中 p 为素数, 假定消息 M 的长度

为 n 比特. 为了支持任意长度消息, 可使用一个抗碰

撞哈希函数. 方案细节如下:  
参数生成算法: g 是G 的任意生成元, 任选 'm , 

及 n 维向量 )( im=m , 其中 Gmm i Î,' . 公开参数

param 为 ),',,,( mmeGG T .  
密钥生成算法: 签名者 S 选择 *, pRSS Zyx Î , 私

钥 ),( SSS yxsk = , 公 钥 =Spk =),( 21 SS
pkpk  

),( SS yx gg . 类似地, 验证者V选择 *
pRV Zx Î , 私钥

VV xsk = , 公钥 Vx
V gpk = .  

签名生成算法: 设 M 为待签名 n 比特消息, iM
表示M的第 i比特, },...,2,1{}1|{~ nMiM i Í== . S
选 择 *

pR ZrÎ , 计 算 rg=1s , 
),)'(( ~2

VSS xr
iMi

yx gmmge ÎÕ=s ,输出 ),( 21 sss =
作为签名.  

签 名 验 证 算 法 : 当 得 到 消 息 M 和 签 名

)','(' 21 sss = 后, 验证者 V 使用私钥 Vsk 验证等式
VVSS x

iMi
xyx mmegge )','(),(' 1~2 ss ÎÕ= 是否成立 . 

若等式成立, V 接受 's , 返回 1, 否则返回 “invalid”.  
副本生成算法 : 给定消息 'M , 验证者选择
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pR ZrÎ' , 计 算 签 名 副 本 )','( 21 ss . 其 中
'

1 ' rg=s , VVSS x
iMi

xyx mmegge )','(),(' 1'~2 ss ÎÕ= .  
 
3 协议安全性分析 

本节论证方案的正确性和安全性、不可伪造性、

不可传递性和签名验证不可委托性.  
定理 1. 正确性.  
证明: 方案的正确性验证如下:  

),)'(( ~2
VSS xr

iMi
yx gmmge ÎÕ=s  

= ),)'((),( ~ VVSS xr
iMi

xyx gmmegge ÎÕ  
= VVSS x

iMi
xyx mmegge )),'((),( 1~ sÎÕ  

定理 2. 不可伪造性. 标准模式下, 如果敌手 A 能

以不可忽略的优势e 对方案进行签名伪造, 则应答者

B 可以 )(eO 优势 'e 利用 A 求解 GBDH 问题.  
证明: A 在多项式时间 t 内, 可向 B 签名查询 sq

次、模拟签名查询 simq 次及签名验证查询 vq 次. 假定

B 收到 ),,,( cba gggg , g 是 G 的生成元, B 利用

DBDH 预言模型 DBDHO 和 A 来计算 abcgge ),( .  
参 数 生 成 : 设 )(4 vsims qqql ++= , 选 择

),0[ nk RÎ , 选择整数 'x 和 n 维变量 )( ixx = , 其中

lRi Zxx Î,' ; 选择指 'y 和 n 维变量 )( iR yy = , 其中

pRi Zyy Î,' . B 内部保存这些值, 然后设置: 签名者

公钥 =Spk =),( 21 SS
pkpk ),( ba gg ; 签名验证者公

钥 c
V gpk = ; 令 ''

2' yxklp gpkm
S

+-= , ii

S

yx
i gpkm 2= 及

}...,,,{ 21 nmmmm= .有 =ÕÎ )'( ~ iMi mm )()(
2

MJMF gpk
S

成

立 . B 将公共参数 ),',,,,,( mmgpeGG T
r

和公钥

),,( 21 Vpkpkpk
SS

发送给 A.  
签名查询和模拟查询: 当A查询消息M的签名时. 

模拟器 B 处理: 若 0)( =MK , 挑战失败, B 终止模

拟 . 否则对任意 lnp ,, , 有 nlp > 成立 [12], 即

)(mod0)( pMF ¹ . B 选 择 pR ZrÎ , 计 算

),( 21 sss = , 其中:  
rMF gpk

S

)(/1
11
-=s ,  

),)'(( ~
)(/)(

12 V
r

iMi
MFMJ pkmmpke

S Î
- Õ=s  

签名验证查询: 假定 A 提交签名 ),( sM 查询. 

若 0)( =MF , B 向 DBDHO 提交 ( g , ag , bg , cg , 
)(

1)),(/(2 MJcge ss ). 若 DBDHO 返回 1, B 输出 

“valid”, 否则 B 输出 “invalid”. 如果 B 不跳过, A 伪造

签名 *)*,( sM 的概率为.  
  概率分析: 令模拟过程中 B 跳过的事件为 1E . 

1E 成立需要B满足两个条件[12], 即b : 在签名生成查

询、模拟查询和验证查询过程中 B 不跳过 ; g : 
)(mod0)( * pMF = . 则 B 解决 GBDH 问题概率:  

e)))(1(16/(9 vsims
GBDH
B qqqnSucc +++³ .  

定理 3. 该协议具有不可传递性, 即签名者生成的

签名和验证者创建的副本之间不可区分.  
证明: 为证明 S 生成的签名s 和 V 生成签名副本

's 不可区分, 只需验证s 和 's 同分布. 首先 S 和 V
选择 *', pR Zrr Î , 并计算 ),( 21 ss 和 )','( 21 ss . 如果

'rr = , 则 ),( 21 ss = )','( 21 ss . 设 ),( 21 ss 是 S 产

生 的 签 名 集 合 的 随 机 实 例 , 有

)1/(1)],(),Pr[( 2121 -== pssss , 即两者的概率

分布相同, 因此满足不可传递性.  
定理 4. 协议具有签名者身份隐私性(PSI).  
证明: 需证明A对S的私钥具有不可区分性. 设A

是 ),,,( evs qqt 签名者隐私区分器, 则模拟器 B 在时

间 't 以 概 率 'e 攻 破 DBDH 的 随 机 实 例

),,,,( 10 Zgggg caa , 其中 0a , 1a , c RÎ pZ 且秘密保

存. B 的目标是输出 Zgge caa =10),( 是否成立.  
  参数建立: B 选择值 'y 和随机向量 )( iyy = , 其
中 pi Zyy Î,' , 并秘密保存 . 对消息 M 定义函数

iMi yyMJ ~')(' Îå+= . B 选择 0b 和 pR Zb Î1 , 置签

名者 0S 和 1S 的公钥分别为 ),( 10
0

aa
s ggpk = 和

),( 10
1

bb
s ggpk = . 指定验证者 V 公钥为 c

V gpk = . 
B 设 置 Zk VS =

0
为 0S 与 V 的 共 享 秘 密 , 

10
1

),( bcb
Vs ggk = . 其中 0ag , 1ag , cg 和，是该

DBDH 问题的输入. B 设置 '' ygm = 和 iy
i gm = 及

),...,,( 21 nmmmm =
r

. B 将 ),',,,,,( mmgpeGG T 和

),,(
10 VSS pkpkpk 发生给 A.  

  签名查询: 敌手 A 提交签名 ),( dSM 查询, 其中

}1,0{=d . 模拟器 B 选择 pR ZrÎ , 利用 V 和 dS 的

共享秘密 , 计算签名 ),( 21 sss = , 其中 rg=1s , 
=2s rc

iMiVS gmmek
d

)),'(( ~ÎÕ .  
  签名验证查询: A 发送签名验证查询 ),,( dM s . 
B 知道 VSd

k 和 )(' MJ ,因此使用 )('
12 ),( MJc

VS gek
d

ss =
验签. A 提交挑战消息 *M , B 选择 }1,0{Rd Î , 并返

回 *s . A 输出 'd , 如果 dd =' , 则 B 输出 1, 否则返

回 0. 如果 B 输出 1 且 d=0, 则求解了给定的 DBDH 问

题.  
假定 A 区分签名者身份的优势是e , 则 B 求解给

定 GBDH 问题的概率为 2/e .  
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定理 5. 协议具有签名验证的不可委托性.  
证明: 需证明若签名验证者 A 能在多项式时间内

违反签名验证不可委托性, 则存在算法 B 能解决给定

的 BDH 问 题 . 给 定 BDH 问 题 的 随 机 实 例

),,,( cba gggg , B的目标是利用A计算 abcgge ),( . B
采用与定理 2 证明中相同方法应答 A 的签名和签名副

本查询. 如果在模拟过程中 B 不跳过, 且 A 能输出 1, 
这意味者该签名是有效的. 当 0)( =MF , B则计算求

解指定的 BDH 问题, 即 )(
12 )),(/(),( MJ

c
abc gegge ss= .  

B 成功的概率为 egbe ]Pr[' Ù== BDH
BSuss , 

]Pr[ gb Ù 定义同定理 2.  
 
4 性能和安全性比较 
  本文方案与已有的可证明 DVS 方案的安全特性

比较见表 1. 文献[8]不具有 PSI 属性, 且基于随机预言

模型. 本方案基于标准模型, 且签名验证具有不可委

托性.  
表 1 本文方案与方案[8]的安全性比较 

方案 不可委托性 PSI 不可传递性 

文献[8]方案 √ × √ 

本文方案 √ √ √ 

本文方案签名: 计算 1s 需要一次幂运算; 计算

2s , 可 缓 存 SS yxg 和 Vxg , 故 需 幂 运 算
r

iMi mm )'( ~ÎÕ 和双线性对运算各一次. 验证签名: 计
算 '2s , 可缓存 VSS xyx gge ),( , 故需幂运算和双线性

对运算各一次. 与文献[8]方案的比较见表 2, 表明本

文方案的运算量更小.  
表 2 本方案与已有方案的运算效率比较 

文献[8]方案 本文方案 
方案 

签名 验证 签名 验证 

双线性对次数 0 1 1 1 

幂运算次数 3 2 2 1 

 
5 结语 

提出了一种新的强指定验证者签名方案, 可解决

在电子商务及电子政务实践中的大量涉及有限个指定

验证者的应用, 不仅满足不可伪造性基本要求, 且不

能向第三方证实发送方的真实身份. 使用双线性对函

数, 故使用短密钥, 设计简单, 可用于计算能力、存储

空间受限的设备上, 如智能卡、PDA 等.  
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