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无线传感器网络中的信息融合算法① 
李 强, 张旭帆, 王 加, 梁浩聪 
(装甲兵工程学院 控制工程系, 北京 100072) 

摘 要: 无线传感器网络是一种新兴前沿技术. 节省能耗和延长网络寿命是无线传感器网络研究的核心课题之

一, 通过信息融合算法减少数据传输量是延长网络节点寿命的有效途径, 研究了无线传感器网络中三种主要的

信息融合算法, 并总结了算法的不足与改进方法.  
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Abstract: Wireless sensor network(WSN) is the front line of technique. To reduce the energy consumption and extend 
the network’s survival time is the key research problem in WSN. It is proposed that multi-sensor information fusion is an 
effective way to reduce the communication data and save the energy consumption. This paper introduces three 
information fusion algorithms in WSN, and summarizes the improving methods. 
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1 引言 

无线传感器网络被认为是 21 世纪最重要的技术

之一[1], 它将虚拟的信息世界与客观的物理世界联系

在一起, 改变了人类与自然界的交互方式. 这种网络

结构可以在长期无人值守的状态下及恶劣的环境中工

作, 在军事国防、工农业、城市管理、环境监测等许

多领域都有重要的科研价值和广阔的市场前景. 然而, 
无线传感器网络存在能量、使用寿命、存储能力方面

的缺陷, 需要采用新的技术进行网络优化, 运用信息

融合技术就能达到相应的效果. 面对不同的应用环境, 
所采用的信息融合算法也不同, 越来越多的学者对主

要的算法做出了改进, 也将不同算法的优点结合起来

使用, 本文研究了 D-S 证据理论、BP 神经网络、卡尔

曼滤波和它们改进后的算法.   
 
2 无线传感器网络与信息融合技术 
2.1 无线传感器网络 

无线传感器网络(Wireless Sensor Network, WSN) 
 
① 收稿时间:2012-07-24;收到修改稿时间:2012-08-28 

 
 
是由部署在监测区域内大量廉价的微型传感器节点组

成, 大量的智能传感器节点随机分布于监测区域内. 
WSN 的布设和组网不依赖任何预设的网络设施, 区域

内的传感器节点一旦开机, 便能自动、快速地组成一

个独立的网络系统, 各节点通过分层协议和分布式算

法, 协调各自的行为. 同时, WNS 具有较强的容错能

力, 从而使监测系统的鲁棒性提高. 可以使人们在任

何时间、地点和任何环境条件下获取大量详实而可靠

的信息[2,3].   
2.2 信息融合技术 

信息融合(Information Fusion 或 Data Fusion)技术, 
也称多传感器数据融合技术, 是对人脑综合处理复杂

问题的一种功能模拟, 它通过把多个传感器获得的信

息按照一定的规则组合、归纳、演绎, 得到对观测对

象的一致解释和描述. 现如今, 该技术已经在军事、遥

感、设备自动监视、医疗诊断和机器人技术等领域得

到了广泛的应用[4].  
与单一传感器相比, 信息融合克服了被测数据的 
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不确定性, 提高了整个传感器系统的有效性能, 能够

更加准确地描述被测对象[5]. 表 1 列出了如今国内和

国外常用的多传感器信息融合算法.  
表 1 多传感器信息融合算法 

2.3 信息融合技术在无线传感器网络中的作用 
无线传感器网络中的信息融合技术是指按照一定

的规则, 在传感器网络中建立某种形式的融合路径, 
数据在路径的传送过程中, 中间节点对数据进行 “多

入单出”融合处理, 仅将融合处理后的少量有用数据

向上汇报. 因此无线传感器网络中的信息融合主要起

着以下三方面的作用[6].  

(1)降低网络能耗, 延长网络生命周期.  

(2)增强采集数据, 提高采集效率.  

(3)优化网络资源, 提高系统整体性能.  
 
3 信息融合算法在无线传感器网络中的应
用 

如今, 信息融合算法已经在众多领域得到了广泛

的应用 . 在无线传感器网络中 , 应用最为广泛的是

D-S 证据理论、BP 神经网络、卡尔曼滤波三种信息融

合算法.  
3.1 D-S 证据理论方法 
3.1.1 经典 D-S 证据理论融合模型 

在多传感器信息融合系统中, 每个信息源提供一

组证据和命题, 并且建立一个相应的质量分布函数. 
因此, 每一个传感器就相当于一个证据体. 在同一个

鉴别框架下, 将不同的证据体通过 D-S 合并规则并成

一个新的证据体, 并计算证据体的似真度, 最后用某

一决策选择规则, 获得最后的识别结果. 由此建立证

据理论融合模型如图 1 所示.  

 

 

 

 

 

 

 

 

图 1 D-S 证据理论融合模型 
 
在证据理论中, 一般将传感器产生的证据, 目标

运行的状态, 如正常工作、不正常工作、不确定等这

些作为融合公式中的焦点元素. 对于多个证据, 先将

其中两个进行融合, 然后将融合后的证据再和其他的

进行融合, 直到证据融合结束为止, 并且融合的顺序

不影响最终结果.  
按照以上分析, 总结出用证据决策理论进行多传

感器信息融合的一般过程:  
(1) 分别计算每个传感器的基本可信数, 信任度

函数和似真度函数;  
(2) 利用 Dempster 合并规则, 求得所有传感器联

合作用下的基本可信数、信任度函数和似真度函数;  
(3) 在一定决策规则下, 选择具有最大可信度的

目标, 得到识别结果.  
用证据理论进行融合, 所有的要合并的证据之间

要互相独立, 这是因为在做假设定义时定义的观测空

间是互斥且完备. 证据理论的重点及难点是各证据信

号的信度函数分配. 关键是各个传感器隶属度函数的

.分类     融合方法   信息类型   融合技术        适用范围 

加权平均     冗余     加权平均       低层信息融合 估计理

论方法 卡尔曼滤波   冗余    系统模型滤波    低层信息融合 

聚类法    聚类分析    冗余    划分类的算法     低层信息融合 

贝叶斯估计   冗余    贝叶斯估计      低层信息融合 

经典推理     冗余     逻辑推理       低层信息融合 

统计决策理论 冗余     极值决策       高层信息融合 

D-S 证据理论  冗余互补 逻辑推理       高层信息融合 

 

 

统计推

断方法 
模糊推理     冗余互补 逻辑推理       高层信息融合 

神经元网络   冗余互补 神经元网络    低/高层信息融合 

遗传算法     冗余互补 迭代和进化    低/高层信息融合 

品质因素法   冗余     逻辑推理      低层信息融合 

逻辑模板法   冗余     逻辑推理      低层信息融合 

 

人工智

能方法 

模糊推理     冗余互补 逻辑推理      低/高层信息融合 

信息论方法 熵理论     冗余互补 逻辑推理      低/高层信息融合 
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求取, 需要通过长期的运行经验和专家知识来求取.  
3.1.2 存在问题与算法改进 

虽然 D-S 证据理论在信息融合应用中取得了优异

的成绩, 但同时也存在一些缺陷.  
问题一:  
Dempster 组合规则过程中会掩盖证据本身存在的

冲突, 使得融合结果不尽如人意. 根据实际情况的需

求, 很多学者对传统的 D-S 证据理论做出了改进, 一
些学者对融合的规则进行修正, 典型的如 Yager[7]、

Lefeve[8]、孙权和李弼程等人提出的方法. Yager、Lefeve
等人认为由于 D-S 证据组合本身规则不完善, 所以对

冲突信息融合会出现悖论. 只有对冲突信息按一定的

规则重新分配才能解决这个问题, 然而这种分配又面

临两种需要解决的问题[9]: (1)对哪些子集进行冲突分

配; (2)以多大比例对这些可接收冲突的子集进行分配. 
文献[10]提出了一种基于加权相似度的改进 D-S 证据

理论, 用以解决证据间发生的冲突, 该算法依据证据

体间的相似度大小, 调整每一个证据体的权值, 对产

生冲突的部分进行修改, 这样就减少了计算的复杂度.  
问题二:  

针对测量数据量大时, D-S 算法的计算量相对较

大, 精确度不高的问题, 也有很多学者提出了相应的

改进措施.  
文献[11]提出了在用 D-S 证据理论之前进行预处

理的方法, 与直接使用 D-S 证据理论相比, 可以有效

减少参与计算的焦元个数, 提高决策结果的准确度.  
文献[12]提出一种基于 D-S 证据理论的组合数据

融合算法. 先对传感器网络的当前值进行聚类, 然后

用 D-S 证据推理算法进行融合, 最后通过计算得出虚

拟节点数据向量的异常值, 把它作为加权权重进行加

权融合. 仿真实验表明: 该算法识别目标的可信度高

于 D-S 推理法, 且在计算复杂度上也有明显优势.  
文献[13]提出另一种层次式数据融合算法. 该算

法针对不同层次的数据采用不同的处理方法. 在汇聚

节点采用最小二乘法融合簇内数据, 降低汇聚节点与

监控中心通信量; 在监控终端采用 D-S 证据理论, 建
立识别框架, 通过证据的不断积累, 提高无线传感器

网络对检测事件的识别精度.  
文献[14]提出一种基于证据理论和模糊集合的信

息融合方法, 客观反映了各传感器之间的相互支持程

度, 能有效避免计算过程中的绝对化, 使得融合结果

更加精确.  
问题三:  
经典 D-S 证据理论在处理模糊信息时显得无能为

力, 目前也有学者对这方面内容进行研究, 但相对较

少, 有待进一步研究.  
3.2 BP 神经网络 
3.2.1 BP 神经网络融合模型 

在多层感知器的基础上增加误差反向传播信号, 
就可以处理非线性的信息, 我们将这种网络称之为误

差反向传播的前向网络, 即BP网络[15]. BP网络是一种

非线性映射的神经网络, 其网络拓扑结构由一个输入

层、一个或多个隐含层和一个输出层构成. 在多传感

器信息融合中通常采用三层感知器模型和 BP 网络. 
由于传感器采集的信息大多受随机信号干扰比较严

重, 因此, 首先需要对多传感器采集到的信息进行预

处理, 如特征提取、数据归一化处理等. 预处理后用

BP 神经网络融合处理过程有几种模式, 常用的有两

种: 一种是分别对每一个传感器预处理后的数据用BP
网络进行训练, 然后再把这些训练后的信息进行融合

得到决策输出, 该融合过程如图 2 所示.  
另一种是首先对预处理后的信息进行融合, 再将

这些信息用 BP 神经网络处理, 得到决策输出, 该过程

如图 3 所示. 
 
 
 
 
 
 
 
 

图 2 BP 神经网络融合模型 1 
 
 
 
 
 
 
 
 

图 3 BP 神经网络融合模型 2 
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在 BP 神经网络融合模型的融合层中, 可以采

用不同的融合算法进行融合, 以便达到更好的融合

效果.  
  按照上述分析, 总结出 BP 神经网络进行多传感

器信息融合的一般过程: 
(1) 网络初始化, 设置各层权值和阈值的初值, 并

对每一个传感器采集的数据进行预处理;  
(2) 提供训练用的学习资料, 即提供样本数据;  
(3) 分别计算其输出和隐层单元的状态, 并得出

输出层训练误差和隐层训练误差;  
(4) 分别计算输出层和隐层的修正权值;  
(5) 判断均方误差是否满足实际允许的误差, 当

满足则继续, 否则转到第 2 步, 重新读取一组样本, 继
续训练;  

(6) BP 神经网络停止;  
(7) 在每一个传感器数据用 BP 神经网络处理后, 

再使用融合规则进行融合;  
(8) 输出融合结果.  
在实际应用中, W-T Sung[16]利用BP神经网络对环

境监测系统中的多传感器数据进行融合, 大大降低数

据特征维数, 提高环境监测系统的数据融合效率.  
3.2.2 存在问题与算法改进 

问题一:  
BP 神经网络存在训练速度慢、易陷入局部极小点

及 “过学习”的问题, 文献[17]中利用基站运行 BP 神

经网络算法, 有效解决了节点计算耗能大于传送未拟

合数据的耗能问题.  
文献[18]基于基本 BP 算法, 引入具有全局游动性

的混沌机制设计了混沌神经网络, 提高了信息融合的

质量和传感器的输出准确度, 消除非目标参量对传感

器输出结果的影响.  
文献[19]利用BP神经网络能够对曲线进行无限逼

近的特性来对无线传感器的监测数据进行数据拟合, 
然后传输拟合好的权值与阈值, 同时通过将上一次拟

合的权值与阈值赋予下一次拟合来减少神经网络的训

练步数, 从而达到高效利用传感器能量的目的.  
问题二:  
为了使 BP 神经网络得到更宽广的应用, 很多学

者利用与新技术的结合弥补其不足. 如与粒子群优化

算法、遗传算法、模糊逻辑、粗糙集、小波变换等技

术的结合.  

文献[20]提出利用遗传算法构造能量高效的数据

融合树. Wilbert 等[21]将遗传算法和神经网络算法相结

合, 在监测系统的多任务进程管理中取得了较好的表

现.  
文献[22]利用粗糙集神经网络对交通工具进行分

类, 系统先是对数据进行滤波和数字化处理, 再利用

粗糙集提取有用的特征, 将特征信息输入到神经网络

进行分类. 用遗传算法进行训练, 性能优于 BP 模型, 
网络收敛速度快.  

文献[23]将BP神经网络和传感器网络分簇路由协

议有机结合, 将每个簇设计成一个神经网络模型, 通
过神经网络提取原始数据中的少量特征数据, 然后将

特征数据发送给汇聚节点, 从而提高数据收集效率, 
延长网络生存时间.  

文献[24]中提出一种基于分布式并行粒子滤波的

目标跟踪方法, 算法实现了运动目标协作跟踪, 与集

中式结构目标跟踪相比, 跟踪精度提高了 30%.  
3.3 卡尔曼滤波 
3.3.1 经典卡尔曼滤波融合模型 

Kalman 滤波是把状态空间的概念引入到随机估

计理论中, 把信号过程视为白噪声作用下的一个线性

系统的输出, 用状态方程来描述这种输入输出关系, 
估计过程中利用系统状态方程、观测方程和白噪声激

励(系统噪声和观测噪声)的统计特性形成滤波算法. 
由于所用信息都是时域的量, 所以卡尔曼滤波不仅适

用于单参量的平稳随机过程的状态估计, 也适用于矢

量的非平稳随机过程的状态估计.  
在无线传感器网络中, Kalman 滤波融合法则针对

动态环境中冗余传感器信息进行实时融合, 在很大程

度上减少了由于较多冗余信息造成的融合过程中的能

量浪费[25], 其融合模型如图 4 所示.   
 
 
 
 
 
 
 

图 4 Kalman 滤波融合模型 
 

kalman 滤波算法一般分为两步, 包括时间更新和
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测量更新两个过程:  
(1) 时间更新预测, 根据本时刻的状态估计下一

时刻的状态;  
(2) 测量值更新, 对预估值进行修正, 得到本次的

估计值. 
3.3.2 存在问题与算法改进 

因为 kalman 滤波所要估计的随机信号没有既定

的变化规律, 对其估计也就不可能完全准确. 目前, 
对 kalman 滤波的研究热点是如何进一步提高算法的

准确性和节省网络能耗.  
文献[26-27]分别利用经典的 Kalman 滤波进行目

标状态估计, 将分批估计算法应用于无线传感器网络

的数据融合中, 对所采集的数据进行综合处理, 提高

了数据的精度和可信度. 文献[28]首先利用无序估计

概念解决单传感器混合无序系统的最优估计问题, 然
后基于多步最优 Kalman 预测并结合最小化融合估计

误差方差阵的分布式加权融合技术, 建立一类能适用

于一般性任意无序信息网络跟踪系统的最优 “无序估

计”融合算法.  
文献[29]针对矿井环境监测系统的安全隐患问题, 

提出基于改进 Kalman 滤波与 SVM 的分布递阶信息融

合方法, 在源节点采用改进 Kalman 滤波, 汇聚节点采

用SVM信息融合方法. 该算法可以有效地降低无线传

感器网络的能耗和网络信息冲突.  
文献[30]利用最优的融合簇状态估计的 Krein 空

间卡尔曼滤波方法, 得到信息形式的鲁棒卡尔曼滤波. 
簇头节点通过所处簇的观测模型, 利用信息形式的鲁

棒卡尔曼滤波实现离散形式的卡尔曼滤波. 从而减少

通信量, 降低网络能耗.  
 
4 总结 

将信息融合算法引入无线传感器网络中, 有效的

减少了网络通信数据量、节点能耗, 从而延长了网络

节点寿命, 增强所采集数据的准确性和提高采集数据

的效率, 对无线传感器网络的设计与应用具有重要意

义. 本文研究了信息融合技术在传感器网络中的应用, 
总结了三种主要的融合算法和在其基础上进行改进的

算法. 随着科学技术的进步, 无线传感器网络技术将

会不断的发展提高, 同时, 应用于传感器网络中的信

息融合算法也会根据这样的变化不断的改进, 也势必

会起到越来越重要的作用.  
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统资源的不必要占据. 经过此番处理, 系统提高了实

时性的同时也有了相应的准确性.  
3.3 显示软件界面设计 

温湿度数据经过解包处理分成两路, 一路送与后

台作数据备份, 另一路则送到前面显示软件进行显示, 
该软件提供了良好的窗口操作(可以设置对 N 个远台

进行显示(N=0, 1, …, 20), 这样就可以使得监控 PC 机

可以同时兼顾其他监控系统）、对温湿度阈值的设置、

超越阈值提出报警和通信中断报警等功能, 界面简洁

友好, 如图 4.  
 
 
 
 
 
 
 
 
 
 

图 4 软件界面 
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4 结论 
本文提出了一种基于多线程的温湿度集中监控系

统的设计, 通过SHT11传感器对现场温湿度进行采集, 
经过单片机读取后送往串口再利用 ZNE-200T 实现网

络通信, 把多个远台送来的数据送入监控软件, 实现

了多线程的温湿度集中监控, 目前已经投入民航汕头

空管站实际应用. 在未来发展应用中, 还可以用于军

队、通信运营和政府部门等对设备安全保障要求较高, 
设备数量较多、受环境影响较大的机房温湿度监控.  
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