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Proc 文件系统的研究与应用① 
赵付强 1, 李允俊 1, 宫彦磊 2 

1(延边大学 工学院, 延吉 133002) 
2(工业和信息化部软件与集成电路促进中心, 北京 100038) 

摘 要: 当前驱动调试过程中, 获取某些寄存器的值大都采用把该值输出到日志文件的方式来查看; 在嵌入式

Linux 应用开发中, 父进程检测子进程的状态往往通过子进程主动向父进程发送消息的方式来获得. 通过分析

proc 文件系统的注册、安装、管理发现该文件系统可以对上述问题进行优化, 提出 proc 文件系统用于驱动程序

的调试和监视子进程状态的解决方案, 对加快驱动调试和提高应用程序的稳定性有十分重要的意义.  
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Abstract: In the current driver debugging process when access to certain register values, most of us output the value to 
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最初在 Linux 系统中开发 proc 文件系统是为了

提供有关系统中进程的信息. 由于这个文件系统非常

有用, 所以内核中的很多元素也开始使用它来报告信

息, 或启用动态运行时配置. proc 文件系统包含了一

些目录(用作组织信息的方式)和虚拟文件. 虚拟文件

可以向用户呈现内核中的一些信息, 也可以用作一种

从用户空间向内核发送信息的手段.  

 

1 虚拟文件系统(VFS) 
虚拟文件系统有时也称作虚拟文件交换(Virual 

Filesystem Switch ,简称 VFS). VFS 是一个由内核实现

的虚拟文件系统, 它是操作系统内核和真实文件系统

之间的一个软件层[1].  
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对具体文件系统来说, VFS 是一个管理者, 而对

内核的其它系统来说, VFS 是它们与具体文件系统的

一个接口, 整个 Linux 中文件系统的逻辑关系如图 1

所示. 系统中所有文件系统不但依赖 VFS 共存, 而且

也依靠 VFS 系统协同工作. 通过虚拟文件系统, 程序

可以利用标准的 UNIX 文件系统调用对不同介质上的

不同文件系统进行读写操作.  

VFS 抽象层之所以能够衔接各种各样的文件系

统, 是因为它定义了所有文件系统都支持的基本的、

概念上的接口和数据结构. 同时实际文件系统也将自

身的诸如“如何打开文件”, “目录是什么”等概念在形

式上与 VFS 的定义保持一致. 在 VFS 提供的接口中包

含向各种物理文件系统转换用的一系列数据结构, 如 
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超级块(superblock)、索引节点(inode)、目录项(dentry)、

文件等. 这些数据结构有两个共同点, 一是考虑到对

多种具体文件系统的兼容性, 二是它们只存在于内存.  

 
图 l Linux 中文件系统的逻辑关系示意图 

 

一个具体文件系统要想被 linux支持, 就必须按照

这个接口(file_operation 数据结构)编写自己的操作函

数,从而隐藏自己的细节, 使内核子系统及用户程序感

觉文件系统都是一样的.  

VFS 具有四方面的作用[2].  

(1) 对具体文件系统进行抽象, 做到管理方式上

的统一;  

(2) 接受用户空间文件访问的系统调用,如 read 

open mkdir 等;  

(3) 实现多种文件系统的相互访问;  

(4) 接受内核其他子系统的操作请求.  

 

3 proc文件系统分析 
3.1 内核中 proc 文件系统的初始化流程 

proc 文件系统是一个伪文件系统, 它只存在内存

当中, 而不占用外存空间. 它以文件系统的方式为访

问系统内核数据的操作提供接口. 用户和应用程序可

以通过 proc得到系统的信息, 并可以改变内核的某些

参数.  

在使用 proc 之前, 必须首先注册、安装 proc, 在

内核内存中创建数据结构来描述文件系统[3]. 但是不

同的体系结构拥有不同的 proc 内容, 所以在初始化阶

段并不完全创建子目录的内容, 有些文件要等到系统

运行时动态创建.  

proc 文件系统的初始化是在 Linux 系统启动过

程中完成的, 主要内容如下:  

①proc_init_inodecache:为 proc_inode 创建 slab 

cache[4], 是 proc 文件系统的主要部分, 通常需要快速

创建或销毁.  

②调用 register_filesystem(&proc_fs_type), 将 proc

文件类型加入到文件类型 file_systems 的单向链表中, 

如果发生错误, 则返回.  

③vfs_kern_mount: 申请 vfsmount结构, 并调用到

具体的相应文件系统的 mount 函数, 相应的文件系统

mount 返回一个 super_block 的结构, vfs 对其进行处理

初步得到 dentry 结构,  最后用 dentry 结构对 vfsmount

结构的成员变量进行初步赋值 

④proc_net_init: 创建大量与网络相关的文件, 创

建方法与前者相似.  

3.2 proc 文件系统注册 

每个文件系统都有自己的初始化例程, 它的作用

就是在 VFS 中进行注册, 即填写一个 file_system_type

的数据结构, 该地址包含了文件系统的名称和一个指

向 VFS 超级块读取例程的地址 . 当调用 register_ 

filesystem() 成 功注 册后 , 该结 构将 被 添加 到以

file_systems 为表头的链表中[5]. 图 2 显示了当注册成

功后 proc 文件系统类型添加到系统注册链表后的示

例.  

 
图 2 内核文件系统类型链表示例 

 

3.3 安装 proc 文件系统 

一个文件系统只注册是不行的, 必须安装这个文

件系统. 需要指定三种信息: 文件系统名称、包含文件

系统的物理块设备、文件系统在已有文件系统中的安

装点. 安装 proc 文件系统首先需要申请一个 vfsmount

的挂载点并进行一部分初始化, 设备名为 proc, 之后

创建内核超级块, 根据 proc 文件系统类型创建 inode

索引节点和根目录项. 最后根据 inode和 dentry对超级

块和挂载点进行初始化.  
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3.4 proc 文件的管理 

proc 目录是系统模拟出来的一个文件系统, 本身

并不存在于磁盘上. 文件表示内核参数的信息, 这些

信息分两类, 一类是可都可写的, 这类参数在“/proc/ 

sys”目录下; 另一类是只读的, 就是“/proc/sys”目录之

外的其他目录和文件. 当然这只是一种惯例, 实际在

其他目录下建立可读写的/proc 文件也是可以的.  

 

4 proc文件系统的应用及实现 
4.1 用户空间通过 proc 与内核的信息交互 

Linux 内核的整体结构很庞大, 其包含的组件也

很多, 把需要的东西包含在内核中有两种方法, 一是

把所有的功能都编译进内核, 这会导致内核很大并且

修改某些功能时要重新编译内核. 二是使用模块机制, 

它本身不编译进内核从而控制了内核大小并且模块一

旦被加载就和其他部分一样[6].   

本论文采用的是模块机制. 通过内核模块创建的

proc 虚拟文件, 来实现用户空间与内核空间的通信. 

内核模块加载时动态创建 proc 目录和虚拟文件, 卸载

时卸载目录和文件. 用户通过 echo、cat 命令来验证其

正确性.  

(1) 在/proc 中添加文件目录和节点 

当用户读取/proc/mytest/test 文件时调用的函数.  

static ssize_t globalmemread(struct file *filp,char  

__user  *buf,size_t size,loff_t *ppos){  

…… 

//proc 文件系统数据拷贝到用户空间缓存.  

len = sprintf(page, "%s\n", mybuf);   

return len;  

} 

当用户写数据到/proc/mytest/test 文件时调用的函

数.  

static ssize_t globalmemwrite(struct file *filp,const 

char __user *buf,size_t size,loff_t *ppos){  

printk(KERN_INFO "write ------\n"); 

…… 

if (copy_from_user( mybuf, buf, size )) {  

printk(KERN_INFO "write error\n"); 

return -EFAULT; 

} 

mybuf[size]=0;  

} 

文件读写操作 globalmemread, globalmemwrite 分

别对应到文件操作数据结构 globalmem_fops 的 read, 

write 字段.  

static struct file_operations globalmem_fops={ 

owner:THIS_MODULE, 

read: globalmemread, 

write:globalmemwrite, 

}; 

模块初始化时, 调用 vmalloc 创建内存, 之后在根

目录下创建 mytest 目录并在 mytest 目录下创建 test 文

件并初始化对应的文件操作.  

int globalmem_init(void){ 

our_proc_dir=proc_mkdir(Proc_ENTRY_DIRNAM

E,NULL); 

//创建 root 用户具有读写权限其他用户只有读权

限的文件 

our_proc_file=create_proc_entry(Proc_ENTRY_FIL

ENAME,0644,proc_dir); 

…… 

our_proc_file->proc_fops=&globalmem_fops; 

} 

模块卸载时把创建的文件目录删除.  

void globalmem_exit(void){ 

remove_proc_entry(Proc_ENTRY_FILENAME,pro

c_dir);     

remove_proc_entry(Proc_ENTRY_DIRNAME,NU

LL);  

} 

(2)测试结果 

把源码编译成 linux 内核驱动模块 procmem.ko, 

并用 insmod procmem.ko 把模块加载到内核 ,最后

rmmod procmem 卸载模块.  

该设计实现了预期的目的. 该方法完全可以拿到

一些复杂设备驱动的调试过程中, 比如 i2c、sd 卡、usb

等. 在调试这些驱动过程中经常需要一些寄存器的值

进行分析, 采用该方法可以方便的获取这些信息或设

置该信息从而加快驱动的调试.  

4.2 进程监视 

Linux 系统中, 每个生成的进程都会在 proc 文件系

统的根目录生成一个以进程号为名字的目录, 并在其中
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会生成一些动态文件描述进程状态和其他信息.   

这些信息在内核中的格式为:  

seq_printf(m, "%d (%s) %c %d……\n”, 

pid_nr_ns(pid, ns),tcomm, state,ppid,……); 

pid_nr_ns(pid, ns)是进程号; tcomm 是应用程序或

命令的名字; state 是进程状态; ppid 是父进程 ID……. 

嵌入式产品应用环境复杂, 而在其上运行的程序较受

到外界影响导致程序的不可控, 有可能需要让设备自

行重启.  

在实际项目中的具体实现.  

/*该方法检测某个子进程是否为僵死状态*/ 

int32_t IsProcessAlive(pid_t pid){ 

FILE *fp;/*对应子进程号 pid 的文件指针*/  

char_t CStr[64];/*子进程对应的路径*/ 

/*从 fp 中读取数据到 CStr,若 fp 中没有数据则

关闭 fp*/ 

fgets(CStr, sizeof(CStr), fp) 

/*找到第一个右括号, 然后返回指针*/ 

pCIdStr = strchr(CStr, ')'); 

…… 

pCIdStr += 2; 

switch ((char_t)*pCIdStr) { 

case 'D':  /* 不可中断的睡眠*/ 

case 'R':  /* 就绪 */ 

case 'S':  /* 睡眠*/ 

case 'T':  /* 跟踪或停止*/ 

I32IsAlive = TRUE; 

break; 

case 'Z':       /*僵尸进程*/ 
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default: 

I32IsAlive = FALSE; 

break; 

} 

fclose(fp); 

return I32IsAlive; 

} 

在嵌入式程序开发中, 程序被分为若干子进程, 

每个子进程完成自己的具体任务. 主进程创建完子进

程后, 启动看门狗. 在这个循环中主进程监视每个子

进程的状态, 监视过程是通过子进程进程号对应目录

下的 stat 文件中的 state 字段进行判断. 若某个进程出

现异常, 主进程应采取重新创建该子进程或系统重启, 

从而保证程序的稳定性.  
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