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基于纹理特征的数字视频篡改检测① 
袁秀娟 1，黄添强 1,2，陈智文 1，吴铁浩 1，苏立超 1 
1(福建师范大学 数学与计算机科学学院, 福州 350007) 
2(福建师范大学 网络安全与密码技术福建省高校重点实验室，福州 350007) 

摘 要：本文提出一种利用视频帧纹理特征来检测视频篡改的方法。对于一段背景静止或是运动缓慢连续变化

的视频，相邻帧间的纹理特征相关性大，篡改后会一定程度上使其相关性变小，本文通过计算相邻帧灰度共生

矩阵的相关性找出异常帧。该方法对视频格式无限制，适用于各种格式的视频。实验表明，该方法对相近背景

下的异源帧插入、帧替换检测效果比较理想。 
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Digital Video Forgeries Detection Based on Textural Features 
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Abstract：This paper proposes a digital video tampering method which uses textural features of video frames. For a 

video with still background or slow and continuous movement, the correlation of interframe textural features is large and 

it would become smaller to some extent if tampered. This paper finds out the outliers according to the correlation of the 

interframe GLCM. This method is unlimited for video format, applied to any kind of video format. Experimental results 

show that this method can effectively detect video frame tampering including frame insertion and frame substitution of 

diverse-sourced in the similar background. 
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1 引言 
近年来高质量的数字成像设备和功能强大的图

形视频编辑软件的出现，使得对视频等多媒体数据的

篡改越来越容易，并且视觉上不会留下任何痕迹，达

到以假乱真的效果。不乏有人出于各种目的对数字视

频进行恶意篡改，如将篡改用于正式媒体、法庭证物

等，可能对社会产生严重影响。因此数字视频多媒体

证据的可靠性研究成为信息安全领域倍受关注的研

究热点。 

视频篡改检测主要是针对视频内容的完整性和原

始性鉴定问题。现有的视频篡改取证包括主动认证和

被动认证两种。数字水印技术作为主动认证的一种手

段，需要在被保护的视频信息中预先嵌入脆弱水印， 

 

 

通过检测水印的完整性来确保视频的真实性。缺点在

于水印嵌入通常会对视频信息产生轻微的变化，影响

检测效果，并且必需事先采取防范措施，而现实中绝

大多数的视频没有嵌入水印信息，因此主动认证具有

一定的局限性。被动认证正是在这种需求下应运而生，

它不需要借助外部嵌入信息来实现篡改检测，直接通

过判断视频内部特征的变化来检测篡改。 

基于被动认证目前公开的主要成果：在存储格式

方面，目前主要集中在 MPEG 格式上。根据 MPEG 格

式压缩的视频在篡改前后的特征差异性，国外 Wang[1]

和国内熊潇等[2]都是利用篡改前后运动误差的周期性

变化检测帧的插入或删除，这一方法处理速度较快，

但仅限于篡改前后 GOP 结构不变，且对于 GOP 的整 
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数倍篡改无法检测。后来，Wang[3]又通过视频双重

MPEG 压缩过程中双重量化存在的特征来判断篡改，

但这种方法无法检测第二次压缩质量低于第一次压缩

的情况。由于视频序列相邻帧之间较强的内容相关性，

国内秦 [4]利用滑动窗口检测运动矢量序列的局部变

化，设定阈值寻找异常点来检测篡改，该方法对篡改

帧数和压缩结构没有限制，但局限在于只能检测内容

没有剧烈变化的单镜头视频。这类方法应用的前提必

须是 MPEG 格式的检测。还有一类检测是基于模式噪

声，因为成像传感器以及摄像机内部电路的非理想性，

在成像过程中必然会产生设备噪声，这一噪声信息被

添加到视频每帧图像数据中，并且不同的数码设备固

有的模式噪声是不同的[5]。国外 Hsu[6]基于视频图像的

噪音残差相关性分布模型，提出一种视频伪造区域查

找算法。国内王俊文等[7]基于统计相关性原理，通过

计算模式噪声与待检测帧的噪声相关性确定篡改位

置。此类检测主要是针对非同源的篡改，对视频内部

的编辑篡改无法检测。 

利用模式噪声进行篡改取证，要得到好的检测结果，

需要充分考虑不同压缩标准以及码率对模式噪声的影

响，因而精确的模式噪声难以获取，导致检测的准确率

不高。另外基于视频内容的检测包括基于视频的运动矢

量、灰度信息、纹理特征、光照信息等进行检测。通过

实验表明，在一定条件下若背景静止或运动缓慢连续变

化的视频，通过纹理特征进行检测效果比较理想。本文

提出一种新的利用视频帧纹理特征来检测篡改的方法。

首先提取视频帧的灰度共生矩阵，灰度共生矩阵能够有

效表达视频帧的纹理特征[9]，然后计算相邻帧之间相应

共生矩阵的相关性，对相关性进行离群点检测得到异常

点，从而判断出视频的篡改位置。实验结果表明对于相

近背景下的异源帧替换、帧插入篡改操作本文都能够有

效进行检测，并且对视频的格式无限制。 

 

2 基于纹理特征的检测 
2.1 图像纹理特征与提取 

图像纹理是由分布在空间位置上的灰度反复出现

而形成的，反映了像素灰度在图像中的局部变化规律。

在图像空间中相隔一定距离的两像素之间存在一定的

灰度关系，形成了图像的灰度空间相关特性。灰度共

生矩阵是描述灰度空间相关特性的一种有效方法。灰

度共生矩阵是像素距离和角度的矩阵函数，它通过计

算图像中一定距离和一定方向的两点灰度之间的相关

性，来反映图像在方向、间隔、变化幅度及快慢上的

综合信息。 

假设 ),( yxf 表示一幅图像的灰度信息，其大小为

NM ´ ，灰度级别为 gN ，则满足一定空间关系的灰度

共生矩阵 P 为 

}),(,),(|),(),,{(#),( 22112211 jyxfiyxfNMyxyxjip ==´Î=  (1) 

其中 }{# x 表示集合 x 中的元素个数， ),( yxf 的值表示

灰度图像中坐标 ),( yx 点的灰度值，上式即具有某种空

间关系、灰度值分别为 i 和 j 的像素对的个数。显然 P

为 NgNg ´ 的矩阵，若 ),( 11 yx 与 ),( 22 yx 间距离为 d ，两

者与坐标横轴的夹角为q ，则可以得到不同间距及角

度的灰度共生矩阵 ),|,( qdjiP 。角度q 为正向的 0°、

45°、90°、135°，如图 1 所示。图 2 所示为 1=d ，

°= 0q 的情况，I 表示灰度图像信息，GLCM 为相应的

灰度共生矩阵。 

 

 

 

 

 

 

图 1 取值（每一个格子表示一个像素点） 

 

 

 

 

 

 

图 2 灰度共生矩阵示意图 

   

实验中为减小复杂度对灰度共生矩阵通常进行如

下的归一化： 
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R 为灰度图像中总的像素对数，q 取不同的角度像素

对数是不同的， gN 表示 P 为 NgNg ´ 的方阵。 

2.2 篡改检测方法 

2.2.1 检测思想 

对于一段背景静止的视频或是运动缓慢连续变化
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的视频，帧间距离大时帧间相关性变化不一，但相邻

帧间的纹理相关性相对比较大，因为视频内容是连续

的。将内容相近的异源视频帧替换或插入到原始视频

中，因其角度光线不可能完全一致，纹理相关性还是

会发生一定的变化，因此可以利用这种变化进行视频

帧篡改取证。 

2.2.2 检测流程 

检测流程如图 3 所示: 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 3 检测流程图 

 

图 3 给出了篡改检测的流程图，算法说明如下： 

1) 提取视频帧图像序列，即将视频转换成时间轴

上一系列内容连续的帧图像； 

2) 为了提取帧的纹理特征计算图像的灰度共生

矩阵，前提需将真彩色图像转化为灰度图像； 

3) d 取 1，q 分别取 0°、45°、90°、135°计

算每帧图像的灰度共生矩阵，这样每帧图像计算得到

四个共生矩阵； 

4) 然后根据不同的 q 值计算相邻帧之间相应的

共生矩阵的相关性； 

5) 通过得到的四组数据，利用 K-means 算法检测

每组数据的异常点，对比四组数据的异常点是否相同。 

相关性计算如下： 
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k=1, 2…n-1                                  (3) 

 

Gk表示第 k 帧图像的灰度共生矩阵 

rk表示第 k 帧与第 k+1 帧灰度共生矩阵的相关 

q 取 0°、45°、90°、135°，对于每一个q 值

都会有一个相关性序列，因此一个 n 帧的视频，经过

计算会得到四个长度为 n-1 的相关性序列。 

 

3 实验结果与分析 
实验中 d 取 1，q 分别取 0°、45°、90°、135°。

一幅灰度图像对应有四个灰度共生矩阵，然后计算相邻

帧相应灰度共生矩阵的相关性。选用型号分别为

canonA60、canonA95 的佳能相机，在相近背景和角度下

拍摄的视频作为测试数据。拍摄视频分辨率为 320×

240，帧速率为 15fps。因背景不同的篡改肉眼很容易辨

别，检测无太大意义，所以本实验仅针对相近背景和角

度下拍摄的视频。实验所用计算机配置为 Intel 2.2GHz 

CPU、1G 内存、158G 硬盘、操作系统为 Microsoft 

Windows XP，并采用 Matlab7.0 提取灰度共生矩阵，在

weka 中实现离群点的检测。实验中原始视频内容如下： 

 

  

（数据 1）              （数据 2） 

 

 

 

 

 

  

（数据 3）              （数据 4） 

 

 

 

 

 

  

（数据 5）             （数据 6） 

图 4 原始视频帧内容 
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表 1 帧替换异常点实验检测 

 篡改方式 篡改帧 异常点 图示 

A60 中篡改 A95 70、90、110 69、70、89、90、109、110 （a） 

A60 中篡改 A95 71-80 70、80 （b） 

A95 中篡改 A60 85、120、160、215 84、85、119、120、159、160、214、215 （c） 

数据 1 

 

A95 中篡改 A60 71-80、161-170 70、80、160、170 （d） 

A60 中篡改 A95 50、90、120 49、50、89、90、119、120 （e） 数据 2 

A95 中篡改 A60 81-85、151-155 80、85、150、155 （f） 

A60 中篡改 A95 78、125、150 77、78、124、125、149、150 （g） 数据 3 

A95 中篡改 A60 121-130、151、175 120、130、150、151、174、175 （h） 

A60 中篡改 A95 96-100 95、100 （i） 数据 4 

A95 中篡改 A60 90、100、121-125 89、90、99、100、120、125 （j） 

A60 中篡改 A95 85、101、140 84、85、100、101、139、140 （k） 数据 5 

A95 中篡改 A60 111-115 110、115 （l） 

A60 中篡改 A95 81-85、142、165 80、85、141、142、164、165 （m） 数据 6 

A95 中篡改 A60 75、100、144 74、75、99、100、143、144 （n） 
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(m) 

 

 

 

 

 

 

 

(n) 

图 5 篡改后帧间相关性离群点检测图 

 

对于帧替换篡改，分单帧替换和连续多帧替换，

单帧替换由于前后相关性均会发生变化，故一个单帧

替换会产生两个异常点；连续多帧替换只有开头和结

尾部分的相关性会发生偏离，进一步可以检测出篡改

的帧数。因此通过篡改后相关性的变化情况可以判断

是单帧篡改还是连续多帧篡改。表 1 是对六组数据进

行帧替换篡改后异常点检测的情况，图 5 是相应的篡

改后帧间相关性离群点检测图，因另外三个角度相关

性的变化与上图一致，故只列出了 °= 0q 的情况。 

帧插入的情况与帧替换原理上是一样的，只是后

者将原视频帧替换掉，而前者没有。实验中相关性的

变化是类似的，这里不再赘述。 

 

4 结语 
本文基于视频纹理特征的相似性，提出一种通过 

(下转第 152 页) 
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下一像素。如果当前像素不是道岔点，则直接移动；

如果当前像素是道岔点，则程序需根据从服务器获取

的道岔状态判别方向，然后再移动。 

当机车接收到来自服务器的 RFID 定位器信息时，

首先判别接收到的位置信息与当前信息的差别是否在

容许范围之内，如果超出容许范围，则对图中机车的

位置进行调整。 

 

4 结语 
本系统已在黑龙江某煤矿投入试点运行，在试运

行期间，系统状况良好，运行稳定，明显提高井下机

车的调度与使用效率，提高生产率，同时也有效的减

小机车运行事故的发生，提高机车安全性。 

当然，系统也存在一定的不足，例如巷道地图可

采用矢量图格式。与位图模式相比，矢量图格式缩放 

 

(上接第 95 页) 

 

计算帧序列相邻帧间灰度共生矩阵相关性变化进行异

常点检测的视频篡改检测方法。实验表明该方法能有

效地检测相近背景下的异源帧插入以及帧替换篡改，

并且可以检测出连续多帧篡改的帧数，但对于帧删除

无法进行有效检测，对于帧内容的篡改检测还需进一

步研究。 
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不失真，易操作，易添加元素，更适用于数字地图。 
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