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Linux 与Windows 互操作综述① 
王亚军 

(中国人民武装警察部队学院，廊坊 065000) 

摘 要：针对 Linux 与 Windows 在桌面领域、网络领域和嵌入式领域的互操作问题，做了综合阐述。在桌面领

域,两者可以互运行对方程序、互处理数据文件、互访问文件系统；在网络领域，两者可以采用共同的网络协议

来支持对方系统中的资源与服务在网络环境下的共享操作；在嵌入式领域，两者可以采用虚拟化和代码重构等

技术来支持对方应用软件在本系统中的交叉开发和向本系统的移植等。 
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Abstract: Aiming at the problems of interoperability between Linux and Windows in desktop domain, network domain 

and embedded domain, solutions are systematically illustrated in this paper. In desktop domain, the two operating 

systems can mutually run programs, can mutually deal with data files, and can mutually access file systems. In network 

domain, the two systems can support the shared operations of resources and services between them under the network 

environment by adopting the same network protocols. In embedded domain, by adopting the technologies such as 

virtualization and code refactoring, the two systems can mutually support the cross development of application softwares 

in local system, mutually support the transplanting of application softwares to local system. 
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众所周知，Windows 是迄今为止在商业上最成功

的操作系统，而 Linux 则是目前成长最快的操作系统。

在全球范围内，两者在桌面领域、网络领域和嵌入式

领域展开了激烈的竞争。在桌面领域，各种新版本的

Linux 系统相继推出，在很大程度上改善了用户体验，

丰富了应用软件，扩大了驱动支持，与居于霸主地位

的 Windows 桌面系统的差距正在逐步缩小。在网络领

域，Linux 凭借其成熟稳定的技术性能与 Windows 相

抗衡。在嵌入式领域，代码开放、免费授权的 Linux

已经领先 Windows。可见，Linux 和 Windows 在操作

系统应用领域中的二元主流格局基本形成。为了对两

者进行优势互补，在实际应用中需要在这两个操作环 
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境之间架起桥梁，即实现两者的互操作。 

 

1 操作系统互操作技术 
操作系统互操作技术是通过约定的接口或协议实

现两个异构操作系统之间互换数据与共享服务的技

术。主要包括：在桌面领域，相互支持对方程序在本

操作系统中的运行，相互支持对方数据文件在本操作

系统中的处理，相互支持对方文件系统在本操作系统

中的访问等；在网络领域，相互支持对方系统中的资

源与服务在网络环境下的共享操作等；在嵌入式领域，

相互支持对方应用软件在本系统中的交叉开发和向本

系统的移植等[1]。 
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目前，Windows 和 Linux 之间的互操作已成为人

们关注的热点。从本质上说，Windows 和 Linux 是异

构的操作系统。Windows 采用了高度模块化的扩大的

微内核结构[2]，而 Linux 采用了高效而又模块化的宏内

核结构[3]。另外，Windows 源代码不是开放的，因而

我们只能在完全开源的 Linux 内核以及操作系统内核

以外的应用层上寻求两个异构系统的互操作途径，这

是研究两者互操作的难点问题。 

 

2 Linux与Windows在桌面领域的互操作 
Linux 与 Windows 互运行程序包括互运行设备驱

动程序和应用程序两个方面。开源软件 NDIS Wrapper

将 ndis.sys 从 Windows 内核移植到 Linux 内核，实现

了Windows网络接口设备驱动程序在Linux系统上的

运行[4]。开源软件 Longene 则为修改 Linux 内核兼容

各种 Windows 设备驱动程序制定了切实可行的技术

路线[5]。API 仿真技术是一种程序库级虚拟化技术，

通过在本地操作系统的用户空间创建一个 API 仿真

服务进程，将对方应用程序运行所需的异地 API 调用

转化为本地 API 调用，来兼容运行对方应用程序[5]。

利用传统的虚拟化技术，在宿主操作系统上运行虚拟

机监视器软件来支持客户操作系统，也可以实现

Linux 和 Windows 之间互运行应用程序[6]。Linux- 

2.6.20 内核正式引入了基于内核的虚拟机，使得

Windows 操作系统可以无需修改地运行于 Linux 内核

支持的虚拟机上[7]。免费软件 SFU 是微软公司推出的

使得 Windows 系统能够兼容 Unix(及 Linux)操作的工

具集，对 Unix(及 Linux)应用程序向 Windows 系统迁

移(重新编译然后运行)提供较全面的支持。SFU 还通

过使用网络文件系统 NFS 和远程登录工具 Telnet 等

来支持 Windows 计算机与 Unix(及 Linux)计算机在网

络领域实现互操作[8]。 

Linux 与 Windows 互处理数据文件的难点在于数

据文件格式标准的开放、通用与统一，而不在于数据

文件格式转换器的研发。对于格式封闭的数据文件，

别人想要开发处理这些文件的应用软件，往往达不到

百分之百的兼容效果。而对于格式开放的数据文件，

在 Windows 和 Linux 平台上都可以开发处理这些文件

的应用软件[9]。 

Linux 与 Windows 互访问文件系统可以采用内核

空间文件系统机制或用户空间文件系统机制。标准

Linux 内核空间已经实现对 FAT 系列文件系统的可读

写操作，而对 NTFS 系列文件系统只实现了可读操作

和受限的写操作[10]。开源软件 Ext2fsd 等和免费软件

Ext2ifs 等则是在 Windows 内核空间开发的 Linux 默认

文件系统(EXT 系列)的驱动程序，能够实现对 EXT2

和 EXT3 文件系统的可读写访问[11,12]。另一方面，Linux

内核引入了用户空间文件系统 FUSE(File system in 

USEr space)机制，开源软件 Ntfsmount 和 NTFS-3g 就

是利用 FUSE 机制实现 Linux 操作系统对 NTFS 文件

系统的可读写操作[13,15]。开源软件 Dokan 则支持在

Windows 用户空间开发文件系统，在 Windows 可读写

访问 EXT 系列文件系统方面发挥重要作用[16]。此外，

开源软件 Captive NTFS 是在 Linux 用户空间利用

ReactOS 为 Windows 的 NTFS 驱动程序源代码文件

Ntfs.sys 提供虚拟执行环境，实现 Linux 对 NTFS 文件

系统的可读写访问[17]。 

 

3 Linux与Windows在网络领域的互操作 
计算机在网络中正确通信的基础是网络协议。

网络中采用异构操作系统 Linux 与 Windows 的计算

机，只要支持共同的网络协议，就可以相互通信，

从而共享资源和服务，实现互操作。作为当前应用

最广泛的网络协议栈，TCP/IP 协议栈在 Linux 与

Windows 中都得到了实现，自然成为两个操作系统

在网络领域实现互操作的基础，许多支持 Linux 与

Windows 互操作的网络协议是基于 TCP/IP 协议栈实

现的。利用 TCP/IP 协议栈中的超文本传输协议

HTTP(HyperText Transfer Protocol)、文件传输协议

FTP(File Transfer Protocol) 和 网 络 电 传 TELNE 

T(TELetype over the NETwork)等应用层协议就可以

在 Linux/Windows 系统中构建相应的服务器，向

Windows /Linux 系统提供基本的资源共享服务。 

为了在不安全的网络环境中提供较安全的远程登

录等网络服务，互联网工程任务组 IETF 制定了安全外

壳 SSH(Secure SHell)协议栈。该协议栈是以 TCP/IP 协

议栈为基础的位于传输层和应用层之间的安全协议

栈，主要包括安全传输层协议、用户认证协议和连接

协议，采用了多种加密方式和认证方式，加强 TCP/IP

协议栈的安全性，并能以压缩方式传输数据以加快传

输速度。在 Linux 与 Windows 系统中都可以利用 SSH

协议栈构建服务器向对方提供较安全的远程登录等网

络服务。不仅如此，利用 SSH 协议栈，在 Linux 系统
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中基于 FUSE 构建的 SSHFS 文件系统客户端程序可以

将Windows服务器上的共享目录挂载到本地目录树中

直接访问，而在 Windows 系统中基于 Dokan 构建的

SSHFS 文件系统客户端程序可以将 Linux 服务器上的

共享目录挂载到本地目录树中直接访问。在访问过程

中，数据通过 SSH 协议栈加密传输，安全而高效[18-20]。 

在 Linux 与 Windows 系统中还可以基于各种能够

显示远程桌面的协议构建服务器向对方提供基于图形

界面的更直观友好的远程管理服务。虚拟网络计算

VNC(Virtual Network Computing) 协 议 采 用 基 于

TCP/IP 协议栈的远程帧缓冲 RFB 协议来进行远程图

形界面控制[21]。远程桌面协议 RDP (Remote Desktop 

Protocol)是微软公司在国际电信联盟制定的 T.120 协

议族基础上扩展设计而成的基于 TCP/IP 协议栈的网

络协议。由于该协议是技术细节封闭的商用协议，为

了在 Linux 系统上运用该协议构建服务器向 Windows

客户端提供远程显示服务，就需要采用基于地址解析

协议 ARP 欺骗的中间人攻击等手段来实现[22]。X 协议

是 X 窗口系统中 X 客户端与 X 服务器之间的通信协

议。X 客户端与 X 服务器可以运行在同一台机器上，

也可以借助 TCP/IP 协议栈运行于不同的机器上，为实

施远程管理奠定基础[23]。独立计算架构 ICA (Indep 

endent Computing Architecture)协议是 Citrix 公司制定

的基于服务器计算的网络协议，具有良好的平台无关

性、协议无关性支持[24]。由于各种显示远程桌面的协

议一般未提供安全性支持，所以在实践中常常结合使

用基于 TCP/IP 协议栈的安全套接层 SSL(Secure 

Sockets Layer)协议[25]或前述的 SSH 协议等以加强网

络通信的安全性。除了传统的客户机 / 服务器

(Client/Server，C/S)模式以外,基于 HTTP 协议的浏览

器/服务器(Browser/Server，B/S)模式也可用于 Linux

与 Windows 之间在网络领域相互进行远程管理，以满

足简便灵活的管理需求[26]。 

目前在局域网上为集成 Linux 与Windows 计算机以

相互共享文件和打印机等资源而广泛应用的协议是由微

软等公司联合制定的服务器信息块 SMB(Server Message 

Block) 协议，广泛应用于 Windows 系统中。该协议是基

于TCP/IP协议栈的使用网络基本输入/输出系统NetBios

的较安全的网络协议。通过 NetBios 的名字服务器等，

在 Linux 系统中利用 SMB 协议构建的服务器可以在

Windows 系统中的网上邻居里看到，Windows 客户端不

需要更改设置就能如同使用 Windows 服务器一样使用

Linux 计算机上的资源[27]。为了将该协议从局域网推广

到因特网中去，让因特网中的主机能够通过该协议共享

文件和打印机等资源，微软公司对该协议进行了扩展，

推出了开放的通用因特网文件系统 CIFS (Common 

Internet File System)协议，并提交到 IETF 以使它能够成

为因特网上的一个标准协议[28]。 

利用网络协议将远地目录挂载到本地目录树中供

本地程序直接访问，对于本地程序来说无疑是最透明

的访问方式。网络文件系统 NFS(Network File System)

协议就是在因特网上异构计算机系统之间构建分布式

文件系统的一个事实上的标准协议。该协议是基于

TCP/IP 协议栈采用远地过程调用 RPC 协议实现的无

状态的较安全的网络协议。标准 Linux 内核支持 NFS，

包括客户端与服务器端，其中客户端被置于 VFS 的管

理之下，而服务器端需要创建几个守护进程来提供服

务。标准 Linux 内核源代码实现的 NFS 运行效率较高，

但有一定的局限性，为此出现了一些在 Linux 用户空

间实现的 NFS 应用软件。Windows 利用 SFU 工具集

或第三方软件提供 NFS 客户端与服务器端工具。在

Linux 与 Windows 系统中都可以利用 NFS 协议构建服

务器向对方提供 NFS 服务，将远地目录挂载到本地目

录树中供本地程序直接访问[29-32]。 

在网络存储方面，基于 TCP/IP 协议栈传输 SCSI

命令和数据的因特网小型计算机系统接口 iSCSI(Int 

ernet Small Computer System Interface)协议已经被

IETF 接受为标准协议。在 Linux 与 Windows 系统中都

可以利用该协议构建服务器在数据块级向对方提供有

别于 SMB 和 NFS 协议的性优价廉的海量数据网络存

储服务[33]。 

总之，基于 TCP/IP 协议栈的各种网络协议从不

同方面满足 Linux 与 Windows 在网络领域的互操作

需求。由于具体应用多种多样，用户往往还需要根

据具体情况编写网络应用程序在 Linux 与 Windows

系统间进行通信。在各种网络应用程序编程接口中，

基于  TCP/IP 协议栈的套接字(Socket)是因特网上

最通用的网络编程接口，可以实现跨 Linux 与

Windows 平台编写网络应用程序进行通信[34]。对于

复杂的具体应用，用户甚至需要在 Linux 与 Windows

内核中开发新的网络协议。Linux 网络子系统具有清

晰的内部界面和良好的可扩展性，在 Linux 内核中

添加网络协议涉及到从数据链路层到传输层的修

改，内容包括协议注册、协议相关操作、协议头实

现、数据包接收、用户调用接口等方面[35]。Windows
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为网络子系统定义了网络驱动程序接口规格 NDIS，

跨越了数据链路层、网络层和传输层，将网络驱动

程序由下向上分为网卡驱动程序、中间驱动程序和

协议驱动程序三层结构。利用微软公司提供的开发

工具包，遵循 NDIS 规范，就可以专注于具体协议

的实现，而把层次之间的衔接工作交给 NDIS 去协

调[36,37]。有了共同的网络协议，Linux 与 Windows

就可以实现网络互操作来满足具体应用的需求。 

 

4 Linux与Windows在嵌入式领域的互操作 
Linux 与 Windows 在嵌入式领域都取得了巨大的

成功，但各具特色。Linux 内核精简而高效，可修改性

强，支持多种体系结构，具有非常好的网络性能，而

且 O(1)进程调度算法和内核空间可抢占机制等的引入

大大提高了内核的实时性。嵌入式 Windows 与桌面

Windows 联系紧密。Windows XP Embedded 是桌面

Windows XP 专业版的组件化版本，两者是二进制兼容

的。Windows Embedded CE 虽是一个全新设计的微内

核嵌入式操作系统，但其提供的应用程序编程接口是

Win32 API 的一个子集。微软公司向开发者提供

Windows Embedded CE 的源代码，以提高嵌入式

Windows 的市场竞争力。 

由于嵌入式硬件系统资源有限，嵌入式环境下的

软件开发往往要采用宿主机/目标板的模式。通常情况

下，宿主机和目标板上所采用的桌面操作系统和嵌入

式操作系统属于同一类型。但是借助于虚拟化工具，

开发者也可以在自己熟悉的一类桌面操作系统(桌面

Linux或桌面Windows)中为另一类嵌入式操作系统(嵌

入式 Windows 或嵌入式 Linux)构建交叉开发环境，或

将两类操作系统整合为一个开发平台以使两类开发工

具协同工作[38]。各种虚拟化软件(如 Wine、Cygwin、

VMWare、Colinux 等)都可以用于这一目的。而采用异

类操作系统的宿主机和目标板之间还可以采用双方都

支持的 FTP、TELNET、SSH、SMB、NFS 等网络协

议进行数据传输。 

由于嵌入式硬件系统资源有限，在嵌入式 Linux 与

嵌入式 Windows 操作系统之间进行动态链接库(或叫共

享对象)和应用软件的移植往往只能采用代码重构的方

法，对软件源代码进行二次设计使其符合目标系统的运

行环境。动态链接库和应用软件都运行于操作系统的用

户空间，应用软件一般通过动态链接库进行系统调用以

取得内核服务。异构操作系统具有不同的系统调用和操

作规则，在嵌入式 Linux 与嵌入式 Windows 之间移植动

态链接库首先要解决相关系统调用和操作规则的转化问

题。动态链接库在异构操作系统中往往采用不同版本的

C 语言编写，涉及不同的头文件，不同的关键字，不同

的数据类型，不同的编译文件，不同的调试环境等，移

植时要对相关内容进行修改[39]。而移植嵌入式应用软件

在实践中常采用逆向逐步代码重构法或逆向总体代码重

构法。逆向逐步代码重构法首先分析并建立嵌入式 Linux

与嵌入式 Windows 的程序接口对照表，然后根据对照表

将源代码中与目标环境有差异的变量、程序结构、函数

接口和数据库接口等内容进行转换，接着对修改后的源

代码在目标平台上编译运行。逆向总体代码重构法则是

从分析软件的总体结构入手，逆向设计软件的逻辑流程

及各模块的功能与接口，基于目标平台实现软件的总体

设计，接着在目标平台上采用特定编程技术对软件进行

二次开发，完成软件系统的性能测试与功能优化[40,41]。 

由于嵌入式硬件系统资源有限，在嵌入式操作系

统中也只能采用精简的网络协议栈来支持网络操作。

采用异类操作系统的目标板和宿主机之间、目标板和

目标板之间，一般仍是采用(精简的)TCP/IP 协议栈作

为网络互操作的基础, 具体网络应用协议和具体网络

应用程序编程接口(套接字)都是基于(精简的)TCP/IP

协议栈实现的。Windows Embedded CE 提供了两种功

能强弱程度不同从而体积大小不同的轻量 TCP/IP 协

议栈，以满足不同的嵌入式网络需求。在嵌入式 Linux

系统中采用的轻量 TCP/IP 协议栈，既可以来自对桌面

Linux 系统中 TCP/IP 协议栈的精简，也可以来自对开

源的轻量级的与操作系统无关的 TCP/IP 协议栈(如

LwIP，LightWeight tcp/IP protocol stack)的移植[42]。以

轻量 TCP/IP 协议栈为基础，嵌入式 Linux/Windows 目

标板就可以支持具体网络应用协议和具体网络应用程

序，与其它目标板或宿主机实现网络互操作来满足具

体嵌入式应用的需求。 

 

5 结语 
综上所述，Linux 与 Windows 在桌面领域、网络

领域和嵌入式领域都具有互操作性，并且两者的互操

作技术还在不断地发展。在桌面领域，由浙大网新资

助的 Linux 兼容内核项目(开源软件 Longene)正在稳步

地向前推进，未来有望并入标准 Linux 内核中，使得

标准 Linux 内核能够兼容运行 Windows 程序。在网络

领域，将 Linux 与 Windows 计算机集成在因特网中需
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要开放、通用与统一的标准协议，CIFS 未来有望胜任

这一协议，但还需要进一步完善和推广。在嵌入式领

域，Linux 内核中的 KVM 技术未来有望在整合 Linux

与 Windows 嵌入式交叉开发平台中发挥重要作用。以

Linux 为代表的开源软件和以 Windows 为代表的商业

软件之间在各个层面都存在互操作问题。开源软件在

实现互操作方面具有天然的优势，而商业软件难以摆

脱商业利益的羁绊。随着开源软件运动在全球的蓬勃

发展，执行开放标准，解决互操作问题，已经成为软

件产业的发展趋势。 
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