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基于CAS的门户单点登录方案
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摘 要：门户是一种个性化、单点登录、内容聚合的 Web 应用系统。为了实现门户的单点登录，分析了不同的

实现方法，选取基于集中式认证的 CAS 协议来实现，并针对 CAS 在单点退出的缺陷进行改进，提高系统安全性

和用户访问便利性。 
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Abstract: A portal is a Web based application that commonly provides personalization, single sign-on and content 
aggregation. In order to achieve a single sign-on on portal, after analyzing different implementations, the paper finally 
implement it with the centralized authentication CAS protocol, and improves the CAS defect of single logout, so it 
progress much on system securities and user access conveniences. 
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随着网络技术的发展和多年的信息化建设积累，

一个企业或组织内部存在着多个独立、分散的面向不

同业务的 Web 应用系统。然而，由于缺少统一规划，

各系统基于自身视角，采用不同的技术架构，数据标

准不统一且存在不一致和冗余，相互间难于共享资源，

形成了“信息孤岛”。 
为了提高数据的综合利用价值，往往会在此基础

上建立一个整合了各个应用系统内容和服务的门户

（Portal），使得不同用户角色（员工、客户、供应商

等）都可以在其中方便的找到自己需要的所有内容。 
JSR-168 规范提到， Portal[1]是一个基于 Web 的应

用系统，通常会提供内容聚合、个性化、单点登录的

信息系统表现层的平台。Portal 提供复杂的个人化设置

供用户定制页面，使得不同用户角色登录 Portal 后，

Portal 会根据用户的角色和个性化设置显示不同的信 
 

 
 
息内容。单点登录（Single Sign On，简称 SSO）[2]是

指用户只需登录 Portal 一次就可以访问所有的应用系

统，由 Portal 和应用系统协调合作，匹配出 Portal 用
户和各个应用系统用户的对应关系，而要运行跨多个

应用系统协同合作的工作流时，无需用户逐个输入各

应用系统的用户名密码。 
根据保留各个应用系统登录入口还是只信任

Portal 的登录入口，用户认证授权数据存放位置的不

同，认证和授权过程分别在哪个系统里实现，存在多

种 SSO 的实现方案。 
 
1 常见的门户单点登录方法分析 
1.1 基于认证信息数据库的二次登录 

Portal 端有一个包含所有应用系统认证信息的数

据库。用户登录 Portal 后，对于应用的访问首先会从 
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数据库中取得对应应用系统中该用户名、密码等，包

装成一个请求，发送到应用系统的登录地址，自动进

行二次登录。 
此方法的本质是密码集中存储和跳转链接，对原

有应用系统无需改动，但需要集中保存多套完整的认

证信息数据库，既加重了 Portal 的负担，又增加了安

全隐患。且各应用保留了自己的认证模块和用户管理

模块，还得考虑认证信息在 Portal 和应用之间的同步

问题。另外，这种单点登录是显式的，对用户不透明。

仅从 Portal 提供的链接访问才是单点登录的，直接在

应用原地址上访问只限于应用自身范围。 
1.2 基于唯一认证中心的集中式管理 

屏蔽掉原应用系统的登录入口，整个域（门户和

集成的应用系统）内只信任唯一的认证中心。集中式

单点登录要经过以下几个步骤：①所有应用共享一个

认证中心。应用不处理登录请求，而是转发到认证中

心。②认证中心验证用户身份（Credential），如用户名、

密码、证书等。③认证成功后，认证中心生成加密的

认证标志（Ticket），返还给浏览器。④以后用户访问

其他从未访问过的应用时，将携带着这个 Ticket。⑤

应用应该能对 Ticket 进行提取，通过与认证中心的通

讯，请求对 Ticket 进行校验。⑥认证中心对 Ticket 检
验的判断结果必须被应用信任，然后认证中心向应用

返回用户信息（Principal）。⑦应用就会利用 Principal
建立与浏览器之间的会话（Session）。⑧当用户再次访

问之前访问过的应用时，应用会通过 Session 判断用户

已登录过。 
 
 
 
 
 
 
 
 
 
 

图 1 集中式单点登录的模型 
 

这种方法需要在应用上配置过滤器以屏蔽掉登录

入口，来处理与认证中心的通信。对原系统进行一定

的改动，如果原系统的认证、授权机制是组件化的，

容易剥离和替换，就不难实现。 
另外，这种方法在用户认证授权数据存放位置、

认证和授权过程的交接两个方面非常灵活。认证中心

处可以不保留任何应用的认证授权数据，在返回给应

用的 Principal 中只包含 Portal 的用户，由应用自己处

理 Portal 用户与自身用户的对应关系；也可以直接将

对应应用的用户信息打包到 Principal 返回给应用，或

者更进一步将授权数据也打包，即原应用接管了授权

过程。但是不用保存各个应用用户的密码和证书，减

少了数据量。一般情况下采用集中的用户认证数据存

储，来简化管理、避免同步问题，授权是否集中可根

据情况而定。在此基础上开发新应用时，可以省去独

立的身份认证模块，避免了编写功能同质化、内容相

似的代码，提高了效率。因此，大多数门户选取此种

方法来实现单点登录。 
 
2 CAS协议 

CAS（Central Authentication Service）[3]是耶鲁大

学发起的一个实现 Web 应用单点登录的开源项目。它

通过独立的认证中心来实现集中式的认证；不断开发

不同语言的客户端认证模块，能够适合任何语言编写

的应用；使用 HTTPs 作为通讯协议保证安全性；在认

证中心缓存了身份票据，无需在浏览器端共享 cookie，
解决了以往集中式单点登录不能跨域的问题[4]。 
2.1 组成要素 

服务（Service）：前端服务是指浏览器可直接访问

的 Web 应用；后端应用不能直接被浏览器访问，由前

端应用调用，获取数据间接返回给浏览器。 
CAS Server：认证中心的角色，需要在服务之外

独立部署。CAS Server 采用何种认证数据库的存储和

查询技术，跟 CAS 协议是分离的。 
CAS Client：部署在服务上，用来屏蔽和转发访问

请求。 
身 份 票 据 （ Ticket Grant Cookie/Proxy Grant 

Ticket）：登录后由 CAS Server 为每个用户生成唯一一

份，返回给访问者作为身份的唯一依据，以后访问从

未访问过的新服务时要凭此得到授权。身份票据有两

种，分别是用于基本协议的 TGC 和代理协议的 PGT。
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TGC 保存在浏览器 cookie 中，PGT 保存在服务的会话

（Session）中。 
服务票据（Service Ticket/Proxy Ticket）：有两种，

分别是用于基本协议的 ST 和代理协议的 PT。通过了

授权后，转发服务票据给授权服务以告知其访问权。

服务向 CAS Server 验证服务票据的真实性后，允许用

户访问应用系统。 
2.2 协议 

基础思想是通过唯一的身份票据来获取对应不同服

务使用请求的服务票据，通过服务票据来访问服务[3,5]。 
2.2.1 基本协议 

基本协议以浏览器为访问者。在未建立起服务与

浏览器的Session前，CAS Client过滤浏览器访问请求，

如果请求中不包含 ST，CAS Client 则重定向请求到 
CAS Server 对用户进行认证，将 TGC 返回给浏览器；

CAS Server 还会产生一个随机的 ST，然后写入请求

重定向到 CAS Client。最后，CAS Client 和 CAS Server
之间完成了一个对 ST 的验证，CAS Server 返回给 CAS 
Client 用户信息（NetID），CAS Client 建立服务与浏览

器间的 Session，允许访问。 
 
 
 
 
 
 
 
 
 

图 2 CAS 基本协议 
 
2.2.2 代理协议 

代理协议[6,7]以前端服务为访问者，可理解为基本

协议的嵌套调用。①第一层调用在基本协议的基础上，

附属了 PGT 和 PGTURL（PGTIOU 用于关联作用）。

PGT 被前端应用（图 4 中的 Web Application）用来作

为代理访问后端应用的凭据。②嵌套调用时，前端应

用向 CAS Server 提交 PGT 和 Service（应用的标识），

CAS Server 给前端应用发放 PT，PT 跟 ST 的作用一模

一样，前端应用传 PT 给后端应用(图 4 中的 Back-end 

application)，后端应用就可以根据 PT 从 CAS Server
处获得被代理的用户的 NetID。 
 
 
 
 
 
 
 
 
 

图 3 CAS 代理协议的第一层调用 
 
 
 
 
 
 
 
 

图 4 CAS 代理协议的嵌套调用 
 
2.3 安全机制 

TGC/PGT 通过 HTTPs 协议传送，且有自己的存活

周期，超时则无效。ST 基于随机数生成，只能使用一次，

无论 ST 验证是否成功，CAS Server 都会将服务端的缓

存中清除；假设用户拿到 ST 之后，他请求服务的过程

又被中断了，ST 就被空置了。此时为了防止 ST 被截取

盗用，给 ST 设定了比 TGC 短得多的存活周期。 
 
3 系统分析与设计 
3.1 系统设计 

IAAA 用户数据库：一个统一的用户信息数据库，

整合或共享所有应用系统的用户，它存储了用户的身

份信息、授权信息、操作日志等等，是实现统一认证

服务的基础。 
IAAA 系统：它提供用户的身份管理（Identity）、

认证（Authentication）、授权（Authorization）、审计

（Audit）这四大公共服务的独立 Web 应用，屏蔽和替

代了各应用系统内部的用户身份管理模块。它在 CAS 
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Server 基础上扩展，只有它可以访问、修改 IAAA 用

户数据库。当认证通过后，将授权数据以 XML 格式

附在消息中返回给应用。 
综合门户和Web 应用：综合门户采用Oracle Portal

技术，以 Portlet1 整合 Web 应用的内容形成 HTTP 代

码片段，多个 Portlet 合成一个页面。实质上还是一个

独立部署的 Web 应用。为了屏蔽和转发认证请求，实

现集中式认证，在综合门户和 Web 应用上配置 CAS 
Client。Portlet 使用 PortletRequest 和 PortalResponse 来

处理本 Portlet 范围内的认证请求。为了使 Portlet 支持

CAS 协议，扩展 Portlet 以便在 PortletSession 中接收

PT 并发送验证 PT 请求。 
公共服务：如上次登录信息、证件照片、捡拾卡

信息、密码重置等。这些服务被抽取出来，采用

WebService 技术封装并单独部署，可以被其他应用、

公共服务调用，但浏览器不能直接访问。这些服务只

能对登录用户开放，对公共服务的调用采用 CAS 代理

协议来完成用户身份认证，因此在发布公共服务的服

务器上也要配置 CAS Client。 
3.2 CAS 在单点退出（Single Logout）问题上的不足 

表 1 CAS 协议中与认证有关的实体  
实体 保存位置 参与阶段和发挥作用 

TGC 

1、CAS Server 的 Ticket 

cache 中； 

2、浏览器 cookie 中 

从 CAS Server 登录以后，访

问从未访问过的某个服务，

用来申请 ST 

PGT 

1、CAS Server 的 Ticket 

cache 中； 

2、已访问过，并且具有

代理授权的服务的

Session 中 

已访问过的服务以前段服务

身份代理访问它本身从未访

问过的另一个服务，用来申

请 PT 

ST/PT 

1、CAS Server 的 Ticket 

cache 中； 

2、用户欲直接或间接访

问某个服务的请求中 

CAS Client 获得浏览器转发

的ST/PT，再发回CAS Server

验证通过，即可获得服务的

访问权，得到 NetID，建立

Session 

Principal 
已访问过的服务的

Session 中 

继续访问已获访问权的某个

服务 

表 1 列举了在 CAS 协议的不同步骤，参与认证过

程的各种实体的保存位置和发挥的作用。在 CAS 协议

定义中，在 CAS Server 开放了一个 logout 接口，用于

接受退出请求。但是 logout 接口仅仅清理掉了浏览器

cookie 中的 TGC 和 CAS Server 中的 Ticket cache，仅

能阻止继续使用已经失效的 TGC/PGT 来申请访问从

未访问过的服务。然而，对于已获访问权的服务，浏

览器与应用服务器已经建立起 Session，而 CAS Server
没有销毁该 Session，使得这些服务仍能继续访问。而

本文也通过实验证明了这一漏洞。 
3.3 改进方案 

对 CAS 协议进行扩展，增加单点退出协议。单点

退出协议有两个触发时机，一个为被动，即用户发出

退出请求时；一个为主动，当某一 TGC/PGT 超时失效

时，CAS Server除了清理CAS Server中的Ticket cache，
还要向所有已获得访问权的服务发出销毁 Session 的

请求。 
所有请求都由服务主动重定向到 CAS Server，因

此 CAS Server 本身并不知道服务的地址。CAS Server
若想主动向服务发送请求来清除 Session，必须事先在

CAS Client 上配置的一个监听接口 LogoutListener。监

听接口接收包含 Session 的唯一标示的退出请求，在应

用服务器上销毁 Session。为了防止假造请求和截获信

息，相互通信使用 HTTPs 协议。 
然后，要对 CAS 基本协议和代理协议做简单的修

改。在应用系统向 CAS Server 验证 ST/PT 有效后，CAS 
Client 还将向 CAS Server 回送一个请求。这个请求包

含两个参数：LogoutListener 接口的地址 LougoutURL
和认证成功后应用系统建立的 Session 的标识

clientSession。 
 
4 结束语 

本文提出了基于 CAS 协议实现集中式认证的门

户单点登录，并增加了单点退出协议，提高了用户访

问便利性和系统安全性，具有一定的实用和推广价值。

由于 CAS 协议是基于 HTTPs 的，下阶段将考虑配置

密钥数据库，对 SSL 密钥的生成、存储、访问和集中

管理进行深入的研究。 
 
 
 
 
 
 

图 5 对 CAS 基本协议的修改 
(下转第 102 页) 
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因此，当 PKG 伪造了签密者的密文时，签密者可

以通过出示其秘密信息来证明该密文是 PKG 伪造的。 
 
6 结束语 
   新方案克服了原方案的安全缺陷，同时实现了前向

安全性、公开验证性和 PKG 的不可诬陷性；并且，新

方案在解签密过程中，签名验证通过后再进行解密，

避免了恶意信息的攻击，安全性得到了显著的提高，

实用性更强。 
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图 6 对 CAS 简单代理协议的修改 
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