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C逆编译系统的中间语言的一种优化表示方法① 
胡 荣 范明钰 王光卫 宫亚峰 (电子科技大学 软件学院 四川 成都 610059) 

摘 要： 数据类型的重新定义、控制流恢复和自定义函数或结构体的识别是结构化语言逆编译过程中的难点，
以往研究多采用改进汇编语言的数据类型表示和增加自定义函数或结构体的特征量的方式来优化逆编

译结果。使用中间语言抽象表示逆编译后得到的汇编语言的语言形式，并设计了一种新的逆编译模式，

一定程度上提升了逆编译结果的识别率、可读性和完整性。 
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逆编译是把二进制可执行代码转换为等价的中级

或者高级语言程序的过程,是软件逆向工程的一个最
重要组成部分。它在软件重用、程序跨平台移植、软

件漏洞分析、系统安全性检测等方面有着广泛的应用

领域[1]。国内外对可执行程序逆编译后得到的汇编语

言的语言结构形式的抽象表示一直没有可以实际应用

的研究成果[2]，而这样的抽象表示，正是由汇编语言

向高级语言转换的一种重要转换方法。 
 
1 中间语言定义 
1.1 中间语言的由来 
  随着计算机科学理论和技术的发展，逆编译的组

织过程和结构内容也在不断变化，基于前人的研究成 

 
 
果，同时结合实际项目，本文针对逆编译系统中的

重现完整性和识别率两大关键指标，通过使用结构

化分析、模板识别等技术，建构了一种结构化的中

间语言并使用这种语言来抽象表示逆编译后的汇

编语言，这种中间语言对数据类型的重新定义、控

制流的表示基本等同于高级语言，从而优化了复杂

数据结构的识别和控制流的重现；这种中间语言的

结构化特征则提升了自定义函数或结构体的识别

效率。这样就脱离了过去根据跳转地址直接生成临

时数据类型[3]、修改库函数的特征点、改进库函数

特征点的存储结构来加快搜索匹配等单纯的逆向

算法进行反编译的模式[4]，从而在语言系统层面来

改进整个逆编译系统。 
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1.2 中间语言的定义 
1.2.1 中间语言各层定义 
本文对众多不同的反编译器的汇编语言结果采用

自顶向下的结构化分析方法——将汇编语言的指令序

列通过分析逐渐拆分成 C语言语法上的子程序或语句
块，然后参考 C语言程序的结构分层，建立起一个中
间语言的层次结构[5]，进而分析出一种数据类型与地

址无关的中间语言，并将其自定义为一种自适应程序

数据类型的中间语言 AIL(adaptive intermediate 
language)，用其来优化表示基于可执行程序的逆编
译过程。AIL的层次结构如图 1： 
 
 
 
           
 
      
 
 
 
 
 
 
 

图 1 AIL的层次结构图 
 
由图 1 可以看出，AIL 语言的结构层次由于有自

跨层，所以层与层之间形成偏序的关系；在层次分解

的过程中，某些同层的元素会有一定的结构改变；某

些下层元素在一定条件可以组成上层元素。整个层次

对应类 C语言的结构层次，但每一层都是根据转换汇
编语言的逻辑顺序而具体设定的。 
使用了高级语言程序的类型定义、变量说明、结

构化控制语句和表达式是中间语言与汇编语言的区

别，具体的有三大方面: 
(1)为了数据类型重新定义，存储器容量和寄存器

个数不受限制; 
(2)表达形式分层定义，适合控制流分析, 易于逐

层抽象地还原高级语言的程序架构； 
(3)为了重建自定义函数和结构，中间语言必须具

有 C语言的基本结构特征。 

在结构化分析汇编语言与 C语言层次上的异同后，得
到具体的 AIL的各层结构定义如下： 
第一层：AIL 各分程序体结构形式=<预定义><

主函数><函数><程序结束标志> 
AIL各分程序体结构组成: : （预定义）{（主函数）}

∪{（函数）n } (n=0,1,2,…) 
第二层：AIL 函数体结构形式=<函数名><函数

体><函数结束标志> 
AIL 函数体结构组成 : : =∪{（指令块）n }  

(n=0,1,2,…) 
第三层：指令块结构形式=<语句群> 
指令块结构组成: : ∪{（ AIL自定义语句）n } (n= 

0, 1, 2,…) 
第四层：AIL自定义语句结构形式=<表达式群> 
AIL自定义语句结构组成: : ∪{（表达式语句）n |

（赋值语句）n |（判断语句）n |（跳转语句）n | （函
数调用语句）n |（返回语句）n |（条件语句）n…}(n= 
0, 1, 2,…) 
第五层：AIL自定义表达式结构形式=<表达式名

称>(<条件 1>，<条件 2>，<结果 1>，<结果 2>) 
AIL自定义表达式结构组成: : ∪{（一元表达式）n |(二
元表达式)n |（三元元表达式）n |（四元表达式）n }(n= 
0, 1, 2,…) 
第六层：AIL 自定义项值结构形式=<项值名称

>(项值数) 
AIL自定义项值结构组成: : ∪{（静态常量）n |(变

量)n |(操作符)n }(n= 0, 1, 2,…) 
1.2.2 AIL的表达因子定义 AIL的优越性 
分类、归纳、生成数据类型的信息过程是 AIL 语

言建构的前提条件, 分类、归纳、生成结构化控制流
程的信息过程是AIL抽象表示汇编语言的核心步骤[6]。

为了更加准确的描述结构化算法,定义出AIL的表达因
子。每个表达因子对应了 C语言中的数据定义符和操
作函数，但又兼有汇编语言的动作特征，这样的设计

使到中间语言能用 C语言的流程表示出汇编语言的执
行过程，而又避免以往逆编译过程中过多的手动指定

地址跳转的繁琐，以下是表达因子定义: 
CONST(i) 所有的值常量 等同于 C 语言中的 

const type (i) 
NAME(n) 所有符号常量  等同于 C 语言中的 

name type(n) 
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TEMP(t)  标志临时变量（相当于 CPU中的寄存
器，但中间语言可以抽象出数量级别更多的寄存器） 

OP(o)操作符变量 重载操作符 
BINOP(o,a,b) 对操作数a,b施加二元操作符o表示

的操作,a的计算优先于 b (担负了操作的转换功能) 
MEN(n) 存储器地址 n 
CALL(f, n) 以参数 n调用函数 f 
ESEQ(a, b)  计算 a对 b 的作用 
MOVE(TEMP a, b)  计算机 b送入临时单元 a  
MOVE(MEM(e1),e2)  计算 e1，生成地址 a，计

算 e2，送入地址 a开始的单元（担负了转换大多数的
寄存器操作） 

EXP(a)  计算 a 
GOTO(a, l) 跳转到地址 a，目标地址可以是文字

标号(例如NAME表示的标号，也可以是其他种类的表
达式计算出来的一个地址，l指出表达式 a可能计算出
的所有目标地址) 

CJUMP(o,a,b,n1,n2)  二元操作符跳转，先计算
a,b 的生成值 x,y，然后用操作符 O 比较 a,b,为真跳
转到 n1,为假跳转到 n2（用于表示分析出来 if-else, 
switch等条件选择语句） 

NEXT(a,b)  语句定义关系，a 语句之后为 b 语
句,a可以为 next值（执行下一条语句） 

LABEL(n)  定义当前机器代码地址 n 
WHITE(N)  N可以为语句或者符号 CONST(i) 、

NAME(n) 、TEMP(t)等（为了避免转换系统的膨胀，
不增设 FOR语句，可以根据分析结果进行转换） 

RETURN 等价于高级语言的 return 
1.3 AIL的优越性 
通过 AIL的定义可以看出，该语言具有很多特点:

数据类型定义默认缺省，控制结构基于 C语言但是更
加简练，语句表达类似于汇编语言但又使用了诸如函

数名、比较条件语句等许多 C语言的语句特征。逆编
译中控制流程恢复是导致各种困难的直接原因，AIL
针对控制流程恢复的困难使用了从汇编语言代码中提

取各种特征信息，各特征信息可以互相对比表示，通

过对比结果进行控制流程恢复的方法。 
 
2 汇编语言到中间语言转换算法 
2.1 转换算法中的难点和识别模块举例 
一直以来，用户自定义函数或结构体的识别是逆

编译中的难题，究其原因可能是多方面的，但主要还

是与用户自定义函数或结构体的一些语言的必须特征

如自定义函数或结构体的名称和自定义参数类型等不

易得到有关[7]。通过大量实例分析与论证，AIL 将识
别过程分为四个阶段并依此设计出四个分析器。四个

阶段的流程如图 2： 
 
 
 
 
 
 
 
 
 
 

图 2 AIL四个阶段分析流程图 
 
以上四个阶段具体分工如下： 
(1)汇编语言分析器，作用是分析出语言子模块； 
(2) AIL生成器将自定义函数或结构体的代码翻译

为可以逆编译的中间语言程序，然后恢复出相应的自

定义函数或结构体的名称、参数个数及类型等。 
(3) AIL语义分析器根据这些恢复的信息按照系统

库函数或标准结构体的汇编语言模块来构造自定义函

数或结构体的识别模板，将其转换为 AIL 的组织形式
并进行标示。 

(4)语法分析器利用一些基于汇编语言结构形式
的函数体模板完善整个 AIL 的表达。函数体模板的建
立是，比如下面识别流程中使用到的 for和 while等
循环语句的模板： 

for 的模板： 
mov <循环变量>,<初始值> ;     //给循环变

量赋初值  jmp B ; //跳到第一次循环处 
A:(改动循环变量);   //修改循环变量  
B: cmp <循环变量>,<条件变量> ;    //检查

循环条件  jgp 跳出循环 
(循环体) 
jmp A ;   // 跳 回 去 修 改 循 环 变 量                                               

while的模板： 
A: cmp <循环变量>,<条件变量>     //检查
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循环条件                              jge B 
(循环体) 
jmp A;   //跳回去修改循环变量 
B:                       //循环结束 

 
2.2 算法实现 
2.2.1 逆编译环境 
在 windows XP系统环境下，使用 VC++6.0，

我们自定义一个用户函数，使用了结构、数组、字符

指针等比较难以识别的数据类型： 
typedef struct { 
int x; 
int y; 
int z; 
} ailStruct; 
int ailFunction(int a,int b) 
{ 
char *buf[100]; 
ailStruct *strs = (ailStruct *)buf; 
int i; 
for(i=0;i<10;i++) 
{strs[i].x = 1; 
strs[i].y = 2; 
strs[i].z = 3; 
}return 0; 
} 

2.2.2 汇编语言实现 
抽取自定义函数中最关键的实现部分： 
int i; 
for(i=0;i<10;i++) 
{strs[i].x = 1; 
strs[i].y = 2; 
strs[i].z = 3; 
} 
使用 IDA pro4.8 逆编译这一段之后，相对应得

到的汇编代码如下 
0041367A mov dword ptr [i],0 ; 
00413684 jmp myfunction+45h 

(413695h); 
00413686 mov eax,dword ptr [i]; 
0041368C add eax,1; 

0041368F mov dword ptr [i],eax; 
00413695 cmp dword ptr [i],10; 
0041369C jge myfunction+94h (4136E4h); 
0041369E mov eax,dword ptr [i] ;  
004136A4 imul eax,eax,0Ch ;  
004136A7 mov ecx,dword ptr [strs] ; 
004136AD mov dword ptr [ecx+eax],1 ; 
004136B4 mov eax,dword ptr [i] 
004136BA imul eax,eax,0Ch; 
004136BD mov ecx,dword ptr [strs]; 
004136C3 mov dword ptr [ecx+eax+4],2 ;  
004136CB mov eax,dword ptr [i]; 
004136D1 imul eax,eax,0Ch; 
004136D4 mov ecx,dword ptr [strs]; 
004136DA mov dword ptr [ecx+eax+8],3; 
004136E2 jmp myfunction+36h 

(413686h) ; 
004136E4 xor eax,eax ; 

2.2.3 使用汇编语言分析器 
//注释文字为汇编语言分析器分析结果： 
{0041367A mov dword ptr [i],0 ; 
00413684 jmp myfunction+45h 

(413695h); 
00413686 mov eax,dword ptr [i]; 
0041368C add eax,1; 
0041368F mov dword ptr [i],eax; 
00413695 cmp dword ptr [i],10; 
0041369C jge myfunction+94h (4136E4h); 
}  //分析出一个 for循环 
{0041369E mov eax,dword ptr [i] ;  
004136A4 imul eax,eax,0Ch ;  
004136A7 mov ecx,dword ptr [strs] ; 
004136AD mov dword ptr [ecx+eax],1 ; 
}  //分析出一个结构体 
{004136B4 mov eax,dword ptr [i] 
004136BA imul eax,eax,0Ch; 
004136BD mov ecx,dword ptr [strs]; 
004136C3 mov dword ptr [ecx+eax+4],2;  
}  //分析出一个结构体 
{004136CB mov eax,dword ptr [i]; 
004136D1 imul eax,eax,0Ch; 
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004136D4 mov ecx,dword ptr [strs]; 
004136DA mov dword ptr [ecx+eax+8],3; 
}  //分析出一个结构体 
004136E2 jmp myfunction+36h 

(413686h) ;    // 循环结束 
004136E4 xor eax,eax ;                     

// ;eax 清 0 
2.2.4 使用 AIL生成器生成和语义分析器 

CONST(i)； 
i=0; 
WHITE(i<5); 
{LABEL(a)   
MOVE(ptr [i], ecx+eax) 
CJUMP(<,ptr [i],5, GOTO(a, labs), NEXT 

(next，0))   
MOVE(ptr [i], ecx+eax+4) 
CJUMP(<,ptr [i],5, GOTO(a, labs), NEXT 

(next，0))   
MOVE(ptr [i], ecx+eax+8) 
CJUMP(<,ptr [i],5, GOTO(a, labs), NEXT 

(next，0))   
GOTO(myfunction+36h, 413686h) 
}       //本段循环识别为 for结构 

2.2.5 使用语法分析器 
语法分析器将 AIL代码转化为类 C语言的 for循

环输出： 
CONST i=0; 
for(i=0;i<10;i++) 
{strs[i].a = 1; 
strs[i].b = 2; 
strs[i].c = 3; 
} 
return 0;} 

 
3 结束语 
目前适合于对逆编译结果程序进行框架分析的工 

 
 
 
 
 

具很少，特别是缺少能够适用于大多数主流处理器逆

编译结果的通用型的框架分析工具。但由上可见，使

用 AIL 中间语言表示之后的中间代码，能够比汇编代
码更能有效的标识和还原到原先高级代码的控制结

构，而又保留了汇编代码的风格模式，避免了其他的

中间语言因为保留了类 C语言的数组、结构体等复杂
数据类型所导致的各平台通用性降低，从而提升了逆

编译的重现完整性和识别率。 
使用 AIL中间语言的逆编译系统已初步实现。如

上面实例所示，重点需要加强的是高级语言的控制结

构之间的替代性研究。工程证明在逆编译项目中使用

AIL 具有如下优势: (1)能减少逆编译工程中对不同的
机器语言和系统环境的依赖性; (2)使原本没有明确分
层的逆编译过程变成结构化的、分步归纳的、逐层抽

象的过程; (3)工程人员可以分层地对逆编译过程进行
干预, 减少最后由人工处理部分的难度和工作量。 
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