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一种可信度动态调节的 RBAC策略模型① 
胡细玲 王国军 邓月明 (中南大学 计算机科学与技术系 湖南 长沙 410083) 

摘 要： 在基于角色的访问控制（RBAC）策略中，用户的身份识别口令可能会因为意外泄露或者他人盗取而
使数据信息不安全，因此需对访问过程中的用户行为实施控制。提出了一种可信度动态调节的 RBAC
策略模型。该模型将可信计算技术与访问控制策略有机地结合，采用层次分析法对系统可信度进行评

估；通过引入动态调节可信度，将用户的可信度作为系统在进行用户角色指派时的依据。实验将此模

型应用于数据库环境中仿真，结果表明，该策略模型通过实施层层可信的访问控制，最终有效地提高

了数据库访问的安全性。 
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Abstract:  The disclosure of user identification password can endanger information data in a role-based access control 

(RBAC) policy. In order to achieve access control action for the users, a RBAC policy on dynamically 
adjustable trust degree is proposed. The policy combines a trusted computing theory with access control 
policy. Firstly, an analytical hierarchy process is adopted to evaluate the trust degree of the system. Then, a 
dynamical regulation method of a trust degree is introduced to make the user’s trust degree a foundation of 
the system while assigning user's roles. This model is applied to a virtual database experiment. The result 
shows that through the implementation of the trusted access control, it is possible to effectively improve the 
security of database. 
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1 引言 
随着人们对计算机安全信息系统的依赖性不断增

强，安全信息系统的可信性研究变得越来越重要。访

问控制(Access Control)[1]是安全信息系统重要的安

全保障，它是指实施允许被授权的主体对某些客体的

访问，同时拒绝向非授权的主体提供服务的策略。简

单的说，访问控制就是在操作系统、数据库、网络以

及各应用系统层面，确定各类资源(客体)是否允许访
问，允许谁来进行访问，允许进行什么类型的访问。 
可信计算定义为“系统提供可信赖的计算服务的 
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能力，而这种可信赖性是可以验证的[2]，也就是说，

可信计算为我们提供了可靠安全的计算环境。但是要

验证系统是可信的，是件很困难的事，因为通常除非

有足够的证据证明系统是可信的，否则就可认为系统

是不可信的。 
由于现有的访问控制策略缺乏足够的安全，本文

提出了一种可信度动态调节的 RBAC策略模型。该策
略的基本思想是将可信计算和访问控制策略结合，在

实施访问控制策略之前，首先采用层次分析法对系统

可信度进行评估，以验证系统是否可信；然后以系统 
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的可信度作为依据，分配用户的初始可信度，以使得

RBAC 在此初始化可信度基础上进行权限的分配；最
后进行可信度的动态调节，以保证了用户应用环境的

安全可信。因此在此安全环境上动态调节可信度，使

得用户可信度的值每次登陆是都是动态变化的，这样

非法用户即使窃取了本次合法登陆用户和可信度值，

仍然没有办法执行系统操作，从而有效保证了数据库

的安全访问，这也是本文所提出算法的最大目的。 
本文第 2部分首先介绍了访问控制策略的相关工

作；第 3部分给出了采用层次分析法度量数据库系统
可信度的方法；第 4部分在此基础上，提出了一种可
信度动态调节的 RBAC策略模型；第 5部分对提出的
动态调节可信度的 RBAC策略进行仿真与性能分析；
最后对本文进行了总结，并给出了下一步要研究工作。 
 
2 相关工作 
关于访问控制策略，文献[3]在标准 RBAC 模型的

基础上对其进行增强和扩展，通过将信任管理的思想

和方法嵌入基于角色的访问控制理论，使用户的权限

获取与用户的可信度关联起来，构造一个基于用户可

信度的细粒度访问控制(TBFAC)框架；文献[4-6]提到
了基于角色的访问控制策略应用于网络、工作流平台、

可信的点对点计算环境；文献[7]提出一种可扩展的
RBAC 模型，主要是针对在拥有多个 RBAC 应用系统
的企业中，解决系统管理困难的问题；文献[8]提出扩
展 RBAC模型,该模型细化了客体集、操作集，提出了
组别的概念，并对权限进行三维约束，实现了面向应

用的 RBAC 体系结构，增强了系统的安全性和易维护
性,适用于企业信息化建设。可见，RBAC模型应用场
景广泛，确实是一种值得大家关注并研究的访问控制

策略。 
 
3 可信度的评估 
在动态调节可信度的 RBAC策略中，可信度评估

方法是基础，它将直接或间接影响访问控制的效果，

本文采用层次分析法对系统进行可信度的计算评估。 
层次分析法（Analytic Hierarchy Process，简称

AHP）是对一些较为复杂、较为模糊的问题作出决策的
简易方法，它特别适用于那些难于完全定量分析的问

题。它是美国运筹学家 T.L.Saaty教授于 70年代初期
提出的一种简便、灵活而又实用的多准则决策方法。 

人们在进行社会的、经济的以及科学管理领域问

题的系统分析中，面临的常常是一个由相互关联、相

互制约的众多因素构成的复杂而往往缺少定量数据的

系统。层次分析法为这类问题的决策和排序提供了一

种新的、简洁而实用的建模方法，其通常采用下面三

个步骤进行： 
(i) 建立层次结构模型； 
(ii) 构造判断矩阵； 
(iii) 一致性检验； 

3.1 可信度的层次结构模型  
我们主要从平台、系统和安全组件三个方面来分

析系统可信度，建立可信度的层次结构模型。下面首

先给出相关的定义。 
定义 1．可信度就是表示对一个事物为真的相信

程度，用 T表示，取值在 0到 1之间。 
  定义 2． 证明向量就是可信报告中每个模块或数
据文件的相关信息，通常包括文件名、版本、可信度

量值，用 AV 表示。 
  定义 3．“指纹”数据集 FP 是以规范的格式存储
的代码和数据文件的“指纹” 的数据库文件，在数据
库中预先为相关的代码和配置文件采用 SHA-1 算法
（安全哈希算法）生成其“指纹”。 

SHA-1 主要适用于数字签名标准里面定义的数
字签名算法。对于长度小于 2^64位的消息，SHA-1
会产生一个160位的消息摘要。当接收到消息的时候，
这个消息摘要可以用来验证数据的完整性。在传输的

过程中，数据很可能会发生变化，那么这时候就会产

生不同的消息摘要。SHA-1有如下特性：不可以从消
息摘要中复原信息；两个不同的消息不会产生同样的

消息摘要。 
 
 
 
 
 
 
 

图 1 可信度的层次结构模型图 
 
在可信度的层次结构模型图中，平台是指 TCG定

义的可信平台，它的影响因素有：①BIOS启动模块②
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加载操作系统的引导程序。 
系统是指操作系统，它的影响因素有：③操作系

统内核④初始进程。 
安全组件是指专门增强系统安全的程序，它的影

响因素有：⑤检测工具⑥火墙模块。 
定义 4. 可信集是从“用户特征”数据集中根据

每个模块的更新以及版本信息，选择可以接受的安全

漏洞较少的模块“用户特征”组成的集合，用 TS表示。 
定义5. av AV∈ ， fp TS∈ ， { }0,1L = :t AV FP L× → 。 

  
0 ( ) ( )

( , )
1 ( ) ( )

if Ver av Ver fp
T av fp

if Ver av Ver fp
<

=  >
      (1) 

 
称 T为可信度判定函数，其中函数 Ver()判断模块

版本等更新信息。 
因此，如果某个待证明系统的可信报告包含 N个

证明向量，其中属于平台、系统和安全组件类型的数

量分别为 N1，N2，N3。根据可信度判定函数判断每

个类型中的因素与可信集匹配的分别为M1，M2，M3，

则每种类型的可信度分别为 M1/ N1，M2/ N2，M3/ 
N3。 
3.2 构造可信度的判断矩阵 
记判断矩阵为 ( , ,..., ) ( )1 2P P P P bn ij= = 。 
P：表示某指标（可信度、平台、系统、安全组件）； 

  bij：表示指标 Pi与 Pj相对重要性的比较结果值，

其取值为离散的，通常为 1~9及其倒数。下表列出了
1~9标度的含义： 

表 1 可信度量表 
标度 含义 

l 表示两个因素相比，对可信度所带来的影响相同 

3 
表示两个风险因素相比，一个因素对可信度比另一个因素

所带来的影响稍大 

5 
表示两个风险因素相比，一个因素对可信度比另一个因素

所带来的影响大 

7 
表示两个风险因素相比，一个因素对可信度比另一个因素

所带来的影响更大 

9 
表示两个风险因素相比，一个因素对可信度比另一个因素

所带来的影响极大 
 2，4，
6，8 

上述两相邻判断的中值 

倒数 
因素 i与 j 比较得判断 cij ，则因素 j 与 i比较的判断

1/c cji ij=  

现根据可信度量表，通过平台、系统、安全组件

要素来评估可信度而建立可信度的判断矩阵如下: 
   

(2) 
 
①计算判断矩阵(3*3)各要素的权重，先计算矩阵

各行元素乘积的 3次根Wj。 
②对 Wj=(W1，W2，W3)做归一化处理，即 W1= 

W1/(∑Wi)，则W=(W1，W2，W3)即为所求特征向量。 
③计算判断矩阵的最大特征值λmax； 
根据以上步骤计算出判断矩阵的特征向量为： 

( , , ) (0.6986,0.237,0,064)1 2 3W W W W= =  
该特征向量即为平台、系统和安全组件这三个方

面在系统可信度中所占的比重，即为其权重向量。 
3.3 一致性检验 
以上特征向量是否就是合理的权重分配，还要对

判断矩阵进行一致性检验。一致性检验公式为： 
/ ( ) /( 1) /maxCR CI RI n n RIλ= = − −  

 
现将 n=3,λmax=3.0940，RI=0.58 代入，得

CR=0.0810<0.1，表明判断矩阵 P 具有满意的一致
性。 
接下来，可信度 T可以由下面公式计算: 

  
(3) 

 
如果计算出系统的可信度低于 0.5，将视为不可

信系统。系统的可信度值和用户初始可信度值密切相

关。 
 
4 可信度动态调节的RBAC策略 
由于只有系统可信度值为[0.5,1]，才被认为是可

信的，并且为了使初次登陆系统的用户拥有基本的权

限并避免一开始就有高权限的出现，我们采用将用层

次分析法分析出系统的可信度值的 20%作为用户初始
可信度值，也就是使一般用户的初始可信度值在

[0.1,0.2]之间。可信度低的用户指派一般角色获取基
本权限，只有可信度高的用户才能被指派重要的角色；

同时，在访问过程中，根据用户在系统中申请并完成

任务的情况对用户可信度动态调节，只有当可信度满

足要求时，才能最终获得访问权。 

1 4 81 1 12 1 3
1 / 4 1 52 1 2 2 2 3
1 / 8 1 / 5 1

31 3 2 33

b b b

P b b b

b b b

 
  
  = =   
    

 

1 2( ) 0 .6 9 8 6 * 0 .2 3 7 *
1 2

30 . 0 6 4 3 *
3

M M
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M
N

= +
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一般的访问控制模型包括主体、客体、策略执行

点和策略决策点，其中主体是主动的访问者，客体是

一些被动的资源，策略执行点分离主体和客体的直接

联系，当主体试图访问客体时，策略执行点将咨询策

略决策点，获得访问控制策略，策略决策点则以访问

控制策略的形式说明哪些主体以何种方式访问哪些客

体。传统的 RBAC 模型[9]从控制主体的角度出发，通

过给用户分配合适的角色，一旦用户与访问权限相联

系，角色成为访问控制中访问主体和受控对象之间的

一座桥梁。而我们关注的是用户和角色的关联，为确

保用户可信性，我们在用户和角色之间引入了可信度，

并且在 RBAC模型中考虑角色的动态调整问题。 
 
 
 
 
 
 

 
图 2 可信度动态调节的 RBAC模型 

 
基于传统的 RBAC模型我们设计出了一种可信度

动态调节的 RBAC模型，具体实现方法如下： 
步骤 1.用户输入 ID 和可信度值，策略执行点提

交访问请求。 
步骤 2.策略执行点向策略决策点提出决策请求。 
步骤 3.策略决策点根据可信度向角色服务器发送

分配请求。 
步骤 4.角色服务器从其数据库中获得角色分配。 
步骤 5.角色服务器角色分配给策略决策点。 
步骤 6.策略决策点根据可信度和分配的角色向权

限分配提出申请，获取角色的使用权限。 
步骤 7.策略决策点对比该权限与用户申请的权限

是否相同，如果相同则允许此次的访问请求；如果小

于用户的请求权限，则拒绝这次的访问请求，把决策

结果发送给策略执行点。  
步骤 8.策略执行点执行策略决策点的决定，如果

允许访问，激活该用户的角色，访问数据库；如果拒

绝访问，则向用户返回拒绝信息，退出。 
步骤 9.访问之后，审计数据库更新可信度值并将

结果通过邮件的方式反馈给用户。 

 
 
 
 
 
 
 

 
图 3 访问控制策略 

 
根据上述方法，这里基于数据库环境的场景进行

实现。首先是用户的认证，用户用 ID和可信度登录进
行认证时，输入的 ID和可信度并不显示在屏幕上，而
只是以某种符号代替，如“*”号，系统根据用户的输
入鉴别此用户是否为合法用户。用户先在审计数据库

中标识自己，提供相应的口令表。如果与用户输入的

相同，则证明此用户为合法用户，并根据该用户拥有

的可信度值为用户分配角色，否则，系统认为此用户

根本不是合法用户，拒绝进入数据库系统。当用户连

续执行认证过程，超过系统管理员指定的次数而认证

仍然失败时，系统关闭登录会话。 
其次是角色的授权，该方法通过对用户给以不同

的可信度分配来确定这些用户的角色，再对用户给以

不同的角色配置来确定这些角色的访问权限。本文设

计将所有用户角色分为数据库管理员、超级用户、中

级用户、初级用户、普通用户。下表 2为数据库中角
色定义授权表。 

表 2 角色定义授权表 
用户角色 可信度值 数据对象 访问权限 
数据库管

理员 
0.90-1.00 所有数据对象 ALL 

超级用户 0.80-0.89 数据库本身、库

表、记录、字段和

数据元素 

READ, 
WRITE, 
UPDATE, 
APPEND, 
DELETE, 
CREATE 

中级用户 0.60-0.79 库表、记录、字段

和数据元素 
READ, 
WRITE, 
UPDATE, 
APPEND 

初级用户 0.30-0.59 记录、字段和数据

元素 
READ, 
WRITE, 
UPDATE 

普通用户 0.10-0.29 数据元素 READ 
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再次是用户可信度值的更新，为了实现用户可信

度值的更新，现假设某用户 U在申请担任角色 R并完
成了任务 T，则 TF=1，否则 TF= -1。 
由于用户的可信度值大于 0.6后，用户所具有的

权限就越高并且能完成任务的能力也越强，所以设置

用户可信度值的阈值为 0.6，当用户的可信度超过这
个阈值时，用户登录数据库，只用身份 ID认证，无需
输入可信计算值，否则用户必须拥有身份和可信度值

进行认证；在会话时要定期使用可信度值认证。 
故用户的当前可信度 td(U)可通过以下公式计算

得出： 
当 TF=-1时，则 
               ( ) ( ) * /5 0 ( ) 1td U td t k td= − < < ； 
当 TF=1时，则 
 
 
其中，td 为用户的上一次处理任务后的可信度；t 为
每次用户登录系统执行的任务次数；k 为实施不同访
问权限功能时的可信系数，其取值范围如表 3所示。 

表 3 访问权限可信系数 
访问

权限 

REA

D 

WRITE UPDAT

E 

APPEN

D 

DELET

E 

CREA

TE 

k 0.05 0.08 0.11 0.14 0.18 0.2 

 
5 用户可信度值的仿真 
本文是对数据库系统进行访问控制的仿真，以验

证所提出的一种可信度动态调节的 RBAC策略模型的
有效性和安全性。 
不同的可信度初始值对用户申请并完成任务的影

响。 
 
 
 
 
 
 
 

图 4 低可信度曲线图 
 
如图 4中 a所示，用户的初始可信度值很低时，

在用户权限范围内，每次的权限都能成功申请并完成

相应的任务达二十次以上，用户的可信度值增长缓慢；

b 和 c 所示一旦权限申请未成功或没有完成任务达三
到四次，可信度值将下降为零，直接被系统删除。 
 
 
 
 
 
 
 
 

图 5 中可信度曲线图 
 
如图 5中 a所示，用户的初始可信度值中等时，

在用户权限范围内，申请权限并完成任务十五次以上

时，用户能成为高可信度者；b 所示在此过程中允许
一两次的失败而成为低可信用户，那么变化过程将如

图 5-1；c 所示如果长期申请用户权限外的权限或者
未完成任务次数达三到四次，可信度值下降很多，成

为低可信用户甚至成为不可信用户。 
 
 
 
 
 
 
 
 

图 6 高可信度曲线图 
 
如图 6中 a、b、c所示，用户的初始可信度很高

时，无论是要申请高权限或是低权限，用户成功完成

任务的概率都是很高的，用户的可信度值的增长也是

很快的。 
总之，具有高可信度值的用户，完成任务能力更

强，获得更高可信度值。否则，反之。同时，在访问

过程中，根据用户在系统中以往完成任务的情况对用

户可信度动态调节，使用户权限在安全属性范围内动

态变化，只有当可信度满足要求时，才能最终获得访

问权。用户的可信度具有随机性、动态性，并与用户

可信度初始值和完成任务情况密切相关。 
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因此，一种动态调节可信度的 RBAC把可信度的
动态变化引入了模型中，使得信任评估更符合现实情

况，具有更好的适用性。而普通情况下的 RBAC的可
信度计算忽略了信息的动态性，在实际中不能很好的

发现并抑制虚假实体或者实体的欺骗行为。由于用户

的可信度是动态的，每次访问过后可信度值都是更新

的，获得不同的角色，拥有不同的权限，使得该模型

对用户的授权具有灵活性。由于该模型的特点使得主

体授权者能获取相应的客体信息，未授权者无法获取

那些客体信息，从而达到保密性和完整性保护的安全

目标。将 RBAC策略与动态调节相结合，检测并阻止
信息的泄露的行为的发生，从而提供了更为完善的保

护，有效的提高了数据库的安全性。 
 
6 结语 
本文利用可信计算与访问控制策略结合的思想提

出了可信计算中的动态调节可信度的 RBAC策略，该
策略有效地实现了用户数据的安全，即使非法用户进

入了系统获得管理员身份也不能获得管理员的权限。

在整个过程中，根据用户在系统中申请并完成任务的

情况对用户进行可信度动态调节，提高了系统安全性。

仿真分析说明，此模型实现了有高可信度值的用户授

予较高权限，可信度值具有无法预测性，使非法用户

无法获得，从而有效地提高了用户数据的安全性。 
下一步的工作主要是将可信计算中的动态调节可

信度的 RBAC策略与可信计算平台关联进行更深入的
分析，以进一步地从应用层、系统层、数据层分别共

同提高数据库的安全。 
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