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TRBAC模型在办公自动化中的应用① 

宁运飞  王加阳 (中南大学 信息科学与工程学院 湖南 长沙 410083) 

摘  要： 信息系统访问控制已越来越受到重视，特别是在办公自动化领域中控制资源访问要求的访问控制。但
是传统的角色访问控制模型和任务访问控制模型并不能满足工作流多变的控制需求，针对此问题，引

出了基于任务和角色的访问控制模型，它能够满足办公自动化所涉及的业务领域对权限管理的要求。

最后，结合实际的办公自动化系统的开发，给出了基于任务和角色的访问控制模型的一个具体的应用

实例。 
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Abstract:  Growing attention has been paid to access control in information system, especially the access control of 

resource access requires in office automation area. However, traditional role-based access control model and 
task-based access control model cannot satisfy the workflow changeable requirements. To solve these 
problems, the task-role-based access control mode is introduced, which can satisfy the requirements of 
authority managements from business fields related to office automation. At the end of the paper, combined 
with the practical development of office automation system, the detailed implementation instance of 
task-role-based access control mode is provided. 
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1  引言 
随着计算机网络和分布式计算机系统的发展，信

息安全日益成为人们关注的问题。信息网络的基本安

全问题包括认证、授权、访问控制、审计、数据保密

性、数据完整性、防否认、安全管理等，其中访问控

制是比较重要的信息安全机制之一。 
近年来，人们在访问控制的研究方面取得了很大

成果，有许多访问控制模型[1]被提出来。访问控制是

根据网络中主体和客体之间的访问授权关系，若对访

问过程做出限制，可分为自主访问控制(DAC)和强制
访问控制(MAC)。自主访问控制主要基于主体及其身
份来控制主体的活动，能够实施用户权限管理、访问

属性管理等。强制访问控制则强调对每一主、客体进

行密级划分，并采用敏感标识来标识主、客体的密级。 
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访问控制还包括基于任务的访问控制[2] (TBAC)

和基于角色的访问控制[3,4](RBAC)。TBAC是从应用和
企业层角度来解决安全问题，采用“面向任务”的观

点，从任务的角度来建立安全模型和实现安全机制，

在任务处理的过程中提供实时的安全管理。在 TBAC
中,对象的访问权限控制并不是静止不变的，而是随着
任务的上下文环境发生变化，这是 TBAC的主要特点。
RBAC的基本思想是职责分离，用户被授予角色,角色
被授予权限，权限关联操作，用户通过被授予的角色

得到该角色的相应权限，来完成这些操作。 
基于任务和角色的访问控制模型[5](TRBAC)不像

RBAC中没有将任务从角色中分离出来，也不像 TBAC
中没有明确地突出角色的作用，TRBAC模型把任务和
角色置于同等重要的地位，它们是两个独立而又相互 
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关联的重要概念。TRBAC模型是先将访问权限分配给
任务，再将任务分配给角色，角色通过任务与权限关

联，任务是角色和权限交换信息的桥梁。在 TRBAC
模型中，根据具体的执行任务要求和权限约束，任务

具有相应的权限，不同的任务拥有不同的权限，权限

随着任务的执行而变动，这样才能够满足办公自动化

所涉及的业务领域对权限管理的要求。 
 

2  TRBAC模型 
2.1 TRBAC设计模型 
基于任务和角色的访问控制模型是一种从任务和

角色的双重角度出发来实现访问控制的模型，如图 1
所示： 
 
 
 
 
 
 

图 1  TRBAC模型 
 

其基本思想是：用户被赋予角色, 并通过承担角
色获取要执行的任务，而权限则赋予任务，角色和权

限不直接关联而是通过任务把角色和权限联系在一

起。给用户指派合适的角色，用户通过其指派的角色

获取其可以执行的任务，然后在执行某个任务的某个

具体实例时获得该任务所允许访问的客体的权限，方

便对权限的管理和控制。角色与权限通过任务关联起

来，角色在任务执行期间的权限赋予和任务非执行期

间的权限收回使得最小权限约束进一步细化到任务这

一级，真正实现了权限的按需分配，从而满足了实际

办公自动化系统工作流的需要。 
2.2 TRBAC模型的基本概念 
模型主要由如下元素组成： 
(1) 用户(U)：是指完成系统活动实例的参与者，

既可以是人，也可以是某个应用程序。 
(2) 角色(R)：表示执行某一任务的资格，体现了

某种权利和资格，是根据部门、职责、权限等抽象出

来的某一类型的用户的描述。 
(3) 角色层次[6]：角色集到角色集之间的二元关

系，具体表现为在一个组织内部的角色等级关系，即

关于角色的偏序关系。它包括一般继承和扩展继承两

种机制。 
(4) 任务(T)：工作流程中的一个逻辑单元，完成

一定的功能目标，即工作流的活动，或是若干个活动

的组成。任务可按其功能分为管理任务、监督任务和

数据操作任务。管理任务用来管理用户组内低级用户

的活动任务，并进行任务分派。监督任务用来查看活

动任务的活动状态。数据操作任务进行底层的数据存

取操作。 
任务有静止、存在、失败、运行、等待和完成 6

种基本状态。任务之间存在着相互状态依赖关系，其

中包括顺序依赖、失败依赖、分权依赖和代理依赖。

TRBAC 模型主要根据状态依赖这个动态约束进行动
态授权。 

(5) 任务分类：任务根据各组织结构和访问控制
要求进行分类，以使模型更有利于划分任务权限，以

及任务优先级的配制。 
(6) 任务实例：在工作流系统中，任务实例是一

个动态的概念，是任务运行中的实例，即任务的一次

执行。 
每个任务实例包括五个状态：静止态、活动态、

挂起态、终止态和夭折态。任务实例被创建，就处于

静止态；被激活，就处于活动态；执行是由于某种原

因暂停执行，就处于挂起态；如果恢复执行，又重新

处于活动态；假设执行任务的条件不能得到满足，任

务无法执行中途夭折，那么就处于夭折态。 
(7) 任务上下文：对任务是否能被执行的约束条

件，任务上下文包括执行任务所需要的用户以及登陆

的角色、哪个执行机、什么时间、输入条件（数据）

等数据。 
(8) 权限(P)：用户所具有的访问系统的能力范围，

是对计算机系统中的一个或多个数据对象进行某种方式

访问的许可权，是数据操作任务访问数据资源的接口。 
2.3 TRBAC模型内部的各种关系 
为了达到访问控制的目的，模型内部各元素之间

存在的各种特定约束关系： 
(1) 用户角色赋予关系(URA)：为各用户指定其所

能充当的角色，表示用户与角色之间的映射关系，它

是一种多对多的指派关系，即一个用户可以被授予多

个角色，一个角色可以分配给多个用户。 
(2) 任务角色赋予关系(TRA)：为各角色定义其可

http://www.verypdf.com


2010 年 第 19卷 第 7 期                                                           计 算 机 系 统 应 用 

 177Applied Technique 应用技术 

以执行哪些任务，表示任务到角色之间的映射关系，

一个任务可以配置多个角色，而一个角色也可以参与

多个任务。任务的性质决定了所配置的角色，反之角

色的性质也决定着所参与的任务。 
(3) 权限任务赋予关系(PTA)：为各任务模板定义

其所需要的最小权限集。它反映了权限到任务的多对

一的指派关系。 
(4) 实例角色赋予关系(IRA)：根据任务角色赋予

关系以及任务与任务实例之间映射关系得到角色可以

执行的任务实例集。 
(5) 权限实例赋予关系(PIA)：根据任务权限赋予

关系以及任务与任务实例之间的映射关系来确定具体

的任务实例的权限集。 
2.4 TRBAC模型安全性分析 

(1) 权限时间约束。 
模型解决了权限控制中的时间约束的问题，时间

约束表示用户只能在某个时间段内执行某项任务，它

伴随着任务流的推进而进行。当某个任务实例被激活

时标志着任务的开始，当任务实例完成时预示着任务

的结束，在任务开始和结束时间段内对任务执行者进

行授权，由于权限是通过任务与角色联系起来的，所

以用户在执行任务过程中对具体数据的操作权限是由

权限到任务的指派关系所限定的。任务执行完成后，

任务执行者的授权被收回，这样就保证可以授权流与

工作流同步，防止一个用户拥有权限的时间长于他所

需要权限的时间而导致安全泄露。 
(2) 最小特权原则。 
最小特权原则要求分配给用户的特权不超过用户

完成某个任务所必需的权限。TRBAC模型中权限不是
直接同分配给用户的角色进行联系，而是通过工作流

系统中的任务进行关联，在执行任务时只给任务分配

所需的权限。分配具有该任务执行权限的角色的授权

用户，在未执行任务或者任务终止以后，该用户就不

再拥有所分配的权限，未经授权的用户更不能执行该

任务，因此很好的保证了最小特权原则。 
(3) 职责分离原则。 
对于某些特定的任务，某个角色或者用户不可能

独立地完成所有的任务操作，这时就需要进行职责分

离，目的是通过由多个不同的用户来负责某项任务以

分散权利和责任，从而减少可能发生欺诈行为。静态

职责分离在工作流执行之前就可以执行，动态职责分

离在工作流执行过程中执行。模型中利用对角色的约

束以及授权依赖中的分权依赖原则，能够实现工作流

系统中任务执行过程中的职责分离原则。  
 

3  TRBAC在办公自动化系统中的应用 
在办公自动化系统的公文流转过程中,其主要对

象始终是"公文"。无论是在何种类型的工作流中流转,
公文一般都会经过已审批、已审核、已签发、存档等

状态。在各种"公文"类型中,不同的工作流对数据对象
也具有一定的共性,如发文、收文、会议申请、车辆申
请、请假等工作流中的公文都包括公文标题、起草日

期、起草人、审批人、审核人、批准(签发)人等数据对
象。但是在公文流转过程中，并不是某个人自始至终

都来承担某个环节的任务，通常是某几个人都拥有完

成某个任务的权利，而且几乎每一个人都拥有完成某

几个任务的权利，每一个新的流程开始都意味着重新

分配任务和权限，这就需要保证模型有动态授权的功

能。其次，在系统运行过程中，对于不属于工作流的

的任务，如新闻、邮件等，采用被动的访问控制以减

少权限控制复杂性；而对于发文、收文、请假等流程，

则把他们分成不同的任务，由不同的角色完成，采用

主动的访问控制以增加灵活性。TRBAC模型恰恰可以
满足这种需求，模型不但可以实现灵活动态的任务授

权，而且增强了系统的安全性。所以系统选用 TRBAC
模型执行权限管理。现在以某院协同办公系统中的发

文管理为例来验证 TRBAC的运作状况。 
发文管理是涉及到多部门、多用户、多环节的复

杂操作，是系统的一个重要组成部分，也是一个典型

的工作流。发文管理工作流的设计是否合理直接影响

到公司的工作效率。发文管理大致经过发文拟稿、核

稿、会签、审批、签发、分发和归档等处理过程，流

程如图 2所示。 
 
 
 
 

 
图 2  发文流程 

 
流程的具体过程如下：拟稿人起草新公文后交给办

公室核稿；核稿人通过则可以选择会签或领导审批，否
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则返回给拟稿人进行修改；如果选择会签，则在会签人

员会签完，再由办公室复核公文，然后再到主管院领导

审批公文；如果在某些特定的情况不要会签，则可以直

接到主管院领导审批；主管院领导审批发现问题则退还

拟稿人进行修改，否则递交院长签发；院长签发公文，

并交给院办下发；院办根据实际需要下发公文，并将公

文整理归档。以上的每个流程的环节都可以看作是一个

任务，为其指定相应的角色按照一定的顺序协作完成，

并且根据公文的处理情况选择下一个环节。 
 

4  结语 
基于任务和角色的访问控制模型是一种面向工作

流安全策略的有效的访问控制方法。我们解释了该模

型中的重要概念及约束关系，通过访问控制实现了基

于任务和角色的授权安全性。TRBAC相对于传统的访
问控制模型来说，是一个重要的发展和改善，具有极

其广泛的应用范围。文章以某院协同办公系统的公文

处理流程为例，介绍了 TRBAC模型在企事业单位中 
 
 
(上接第 152页) 
 
 
5  结语 
通过使用ARM9内核的处理器和嵌入式 Linux操

作系统，集中器系统的可靠性得到很大的提高，软件

开发的速度也得到了加快，同时也降低了设计复杂功

能的难度并具有极高的可扩展性和可移植性。初步的

实践证明是非常可行的。 
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的应用。但 TRBAC 中有关任务的分类与分配以及模
型更加适合复杂的环境和各种例外情况等，仍有许多

值得研究的地方，这将是我们以后研究的问题。 
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