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基于 Minix 的进程间通信系统的设计与实现① 
陆冠群  胡  光  涂时亮 (复旦大学 计算机科学与技术学院 上海 200433) 

摘  要： 进程间通信作为操作系统中最重要的原语之一，提供了在多个隔离的进程之间相互通信交流的可能性.
提出了一种适用于微内核操作系统的进程间通信系统，并在具体的 Minix 操作系统平台之上予以实现，

解决了 Minix 系统中由于进程间通信模块的缺失而导致开发人员无法顺利移植其他平台的实用程序的

问题。实验数据表明，该进程间通信系统具有高效的特点；同时由于该系统的设计原则，它保持着易

扩展的特点。该系统的实现虽然是基于 Minix 平台，但该设计同样适用于其他微内核的系统，对其他

操作系统具有借鉴意义。 
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Abstract:   Inter-process communication (IPC), as one of the most important primitives in the operating system, 

provides the possibility of exchanging data with several different processes. This paper proposes a new 
design of the inter-process communication system. And this system is implemented on Minix operating 
system which lacks the support of IPC before. With the implementation, it eases the developers’ porting and 
developing useful programs based on this feature. It is extensible and efficient as seen from the experiment.  
The design of this inter-process communication system can be studied for other operating system. 
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进程间通信作为操作系统中最重要的原语之一，

提供了在多个隔离的进程之间进行通信交流的可能

性。Minix 3 作为一个正在快速发展中的微内核操作

系统，十分遗憾地尚缺乏符合 POSIX 标准的进程间通

信系统。该功能的缺乏直接导致了某些重要的应用程

序(比如 PostgreSQL)无法成功地移植到 Minix 3平台

中，另外使得在该平台上开发多进程合作的程序变得

异常复杂。 
本文的项目基于与阿姆斯特丹的 Vrije大学合作，

设计开发了基于 Minix 3 操作系统且完全符合 POSIX
标准的进程间通信系统。 

本文立足于进程间通信系统的设计和实现，同时 
 
① 收稿时间:2009-11-06;收到修改稿时间:2009-12-19 
 

 
 
展示了如何在微内核的架构上实现具有良好语义规范

的进程间通信系统，并且比较了微内核与宏内核在实

现同样功能上的差异。主要的研究意义基于下面几点： 
(1)研究如何高效实现基于微内核的进程间通信。 
(2)研究如何有效利用微内核的安全机制来保障

进程间通信的安全。 
(3)研究进程间通信所能够解决的诸多现实问题。 
通过本文所阐述的工作，基于本文开发的所有代

码以及相应移植程序都已经成功进入到 Minix 3 系统

的主干代码仓库。 
本文的结构组织如下：在第一部分中，将对 Minix

系统做相应的背景介绍；在第二部分中，将详细阐述 
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所提出的进程间通信系统的总体架构，并在接下来的

篇幅中分别对共享内存模块以及信号量集模块的设计

与实现进行描述；在第三部分中，则会通过实例分析

对该系统做进一步的验证。最后一部分进行总结并简

述进一步可研究的方向。 
 
1  Minix背景介绍 

Minix 系统是由 Vrije 大学的 Andrew Tanen- 
baum 领导开发的一个操作系统。追根溯源，Minix
系统在二十多年前就开始了它的雏形，曾经还有过

Minix 的开发者和 Linux 的开发者之间关于微内核与

宏内核优劣的激烈论战。现在 Minix 已经开发至第三

代。Minix 3 不同于先前作为传统教学工具的 Minix 1
和 Minix 2，是一个全新的开源操作系统，旨在于高

可靠性，灵活性和安全性，可以被使用在有资源限制

的工作环境上或者嵌入式环境中[1,2]。 
 
 
 
 
 
 
 
 
 

 
图 1  Minix 3 系统组成 

 
如图 1 所示，Minix 3 按照微内核的思想来设计

和实现整个操作系统，它真正的内核非常小，只有四

千行左右的可执行代码。而操作系统的其他部份被分

成多个互相独立的模块，并且都运行在用户态。比如：

每个驱动程序都作为一个独立的用户进程而运行，这

样，即使这个驱动程序中有错误发生也不会影响到操

作系统的其他部份。甚至连虚拟内存、进程管、文件

管理等模块也运行在用户态。 
更重要的是， 在重启服务管理模块以及信息数据

存储管理模块的帮助下，驱动程序以及其他重要的模

块在遇到错误的时候可以在用户完全透明的情况下重

新启动[3,4]。正是这样的保障机制，Minix 3 极大地提

高了操作系统的可靠性。 

2  基于Minix的进程间通信系统 
2.1 进程间通信系统概述  

在操作系统的世界中，进程是所有任务的主体，

每一个进程就代表了一个可执行的代码线索以及所能

使用的资源集合。各个进程拥有独立的地址空间，无

法相互访问。但是很多时候，两个不同的执行线索之

间需要跨越这种鸿沟，来进行协调工作，跨越的方法

有很多，按照两个不同的执行线索在物理上的差异，

可以分为以下两类[5]： 
(1)不同计算机的远距离范围。在跨越不同计算机

之间的协调合作可以通过网络协议来完成，比如传统

的 C/S(服务器/客户端)模型、RPC(远程过程调用 )方
法等。 

(2)同一操作系统范围。在同一个操作系统之

上，可以采用线程模型在同一个进程中进行通信，

或者采用进程模型并结合进程间通信方式来完成信

息的传递。 
本文主要侧重于后者，详细阐述了符合 POSIX 标

准的进程间通信系统设计。POSIX 标准所标识的进程

间通信包括共享内存 (shared memory)、信号量

(semaphore)和消息队列 (message queue)。其中最

被广泛使用的就是共享内存与信号量，特别是信号量，

作为一种有效的同步机制，为多个进程互相操作提供

临界区的保护支持。 
2.2 进程间通信系统总体架构设计  

我们将进程间通信作为一个基于用户态的独立模

块。采用这种方案具有如下的优点： 
一致性。这种分离的架构符合当前 Minix3 的整

体系统框架，可以与整个系统无缝结合，甚至可以做

到随需启用，而不需要整个操作系统的重启。 
健壮性。即使该模块发生了致命的错误，也丝毫

不会影响到整个系统的正常运行。而且该模块会被立

即重新启动，这些动作对其他用户完全透明，完全不

需要用户的干预。因此，对于使用进程间通信服务的

用户而言，不需要引入额外的错误处理机制，健壮性

由此得以体现。 
扩展性。共享内存与信号量集模块都建立与进程

间通信的框架之上，如图 2 所示，今后可以按需开发

更多的子模块来构建更多有用的进程间通信原语。 
对于用户进程而言，它只与库函数进行通信，而

库函数作为中间的代理者，进行必要的请求包装，随
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即将请求发送至进程间通信系统。而基于进程间通信

架构之上的各个子模块在初始化阶段分别向进程间通

信主模块注册自己基于消息的回调函数；此后，当进

程间通信模块获得了某个请求，就会根据之前注册的

信息将该请求分发到对应的子模块之中，继而该模块

按照具体的回调函数逻辑进行处理。 
 
 
 
 
 
 

图 2  系统架构 
 
2.3 共享内存模块的设计与实现  

共享内存是指系统中的一块内存，该内存可以同

时被多个互相独立的进程程序访问而无需额外的复制

操作[6]。 
共享内存的优点是读取速度快，对于共享内存的

读取操作与进程的其他内存数据读取没有任何差异。

但也存在缺点：1)共享内存本身不提供任何的同步机

制，无法保护多个进程同时读写的情况。因此，当多

个进程在独立对该内存段进行操作的时候，需要利用

额外的机制来保证操作的原子性。2)共享内存是系统

级的数据。除非明确指明销毁该共享内存段，否则当

进程退出的时候它仍然存在于系统之中，这就会导致

内存泄漏以及一定的信息安全隐患。 
由于本文设计的进程间通信是作为一个独立的架

构而存在，并不依附于底层的内核，因此当用户进程

在试图获取一个共享内存段时，实际的内存分配是发

生在这个进程间通信的地址空间中，如图 3 所示，而

目的是将地址空间映射到其他用户进程。当共享内存

收到用户进程的请求之后，如图 4 所示，在更新内部

存储的信息之外，主要通过调用虚拟内存的帮助程序

以完成必要的功能。 
 
 
 
 
 
 
 

图 3  共享内存分配示意图 

因此，实现共享内存的根本就在于对于虚拟内存

管理模块的功能扩展。为了实现共享内存的原语，虚

拟内存管理模块必须提供如下的一些功能： 
 
 
 
 
 
 
 
 

图 4  操作共享内存的时序图 
 
(1) 重新映射的功能。当一个进程可以访问到某

一个地址，这就意味着在该进程的页表中存在着一个

{虚拟地址，物理地址}的地址对，那么当系统在访问该

虚拟地址时，在内存管理单元(MMU)的帮助下，实际

的物理地址会被寻址。因此，修改相应的页表就会使

得一个虚拟地址去寻址不同的物理地址。既然虚拟内

存管理模块拥有所有进程的页表信息，就可以通过将

一个进程的一个虚拟地址同时映射到另外一个进程的

某个地址上，这样就解决了一个进程连接到一个共享

内存段的关键问题。 
本文设计实现了如下的函数原型： 

  int vm_remap(endpoint_t sr c_e, void *src_p, 
        endpoint_t dst_e, void *dst_p, 
        size_t len) 

该语义表示将源进程 (src_e)的起始地址 (src_p)
映射到目的进程(dst_e)的起始地址(dst_p)，有效的映

射长度为 len。 
虽然这种方式有效，但是无形中引入了安全问题，

因为既然提供了这样的功能，那么其他的用户进程同

样可以采用该接口来使其他进程的内容重新映射到自

己的进程空间中，那么就会轻而易举地窥探和获取到

其他进程的信息。为了防止这种情况的出现，需要加

入适当的权限控制机制。权限控制分两个层次，一方

面从源头上来说，要防止这样情况的出现。在现有的

Minix 系统中，对于任何一个服务模块的启动，都必

须静态地赋予一定的权限，因此其他的非法服务就无

法使用这种“重新映射”的功能。另一方面，从虚拟

内存管理服务器而言，它自身也会检查它所接受到的
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请求者的来源，由于现在采用的是白名单的策略，在

编译阶段就需要指定合法的程序。通过这两种方法，

重新映射功能既可以良好地工作，又不至于由于安全

隐患而使系统处于危险的境地。 
(2) 由虚拟地址获得真正实际物理地址的功能。

假设当某个共享内存段被多个应用程序重新映射到自

己的地址空间之后，这些应用程序并不知道这块地址

的实际物理地址，那么当某个进程需要分离共享内存

段的时候，指定的只有虚拟地址，该虚拟地址会最终

传递到共享内存模块中，如果没有将虚拟地址转换到

物理地址的功能，共享内存模块也就无法正确判断该

地址是否是有效的共享内存段的地址，甚至会发生错

误的分离操作。 
(3) 获得连接到共享内存段的进程个数的功能。

因为共享内存模块是一个独立的模块，它并不能主动

感知其他进程的变化。只有进程管理模块才会对所有

的进程情况了如指掌，而且只有虚拟内存管理模块才

拥有关于地址空间引用计数的信息。通过函数的形式

将虚拟内存管理模块中该项信息导出，可以实现该功

能，从而获得共享内存所需要的信息。 
在虚拟内存管理模块上增加以上三项功能，也就

基本完成了共享内存模块的实现，剩下的只有内部数

据的简单维护与更新罢了。 
2.4 信号量集模块的设计与实现  

Dijsktra 提出了最早的信号量概念，是为了解决

多个串行程序在并行执行的时候互相协调问题[7]。 
本文所设计的信号量集模块同样基于进程间通信

模块。对于信号量模块的设计最主要需要解决的问题

就是如何保存各个进程的状态，以及如何控制他们使

之各个用户进程在行为上表现得和 POSIX关于信号量

的标准一致。 
基于上面的考虑，设计如下的数据结构以支持信

号量： 
如图 5 所示，通过一个信号量集队列来记录所有

用户进程申请的信号量集，以便于其他用户进程可以

获得并使用该信号量集。该信号量集需要包含对应的

键值、标识符、关于该信号量的元信息、真正的信号

量元素队列。在这里的元素队列中，其中的每一个元

素类似于朴素的信号量实现，其中不仅仅含有必须具

有的计数器的值，还包含一个等待队列。此外，信号

量元素还含有最后一个对该元素进行操作的进程号

这样的信息。所有这些设计的初衷都是为了能够方便

地实现基于 Minix 平台的符合 POSIX 要求的信号量

集接口。 
 
 
 
 
 
 
 

 
 

图 5  信号量集内部结构 
 
当用户进程在获取新的整个信号量集时，如图 5

所示，它的操作层次仅仅在 sem_struct 队列；而当

需要获得某个单独的信号量时，在模块内部的操作层

次就在信号量元素 semaphore 之上，当然有时候它

也需要遍历等待队列来判断应该唤醒哪个进程。 
如图 6所示，当某个用户进程试图获得某个信号量

的时候，会通过库函数向信号量模块发送相应的请求，

由于该请求为阻塞操作，如果经过信号量模块内部的逻

辑判断该进程应该获得该信号量，那么就直接发送返回

消息，这样用户进程就可以自动继续往下执行。但是如

果信号量模块判断该进程不应该获得该信号量，那么不

需要做额外的操作让该进程等待，因为该进程已经在阻

塞等待了，唯一需要做的事情就是将该进程的结点号记

录下，并在适当的时候将它唤醒(即向它发送返回消息)，
那么从用户进程的角度而言，该获得信号量的操作是原

子的，而且并不知道中间已经被隔离了一段时间，达到

了与标准 POSIX行为一致的行为。 
 
 
 
 
 
 
 
 

 
图 6  操作信号量集的时序图 
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2.5 与 Linux 相应系统的比较  
Linux 中的进程间通信模块都在内核态实现。实现

的复杂度相对于微内核的用户模块呈指数级的增加。 
在实现中，Linux 中的进程间通信系统和其他子

系统具有很强的耦合性，特别是共享内存，它必须与

虚拟文件系统以及内存管理系统紧密地结合才能完成

POSIX 的功能。因此，当该系统中存在错误的话，必

然会对整个操作系统产生致命的错误，已经有这样的

例子[8]。 
从对比中可以看到，微内核的进程间通信架构具

有模块化的特点，能显著提高编程与调试的效率，另

外通过将错误隔离在单一的模块中可以提高整个系统

的安全性。 
 

3  实例应用与验证说明 
3.1 移植 PostgreSQL 

除开用于验证进程间通信的单元测试以外，本文

另外移植了流行的数据库软件 PostgreSQL，作为一

个对象关系型数据库系统，它具有广泛的应用场景[9]。

对于本文更重要的价值在于该数据库系统严重依赖于

共享内存和信号量集这两种进程间通信方法来完成数

据在多个进程之间的传送与同步。因此，PostgreSQL
自然成为验证进程间通信项目在 Minix 操作系统上

正确性的一种重要手段。 
在克服一些简单的移植问题之后， PostgreSQL

可以完全正常地运行在 Minix 3 操作系统之上，图 7
为运行时的终端截图，具体代码链接见参考[10]。 
 
 
 
 
 
 
 

 
图 7  PostgreSQL 运行截图 

 
3.2 实验数据  

本节通过实验研究了进程间通信在信号量产生竞

争情况下的效率表现。所采取的实验如下：两个进程

分别独立地试图获取信号量，在获取成功之后对两者

所共同拥有的共享内存进行简单地操作，随即退出临

界区，将该操作循环重复多次。该实验的设计符合了

绝大多数的进程间通信的模式，具有代表意义。 
如下表所示，其中第二列与第三列分别为两个进

程不产生竞争与产生竞争的情况。我们最后考察两者

运行时间的增加比率，用以说明竞争下的效率。整个

实验无差异重复进行了 10 次，表中的数据为经过平

均的数值。 
表 1  进程间通信的效率比较表 

   
 
 
 
 

可以看到，由于信号量需要进行同步而产生的负

载在合理的规模数量上并不显得十分突出，这就说明

了进程间通信在信号量产生竞争的情况下仍保持着良

好的执行效率。 
 

4  总结与进一步工作 
本文研究了基于微内核平台上的进程间通信架

构，并在实际的 Minix 平台上加以实现，结束了在该

平台上无法使用进程间通信的历史，并且顺利移植了

PostgreSQL 数据库软件。更重要的是，本文所完成

的工作以及所取得的成果已经被运用到 Minix 3 的正

式系统之中，详细代码链接见参考文献[11]。 
但是在本文所涉及的领域中仍然存在研究的空

间：虽然 PostgreSQL 的成功移植反映了在 Minix 平

台上该进程间通信系统的正确性，但如果需要从形式

上证明该实现的正确性，需要做更多的研究工作。当

前，已经有一些模型检测方案，但是都是基于宏内核，

缺乏对于微内核操作系统的统一研究，因此在这点上

值得进一步的研究。 
最后，需要感谢涂时亮老师对于这个项目的支持；

另外需要特别感谢 Vrije 大学的助理研究员 Ben 
Gras，感谢他在搭建项目开发环境所给予的帮助并且

对我们的设计文档提出了宝贵的意见。 
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思路。本文所给出的实验效果说明了本系统的技术可行

性及其良好检测性能。虽然本系统在几组视频测试序列

中获得良好的检测效果，但本系统对环境光照的突变、

树枝摇摆的干扰等仍缺乏适应性，算法需做进一步考虑，

同时程序也需针对 DM6446 硬件平台做进一步优化，

这也是作者进一步的研究工作。 
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