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动态防御模型在军用网络上的应用① 
康松林  孙永新  胡赐元 (中南大学 信息科学与工程学院 湖南 长沙 410083) 

摘  要： 当前军用网络安全体系还没有形成统一的安全策略，难以保障军用网络上重要信息的安全。提出一种

利用蜜罐技术改进 P2DR 模型的防御模型。该模型通过对蜜罐部署的优化和对入侵行为的重定向等方

法，有效提高了针对网络入侵的事前检测能力，改善了 P2DR 的效能，并初步实现了在军用网络上的

应用，增加了军用网络的防御纵向深度。 
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Abstract:  Currently, there is not a unified security strategy in military networks’ security system. So, the security of 

important information in military networks is not yet guaranteed. In this paper, a defense system is put 

forward, which is an advanced P2DR model with honeypot technology. By optimizing honeypot 

deployments and redirecting the intrusive actions, this system has effectively improved the pre-det ection 

ability on network intrusion, and the P2DR performance. It is also used in elementary applications of the 

military networks, which has boosted the defense capability of military networks.  
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1  引言 

军队计算机网络的安全性是各国军队信息化建设

中非常重要的一个环节，如军用指挥自动化网络、

C4ISR 系统等网上信息的安全和保密尤为重要。因此，

要提高军队计算机网络的防御能力，加强网络的安全

措施，否则该网络将是个无用、甚至会危及国家军队

安全的网络。目前，大多数军用网络都采用尽可能多

的禁止策略来进行防御，常用防御手段主要有防火墙、

加密、身份认证、访问控制、安全路由器等[1,2]，这些

方法对防止系统非法入侵都能够起到一定的防御作

用，但是从系统安全管理角度来说，仅有这些静态的

防御是不够的，还应采取动态防御的策略。为此，本

文提出了在军用网络上利用蜜罐技术对动态防御模型

进行改进，以增强其防御能力。 
 
① 基金项目:国家自然科学基金(60773013) 
   收稿时间:2009-06-10 

 
 

2  相关概念 
2.1 动态防御模型(P2DR) 

P2DR 模型包含四个主要部分 :Policy (安全策

略 ) 、 Protection(防 护 ) 、 Detection( 检测 )、
Response(响应)[3-5]。Policy 是模型的核心，负责制

定一系列的控制策略、通信策略和整体安全策略，

Protection 负责采用一些传统的静态安全技术和方法

(防火墙、加密、认证等)来实现安全策略，Detection
负责采取有效的手段对网络的运行进行监测，

Response 负责在检测到安全漏洞和安全事件之后及

时做出正确的响应，从而把系统调整到安全状态。

Protection、Detection 和 Response 组成了一个较

完整的、动态的安全循环(如图 1)。 
 
 
 



2010 年  第 19卷 第  3 期                                                           计  算 机  系 统  应 用  

 Applied Technique 应用技术147 

 
 
 
 
 
 
 
 

图 1  P2DR 安全模型 
 

2.2 蜜罐技术  
所谓蜜罐，是指一个专门让黑客攻击的系统，主

要作用是提供了一条获取黑客信息的途径[6]。蜜罐的

复杂性可以用交互程度(Level of Involvement，蜜罐

系统与攻击者交互的能力)来衡量。可以将蜜罐分为三

类：(1)低交互程度蜜罐，只提供对待定服务的虚拟，

在虚拟待定服务的实现形式上只是对待定端口的监听

和记录；(2)中交互程度蜜罐，提供了更多的可交互信

息，但是仍然没有为攻击者提供一个可使用的 OS,同
时诱骗进程变得更加复杂，对待定服务的模拟变得更

加完善，风险性也更大了；(3)高交互程度蜜罐，提供

了一个支撑 OS，收集信息的能力和吸引攻击的能力显

著提高，风险性也随之大大增加。蜜罐交互程度的比

较见表 1： 
表 1  三种不同交互程度蜜罐比较 

 
低交互 

程度蜜罐 
中交互 
程度蜜罐 

高交互 
程度蜜罐 

复杂程度 低 中 高 
风险性 低 中 高 

信息收集程度 连接 请求 全部 
被攻破可能性 无 无 有 

 
3  利用蜜罐技术对动态防御模型改进 
3.1 蜜罐部署  

将蜜罐部署在军用网络的内部，是目前大多数军

网中蜜罐部署的常用位置，目标是检测或响应来自网

络内部的攻击或者未授权活动，由于大部分军用网络

都是与 Internet 物理隔绝的，为探测内网攻击行为，

这样布置是很有必要的。如图 2 所示，这种部署模式

是通过重定向模块主动将攻击导向蜜罐环境，使攻击

者的时间和精力都花费在攻击蜜罐系统，而不是真正

的服务器上[7]。同时，还可以通过蜜罐记录攻击者的

攻击手法，这样不仅能够帮助保护在攻击期间使用的

网络，还能防范未来同样类型的攻击。这种部署模式

还可以将防火墙和路由器过滤掉的流量引入给蜜罐，

具有很高的实用价值。 
 
 
 
 
 
 
 
 
 
 

图 2  蜜罐系统在网络中的部署 
 

3.2 加入蜜罐后的动态防御模型  
网络动态防御模型的主要思想是以管理控制模块

为中心，并结合现有的入侵检测机制，主动对网络可能

遭受的攻击进行预先评估[8]。其体系结构如图 3所示： 
 
 
 
 
 
 
 
 
 

 
图 3  动态防御模型体系结构 

 
动态防御模型在未加入蜜罐前，当入侵检测模块

发现攻击时，只能进行简单的阻断和隔绝[9]。加入蜜

罐后，当检测到可疑连接或攻击时，检测模块能够自

动提取入侵规则，及时通过重定向模块将其转移到蜜

罐中，并进一步分析、学习攻击者使用的技术和他们

的动机，一旦确认为攻击，就提取入侵者的入侵行为

特征，并将其添加到规则库中，并通知管理控制中心，

更改防火墙的规则库，使入侵检测、防火墙和蜜罐之
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间实现联动，并做出响应，这样使网络防护始终处于

一个主动的地位，从而保护了军用网络的安全。 
 
4  军网安全模型的设计 

根据军用网络中的操作系统数据库等软件的应用

具体情况，本设计中选用了 WINNT2000, Linux, 
VMWARE, SNORT, SQLSERVER 数据库等软件，进行

加入 Honeypot 的 P2DR 模型网络安全系统设计。 
4.1 系统结构的设计  

军用网络系统结构主要包括，防火墙、IDS、蜜罐

系统和 P2DR 策略库等，具体设计如图 4 所示。 
 
 
 
 
 
 

 
 

图 4  军网基于 P2DR 模型系统结构 
 

P2DR 模型策略库主要包括攻击事件表、攻击行为

表、规则表，基本结构如表 2-表 4 所示。同时，以前

由防火墙担当的记录连接企图、分析流量异常等功能

和 IDS 模块的功能，也在策略库的统一指导下完成。  
表 2  攻击事件表结构 
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表 3  攻击行为库 
序号 探测端口号 服务类型 

表 4 规则表 
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4.2 构建蜜罐及工作流程设计  

蜜罐构建主要有两种方法：一是使用已有的蜜罐

软件构建蜜罐系统：如 MANTRAP 等著名软件等。二

是采用弱化系统构建蜜罐，主要是将真实系统的一些

防护功能弱化，如开放一些重要端口，模拟系统漏洞

的方法构成蜜罐[10]。本文采用弱化系统的方法及低交

互方式设计蜜罐，其系统工作流程如图 5 所示。 
 
 
 
 
 
 
 
 

 
 
 

图 5  系统工作流程 
 

(1) 首先防火墙对来自 Internet 的连接流量进行

判别。如果信息流量异常，防火墙将在 P2DR 模型库

中查找是否有相应的规则，如果有相应的规则，则按

照规定好的策略进行响应，如：丢包、阻断连接、通

知管理员等；如果没有相应的规则，则通过地址转换

模块将连接转入 Honeypot，对黑客的行为进行监视、

控制，并形成规则后加入 P2DR 模型的规则库、攻击

行为库、策略库。 
(2) 如果信息流量正常，通过地址转换模块将连

接转入军用网络。 
(3) IDS 模块负责对进入军用网络或网络内部的

攻击行为进行监视、控制。如果发现异常行为通过

P2DR 模型的统一策略进行响应。 
 
5  系统应用分析 

通过加入蜜罐系统的 P2DR 模型的设计，在军用

网络上初步实现了网络安全的四道防线，如图 6 所示。 
A 未经许可或未开放的通讯协议 (服务)可直接由

防火墙切断。 
B 当 Network-Based IDS 确认攻击行为发生后，

除做成日志备查外，并指示防火墙将该连接中断。 
C 攻击嫌疑者被 Network-Based IDS 导入蜜罐

系统进行严密监视。 
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D 当 Host-Based IDS 以 misuse 入侵检测技术

发现系统有不正常纪录时，便将其导入蜜罐系统进行

严密监视。 
E 正常的联机状况。 
 
 
 
 
 
 
 

 
 

图 6  军用网络安全的四道防线 
 
各防御层次的功能包括： 
第一道防线由防火墙负责，防火墙可阻挡大多数

攻击，另外网络地址转译(NAT)功能，可以隐藏内部

网址，降低被攻击几率。 
第二道防线由基于网络的 IDS 负责，检测网络异

常现象，并负责将异常行为导入蜜罐系统，紧急或必

要时立即物理断开，以降低危害。 
第三道防线由基于主机的 IDS 负责，安装在受保

护的服务器(或应用系统)上，检测异常行为，并负责将

异常行为导入蜜罐系统，紧急或必要时可立即物理断

开，以降低危害。 
第四道防线由蜜罐系统负责，对被导入的嫌疑者

进行行为观察，确认为异常行为者(如非法读取密码文

件、企图植入后门程序等)，予以切断联机，若观察一

段时间仍无异常行为者，会被自动导回军用网络系统。 
 
 

 

 

 

 

 

6  小结 
使用蜜罐系统改进 P2DR 模型具有以下优点：

Honeypot 收集数据量小，减少误报率，捕获漏报，

资源最小化，检测、捕获、记录所有的 IP 层行为。通

过在军用网络上部署加入蜜罐的 P2DR 模型，有效地

整合了军用网络现有的网络安全技术，提高了军网的

安全水平，在一定程度上保证了军用网络的安全。 
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