
    计 算 机 系 统 应 用                                                                 2009 年 第 7 期  

 162 应用技术 Applied Technique 

 

基于信息系统架构的信息资产分类与关系识别① 
Classification and Relationship Identification of Information Assets  

Based on Information System Architecture 
 

诸葛理绣  (衢州职业技术学院 现代教育技术中心 浙江 衢州 324000) 

王军华 (浙江工业大学浙江分校 现代教育技术中心 浙江 衢州 324000) 

周 晨 (中国工商银行衢州市分行 浙江 衢州 324000) 

摘 要： 信息资产识别是信息安全风险评估工作的核心环节。文中提出了基于信息系统架构，涵盖信息安全相

关的所有资产的一个参考分类框架，并在此基础上分析资产之间的依存关系。评估者以该框架为工具

识别资产时，可以做到清晰、规范和全面。 
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1 引言 

随着信息化的发展，政府部门、金融机构、企事

业单位及各经济组织等对信息系统的依赖程度日益增

强，信息安全问题受到普遍关注。作为信息系统建设

过程中不可或缺的技术手段，信息安全风险评估就是

从风险管理角度，系统地分析信息系统所面临的威胁

及其存在的脆弱性，评估安全事件一旦发生可能造成

的危害程度，提出有针对性的抵御威胁的防护对策和

整改措施，将风险控制在可接受的水平，从而最大限

度地保障信息安全提供科学依据。 
信息安全风险评估工作中，资产、威胁、脆弱

性是三大主要风险因素[1]。其中资产作为衍生出脆

弱性的母体、威胁的作用对象，使得信息资产识别

成为信息风险评估工作的核心环节，因此资产识别

的正确性和准确性对于后续的各风险要素及其综合

评估至关重要。通过资产识别，明晰风险评估范围

内与信息安全相关的资产清单、资产关系和资产价

值，列出评估范围内关系到信息安全的所有资产，

并按照资产的性质进行合理分类，梳理其之间关系，

并就其价值进行赋值。 
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2 基于信息系统架构进行资产分类和资产
关系识别 
2.1 传统的信息资产分类方法 
  信息资产是具有价值的信息或资源，它能够以多

种形式存在，有无形的、有形的，有硬件、软件，有

文档、代码，也有服务、形象等[2]。通常，资产识别

者要么利用自身掌握的概念和知识来识别相应信息系

统范围内的信息资产，并自定义进行分类，如按数据、

资产重要性等分类方法；要么采用 BS7799 及国家标

准 GB/20984 基于资产表现形式的分类方法来识别

评估范围内的信息资产。就前者而言，不同的资产识

别者出于理解和能力的差别，对给定的对象范围会得

出不同的资产分类及清单，如仅列出了技术方面的资

产，而忽略了管理方面的资产，导致资产识别的偏颇

或不完整[3]。此外，由于没有统一的分类标准，资产

定义和分类因人而异，可能会导致评审人员交流和沟

通上的困难。而就后者而言，在按照上述分类方法实

施资产分析时, 结合被评估对象具体特点, 鉴于某些

资产之间联系紧密, 导致这些资产属性之间存在重叠

部分进而对这些资产分别价值赋值，直接导致资产重

复赋值，严重影响评估结果的准确度[4]。例如，对于 
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应用服务器，包括服务器硬件、操作平台及针对应用

的相关服务，其实它们结合十分紧密，是以一个整体

为业务提供服务的，无论是硬件故障，还是操作平台

或服务因恶意代码影响都会造成信息系统运行中断或

拒绝服务，使得业务数据的可用性受到影响，如果在

可用性上分别为应用服务器硬件、软件和服务赋值，

这就扩大了应用服务器在可用性的价值。所以，对于

应用服务器，从安全需求和控制措施上，没有必要将

它们分别考虑。 
基于上述有关问题，下文提出一个基于信息系统

架构且涵盖信息安全所有资产的标准分类框架。 
2.2 信息系统的基本架构 

从技术角度分析，构成信息系统的要素包括： 
①业务数据，这里包括信息系统中存储、处理传

输的电子数据，存储在备份介质中电子数据以及通过

信息系统中输出的纸质数据等。 
②应用平台，主要指的是基于业务逻辑和处理业

务的应用系统。 
③计算基础结构，主要包括网络、计算机、系统

和支撑软件、数据交换协议以及其运行的基础环境等。 
④其他数据载体，主要指备份数据的存储介质 
⑤组织和制度，主要指系统管理员及业务用户、

有关业务目标的操作规程以及信息系统的安全管理制

度等。 
依据各要素之间的逻辑支撑关系，其架构图如下： 

 
 
 
 
 
 
 
 
 

图 1 信息系统基本架构 
 
2.3 信息资产分类 

如图 1，1 级分类将资产分为业务数据、应用平

台、存储介质、组织和制度、主机平台、网络平台、

基础环境 7大类别。如表 1所示，业务数据包括电子

业务数据、其他介质业务数据、操作规程等 3个 2级

分类；计算基础设施是信息系统的技术基础设施，具

体包括主机平台、网络平台、基础环境等 3个 1级分

类，其中主机平台又包括客户机、应用服务器、数据

服务器、外部设备等 4 个 2 级分类，网络平台包括

PDS、交换机、路由器、网络安全设备等 4 个 2 级分

类，基础环境包括计算场所、电力保障(设备供电及照

明)、空调、通讯设施、消防设施等 5 个 2级分类；应

用平台是运营业务数据的信息系统应用软件，包括应

用软件、程序代码及相关技术文档等 3个 2级分类；

存储介质指的是业务数据在应用平台外的保存方式，

包括业务数据的备份介质及纸制记录等 2 个 2 级分

类；组织与制度指的是系统的组织和制度方面的保障，

包括系统管理员、普通用户、业务合作方、管理制度

等 2级分类。 
表 1 基于信息系统架构的资产分类框架 
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在评估过程中，基于信息系统架构的资产分类，

关键是将受评单位的各种业务识别出来，并进行边界

确认，然后进行比较和决策，确定业务优先级，然后

根据该分类方法区分资产[5]。在评估实务中，资产分

类框架的内容和级别数目可根据行业或机构的不同有

所区别。一般而言，高层的分类内容基本是一致的，

越往底层其分类内容越反映行业或机构的特点。另外，

所评资产的分类级别数目有时不易过细。比如说，表

1 中的客户机在分类级别 3 中可以进一步分为计算机

硬件、操作系统及相关技术文档三类。在实务中，它

们特别是硬件和操作系统是以整体向上面应用平台和

用户提供支撑和服务的，如果分别考虑，会造成资产

属性之间存在重叠(如可用性)，接下来对这些资产分别

资产赋值, 会导致资产重复赋值, 严重影响评估结果

的准确度。基于信息系统架构的资产分类框架非常便

于各受评单位自评层面上的资产识别与管理，表 1 提

出的信息资产分类框架可在评估实践中产生、确定和

规范化。 
2.4 信息资产关系分析 

事实上，信息资产是有机结合和协同工作的，是

以整体方式来实现受评单位业务目标的。因此，信息

资产之间必然存在着依存关系。这种“依存”关系有

三层含义：(1)被依赖方“承载”依赖方，如计算基础

设施各类资产承载上层的应用平台资产，应用平台及

存储介质类资产承载上层的业务数据资产，而在计算

基础设施中，基础环境类资产承载上面的网络平台类

资产等；(2)被依赖方对业务目标的贡献通过上面的依

赖方来实现的；(3)依赖方资产的安全属性价值通过这

条链传递给被依赖方。为此，我们可以从业务目标出

发，根据信息系统架构，依托信息资产之间的依存关

系，形成业务目标为根节点的资产关系图。图 2 给出

了结合信息系统架构的资产基本依存关系图。当然，

在评估实务中，可以以更高的资产分类级别和具体的 
 
 
 
 
 
 
 
 

资产进行细划。 
 
3 结束语 

信息资产的识别、分类及安全价值评估是信息安

全风险评估工作的重要环节。文中提出的基于信息系

统技术架构的信息资产分类识别方法，逻辑性强，层

次清楚，便于进行资产分类和关系分析，梳理出关键

资产，可为更进一步资产价值评价及后续的风险评估

和风险管理工作奠定良好基础。 
 
 
 
 
 
 
 
 
 
 
 

 
图 2 信息资产关系示例图 
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