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摘 要： 传统的防火墙从检测规则冲突和调整规则排序两方面来提高防火墙性能，但效果都不是很理想。本文

从优化防火墙过滤域排序这样的一个新角度，依据信息增益理论构造决策树，然后根据决策树层次与

防火墙过滤域排序的对应关系，确定了过滤域的最优排序。实验表明，这个最优排序确实能够显著地

降低数据包与防火墙规则的元组比较的总次数，从而提高防火墙的过滤效率。 
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1 引言 

自计算机网络问世以来，网络的安全性一直是人

们讨论的话题。随着网络的迅速发展和广泛使用，人

们在得益于网络的同时，网上的数据也受到了黑客的

攻击，所以网络安全变得越来越重要。当资源共享广

泛用于政治、军事、经济以及科学的各个领域，网络

的用户来自社会的各个阶层与部门，大量在网络中存

储和传输的数据都有可能被盗用和篡改。人们为了保

护数据和资源的安全，创建了防火墙。 
 
2 防火墙 

防火墙技术是当今网络信息安全的核心技术之

一，也是抵御外部网络攻击的第一道屏障。防火墙是

置于内部可信网络和外部不可信网络之间的一个安全

组件，用来控制跨越网段的流量。从技术角度来看，

防火墙是作为一种连接内部网络和外部网络的网关，

提供对进入内部网络连接的访问控制能力。 
防火墙能根据预先定义的防火墙安全策略，对流

入流出的数据包进行逐一检查，允许合法连接进入内

部网，阻止非法连接，从而保证内部网络的安全。这

样，防火墙安全策略的配置就显得异常重要，一个好

的配置策略通常能大大提升防火墙过滤效率。 
 

① 收稿时间:2008-11-13 

 
 
防火墙的安全策略实际上是一个访问控制列表。

表 1即是一个防火墙访问控制列表的实例。 
表 1 防火墙访问控制列表实例 

规

则

号 
协议 源地址 

源

端

口 
目的地址 

目

的

端

口 

行为 

1 TCP 192.168.0.6 any *.*.*.* 80 deny 
2 TCP 192.168.0.* any *.*.*.* 90 accept 
3 UDP *.*.*.* any 202.38.64.* 53 accept 
4 UDP *.*.*.* any *.*.*.* any deny 

表中的访问控制列表由很多列表项组成，每个列

表项称为一条规则，也就是防火墙规则。每条规则都

是由三部分组成：规则号、过滤域和动作域。规则号

决定过滤规则排列的先后顺序；过滤域是规则的主体

部分，可以有很多项构成，但是常用的有 5项：协议、

源 IP 地址、源端口、目的 IP 地址和目的端口；动作

域包括接受和拒绝。 
当数据流进入防火墙后，防火墙检查数据包的有

关头信息(IP 地址、端口号等)，然后将这些头信息与

防火墙的第一条规则中对应的内容逐一匹配，如果匹

配成功则按照规则的动作域内容进行操作，而不再匹

配后续的规则，否则继续与下一条规则匹配，直到匹 
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配成功为止。这一比较的过程就称为元组比较，元组

比较的次数决定了防火墙过滤数据的时间，这也是衡

量防火墙效率的一个标准。 
 
3 相关的研究工作 

防火墙一般位于内外部网络的边界，用来实现对进

入内部网络连接的访问控制。但正是由于防火墙是内外

网之间的交通要道，要检查所有内外网之间相互交换的

数据包，当网络数据流量较大的时候，防火墙就会称为

整个内部网络和外界通信的瓶颈，导致网络速度减慢甚

至于瘫痪。因此，增强防火墙的过滤能力，提高防火墙

的性能一直都是防火墙研究领域中的重要内容。 
国内外关于防火墙的研究主要集中于两大方面： 
(1) 防火墙规则间的冲突检测：这是与安全直接

相关的。防火墙规则在设定、添加、删除和修改的过

程中，都有可能引发规则间的冲突，带来安全隐患。

为了解决这一问题，文献[1]通过建立 CSP(Constraint 
Satisfaction Problem)去侦测安全策略和规则集合间

的矛盾；文献[2]提出一种基于元组空间搜索的规则集

冲突检测算法，时间复杂度低，速度快，但不适用于

分布式规则集冲突检测；文献[3]针对分布式防火墙，

探讨了规则间的可能关系和错误的策略配置，最后给

出检测错误的算法。 
(2) 防火墙规则设计及性能提高：好的规则设计

不仅能减少规则间的冲突，更能够优化防火墙的过滤

性能。防火墙性能可以通过软件和硬件手段来提高，

软件方面主要体现在对规则的调整和排序上，文献[4]
提出剔除防火墙中异常规则，合并相类似规则，可以

优化规则；文献[5]将规则映射成多维空间中的一个几

何体，图形化处理后，再将几何体映射成规则；文献

[6]提出基于统计分析，对数据包统计分析，然后调整

规则的顺序，以减少匹配时间。 
由于传统的防火墙技术对规则表的过滤域属性排

序是没有要求的，本文试图从一个新的角度看问题，

我们将运用信息增益理论对过滤域中的各个属性列进

行分析，从而找到一种最优排列顺序，使得数据包和

防火墙规则的总元组比较次数最少。 
 
4 信息增益 

信息增益是信息论中一个重要的概念，广泛应用

于机器学习和数据挖掘领域，使用信息增益来评价属

性在分类过程中所体现的信息量的程度。 
信息增益是指期望信息或者信息熵的有效减少

量，根据它能够确定在什么样的层次上选择什么样的

变量来分类。若属性的信息增益越大，则在分类过程

中对类的划分也将起到较大的作用，因此，在进行属

性选取的过程中，通常选取信息增益值大的属性作为

分类的依据。信息增益的计算如下[7]： 
① 样本的分类期望信息 
假设 S 是 s 个数据样本的集合。假定类标号属性

具有 m 个不同值，定义 m 个不同类 Ci(i=1,2,…,m)。
设 si是类 Ci中的样本数。对一个给定的样本分类所需

的期望信息为： 
 

          (1) 
 
其中 pi是任意样本属于 Ci的概率，并用 si/s 估计。 

② 属性 A 划分为子集的熵 
设属性 A具有 v 个不同值{a1,a2,……,av}。可以用

属性 A 将 S 划分为 v 个子集{S1,S2,……,Sv}；其中 Sj

包含 S中这样一些样本，它们在 A上具有值 aj。如果

A 选作测试属性(即最好的分裂属性)，则这些子集对应

于由包含集合 S的节点生长出来的分枝。设 sij是子集

Sj中类 Cj的样本数。根据 A划分成子集的熵或期望信

息为： 
 

                                          (2) 
 

其中，项
s

ss mjj 1 充当第 j个子集的权，并且等于

子集中的样本个数除以 S中的样本总数。 
③ 信息增益 

  (3) 
因此，Gain(A)是由于知道属性 A 的值而导致的

熵的期望压缩。 
 
5 过滤域排序优化 

防火墙系统本身就是一种包分类系统[8]，数据包

进入防火墙后，从防火墙的第一条规则开始，与过滤

域中的每一项逐一匹配。若数据包与规则不匹配则说

明数据包和这条规则不属于同一类；若数据包与规则

完全匹配，那么数据包和这条规则就是同一类的，我
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们可以根据这个分类来接收或拒绝数据包，因此，数

据包与规则匹配的过程就是对数据包的一个分类过

程。所以我们完全可以将分类技术中的信息增益理论

应用于防火墙规则匹配领域中，通过优化防火墙过滤

域属性排序来减少数据包与规则的总元组比较的次

数，缩短比较时间。 
防火墙的规则表就是一个训练集，我们可以根据

预测进入防火墙的数据来对每条规则设定一定的概

率。由于过滤域属性中常用的有 5项：源 IP 地址，目

的 IP 地址，源端口，目标端口和协议，那么利用信息

增益理论可以构造出一棵决策树，这棵决策树的层结

构与防火墙的过滤域排序是对应的，层结构的属性序

列也即是过滤域的最优排序，如图 1所示。 
 
 
 
 
 
  
 
 
 
 
 
 

 S_port D_ip D_port S_ip Protocol 
1      
2      
3      
4      
5      
…      

图 1 决策树层次与过滤域排序的对应关系 
 

构造决策树的算法是递归算法，算法如下： 
①  分别对过滤域属性利用公式 (3)计算信息增

益，并取信息增益最大的属性作为分裂属性 A，即决

策树的根结点(图 1中的 S_port)； 
② 将属性 A 取值相同的规则归于同一子集 Ai，

一个子集对应一个分支； 
③ 计算 Ai中规则数占所有规则的权重 Wi； 
④ 对 Ai 中剩下的属性利用公式(3)计算信息增

益，取信息增益最大的属性作为可能的分裂属性 Z； 

⑤ 对相同的属性 Z 对应的权重 Wi求和∑Wi； 
⑥ 选择∑Wi 最大的属性为第二分裂属性 B，即

决策树第二层的所有节点都必须为B(图 1中的D_ip)； 
⑦ 若子集内规则的所有属性均已测试，则结束；

否则，重复②-⑥。 
将防火墙的每条规则看作一个分类，将过滤域中

的属性看作决策树的测试属性，那么就可以从规则表

得到相应的决策树。从根到叶节点的一条路径就对应

于一条防火墙规则，整个决策树就表示了一组防火墙

规则集合。 
需要说明的是：利用上述算法和利用 ID3 算法构

造决策树是有区别的，ID3 算法构造的决策树每一层

的属性可以不一样，而这里构造的决策树的每一层属

性必须一样，因为防火墙过滤域排序的每一列必须是

同一属性。 
 
6 仿真实验 

为了检验排序优化算法的正确性和执行效率，我

们对算法进行了仿真，采用数据库来存储防火墙规则

表，同时采用C++语言在CPU P4 1.7G、RAM 512M、

Windows XP 操作系统的机器上实现了算法。 
我们对天网防火墙和 look’n’ stop防火墙规则表

做了适当修改，来构造我们的实验防火墙规则表，规

则表有 5个过滤域：协议，源 IP 地址，源端口，目标

IP 地址和目标端口。当规则数分别等于 40，80，120
时，由一个 100 条数据的数据集通过防火墙，计算在

不同的过滤域排序下，这个数据集和防火墙规则表的

总元组比较次数。 
 
 
 
 
 
 
 

 
图 2 不同排序下的总的元组比较数 

 
图 2 是当不同数目的规则时，按上述算法构造决

策树，确定过滤域最优排序下数据包和规则元组比较

的总数和最差排序下的总比较元组数，以及所有可能
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的排序组合下比较元组数的平均值。从图中可以看出

最优排序的总元组比较数确实要比最差排序的总元组

比较数和所有排序组合的均值明显少很多，并且随着

规则数目的增加，差值也在逐渐增加。实验证明，上

述的算法得出的最优排序确实能显著的降低总的元组

比较次数。 
 
 
 
 
 
 
 
 

图 3 过滤域前两列确定后总元组比较数的 
标准偏差与标准离差 

 
图 3是过滤域前两列确定后， 3

3P =6种排列组合

的总元组比较数的标准偏差与标准离差。利用上述算

法构造两层决策树，确定了过滤域排序的前两列，从

图 3可以看到即使规则数达到 120，6 种排列的总元

组比较数的标准偏差只有 313，标准离差(=标准偏差

/期望)仅 0.03。显然，这几种排列下的总元组比较数

非常接近。因此，当规则总数很大时，完整的构造决

策树将会很复杂，那么我们不妨就只确定过滤域的前

两列，这样只牺牲少许的精度，来换取较大的代价。 
 
7 结论和展望 

防火墙技术是企业网络安全的基础，研究人员已

经做了大量的工作。本文从优化防火墙过滤域排序这

样一个新的角度，来优化防火墙的安全配置策略，从

而避免了对防火墙规则间关系的改动，更加不会引起

规则间的冲突。 
本文抓住防火墙实质上就是一个包分类系统，

从信息增益理论出发构造出决策树，根据决策树层

次与防火墙过滤域排序的对应关系，确定了过滤域 
 
 
 
 
 

的最优排序。仿真实验证明，这个最优排序确实能

够显著地降低数据包与防火墙规则的元组比较的总

次数，进而大幅度提高防火墙的过滤效率。而当防

火墙规则数很多的时候，我们可以只确定过滤域排

序的前两列，节省构造决策树的时间，并且不会影

响防火墙的过滤能力。 
当然，我们现在研究的只是静态的防火墙，首先

要预测进入防火墙的数据，对防火墙的规则赋一定的

权重，然后计算信息增益，构造决策树，确定最优过

滤域排序。以后，我们还将致力于研究动态的防火墙，

当外界数据变化时，到底要不要调整防火墙的过滤域

排序，以及什么情况下，什么时候调整等等问题。 
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