
研究开发 !"#"$%&’ $() *"+",-./"(0
1

电子机构的安全性分析研究
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摘! 要：电子机构是人类机构代理的副本，为提供支持、信任和合法性商业应用而具体设计。它是以网络为基础

的，一种虚拟的管制环境，然而在现有的研究中，并没有实现电子机构基于角色的访问控制。本文根据

电子机构的基本概念，提出了电子机构基于角色的访问控制模型，并从系统权限、身份认证以及访问控

制的角度，研究电子机构的安全性。描述了重写逻辑 &’()* 工具建模的方法和过程。最后，用重写逻

辑 &’()* 工具实现了网上购物系统的登录身份认证。
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$! 引言

近几年来由于 +,-*.,*- 的爆炸式使用，电子商务的

迅速发展，一种现代的网络信息系统，虚拟的交易平台

等得到广泛的使用，又由于计算机系统和网络在快速

增长的现代社会中扮演一个越来越重要的角色，在功

能性、连通性和可达性中，人们的生活变得比以前任何

时候都更加与信息紧密相关。同时，人们也正努力的

研究信息系统的可靠性和安全性，因为任何故障，失

败，错误或攻击，都可以大大降低系统的运行能力或者

造成很大的经济损失。又因为软件系统运行在开放的

环境中面临着越来越多的攻击或入侵。而电子机构

（/0*1-.2,31 +,4-3-(-32,4）是针对一种虚拟的管治环境建

立一个统一的模型。因此，在虚拟的管治环境中，安全

是一项重要的保障和前提。然而，在现有的关于电子

机构的文献中，主要是采用义务逻辑、状态变迁以及进

程代数等方式来建模、分析、形式规约以及对电子机构

开发环境和开发工具的研究等等，并没有对电子机构

的安全性进行过研究。

本文主要是从系统权限、身份认证以及基于角色

的访问控制的角度，研究电子机构的安全性，并提出电

子机构基于角色的访问控制模型。

5! 电子机构的基本概念

在信息技术、电子商务迅速发展的今天，从开始的

656，到 657，再到正在筹建的 757 交易平台，这些都建

立在虚拟网络的基础上。在以网络为中介环境的协同

工作中，电子机构［/+］是一种虚拟的管治环境，对参与

到该环境中相关实体的交互行为进行管治。有关电子

机构的 模 型 请 参 见［$，5］。 电 子 机 构 由 四 个 要 素 组

成［8，#］：对话框架、场景、执行结构和规范。下面一一

介绍：

（$）对话框架（93’02:31’0 ;.’<*=2.>）

对话框架定义代理可能交互的有效表达行为，并

且定义参与者角色和角色关系。对话框架提供的结

构，因共同的 本 体，有 助 于 异 构 代 理 共 同 进 行 交 互。

即，通过共享一个对话框架，使异种代理与其他代理交

换知识。活动在电子机构中由不同的、可能并发的，对

话式的活动等多种情况组成，每个活动包括不同的代

理组，扮演不同的角色。

（5）场景（?1*,*）

两个代理间的交互是通过代理组汇合点铰接，这

称为场景。在场景的一些特殊状态和根据这个场景中

他们的角色，代理可以进入场景或离开场景。场景之

间的关系可以是一对一、一对多和多对一的关系。
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（!）执行结构（"#$%&$’()*+# ,)$-.)-$#）

执行结构指定场景之间的关系，为了捕获场景之

间的关系，我们使用场景的一个特殊类型，即所谓的变

迁。变迁可以被视为一个执行结构网中路由器的类

型。执行结构包含多种同时正在进行的活动，由场景

扮演。在执行结构之内，代理可以在同一时间用不同

的角色参与到不同的场景中。

从结构的角度来看，执行结构的规范必须视为场

景的网络。场景之间的连接根据他们的角色定义哪个

代理，通过已经定义的变迁，可以从一个场景移到另一

个场景。即，执行结构定义了哪些场景可以由每个不

同的角色到达。

（/）规范（0&$’,）

规范定义什么是允许的，什么是禁止的以及什么

是责任。执行结构的规范包含如何描述不同的角色可

以合法地从场景到场景移动。

总而言之，电子机构，当调控代理之间可能发生的

交互时，能代表基准系统限制参与者行为并且描述当

违反标准时的惩罚。契约关系在机构内部被创建，并

必须遵守强制标准，制定特殊商业关系的细节。

!1 电子机构的安全性分析

电子机构［2］是包含自治、独立实体必须遵守通用、

明确的交互协议的开放系统。因此在安全性方面必须

具有应用系统的安全性特征［3］：完整性、可用性、保密

性以及可控性。

!" # 电子机构基于角色的访问控制模型

基于角色的访问控制其核心思想［4］是在用户和权

限间建立一种机制，将访问权限与角色相联系，通过给

用户分配一定数量的合适的角色，让用户获得相应的

访问权限。用户与角色、角色与权限、角色与资源之间

的关系均是多对多的关系。在角色之间存在继承关

系，即下级角色可继承上级角色的部分或全部权限，从

而形成了角色层次结构。

在应用系统中，系统用户的权限是与其工作内容

相关的，用户的工作内容决定了可以访问的资源和对

资源的操作，同一个用户在不同的业务上下文环境中，

所扮演的角色不同，因此，在涉及系统权限时，往往不

是针对用户，而是针对用户在业务活动中所扮演的角

色进行权限分配。根据电子机构的概念，针对电子机

构中场景的角色采用访问控制，电子机构基于角色的

访问控制模型如图 5 所示：

图 51 电子机构基于角色的访问控制模型

说明：图 5 中，单箭头表示单向联接。菱形是聚合

（677$#7()*&8,），是强连接，聚合是整体与个体之间的

关系。

模型中引入了日志管理，这里的日志管理是应用

软件本身的日志，而不是操作系统的日志管理。日志

管理对于一个系统是极为重要的，日志管理对进入系

统的每个用户所做的操作都要进行记录，从用户进入

系统的时间到所做的各种自己权限范围内的操作都会

有详细的记录。这样做的好处：5）可以反馈当时的系

统情况，为工程商查找故障时提供线索；9）是落实某些

操作员违反公司规定操作的责任和证据，从而也进一

步保证了系统的安全操作。

!" $ 身份认证

基于角 色 的 访 问 控 制 建 立 在 身 份 识 别 的 基 础

上［:］，根据身份对提出的资源访问请求加以控制。如

果身份认证存在安全漏洞，其必将影响到访问控制策

略的实施。所以访问控制技术必然和身份认证技术接

合起来使用。身份认证是从用户处获取标识凭据（ 如

用户名和密码）并通过某些授权机构验证凭据的过程；

是任何信息系统或应用系统的重要环节；是基于访问

控制的第一步。身份验证的过程如图 9 所示。

图 91 身份认证过程
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!" 案例研究

为了具体说明电子机构的安全性，设计了简单的

基于面向对象的网上购物系统模型，主要是体现图 #
中的验证以及对执行结构和场景的分析。在案例中买

家需要先成功登录系统后，然后才可以在卖家的商店

中选购商品。买家选购商品流程如图 $ 所示：

图 $" 买家选购商品流程

具体的业务需求如下：

#）买家先注册，成功登录系统后，才能挑选商品。

%）卖家的商品分高、中、低档三类商品，同一档次

的商品价格一样。商品价格和类型卖家都需要保存在

数据结构中。

$）买家在卖家中可以成为会员。会员分为：普通

会员和高级会员两类。买家在卖家中的消费额是可以

累积的，一个普通会员当消费额达到一定程度可以变

成高级会员。

!）根据会员级别和购买商品的类型可以享受不同

的优惠价格。如果买家的信誉不好，卖家停止卖商品

给买家。

!" # 建模过程及方法

对网上购物这个实例，采用重写逻辑 &’()* 工具

来建模。重写逻辑是定义和构建复杂物体的技术，它

根据重写规则依次替换简单初始物，从而构造出复杂

对象。它对自身相似对象的建模很有效，在数千种自

身相似的元素中，只用一些规则就可以通过简单物体

描述复杂的对象［+］，这是重写逻辑所特有的。电子机

构是 面 向 对 象 的、并 发 的、开 放 的 系 统，因 此，采 用

&’()* 中，面向对象的建模方法对电子机构系统进行

建模，其建模过程具体如下：

#）首先了解系统的业务需求，对整个系统进行需

求分析，确定系统中的各个对象、角色以及类，并确定

类的属性、类型及方法（类中使用的函数）；

%）分析各个角色之间的关系，构造出各个角色之

间的消息传递关系；

$）分析每个对象与哪些角色有关；

!）定义面向对象的规则（含角色及对象之间的交

互规则）；

,）定义业务流程，即规则之间的执行顺序；

-）建立面向对象的系统模型；

.）利 用 工 具 运 行 所 建 的 模 型，对 其 系 统 进 行

模拟。

当确定了所有的实体后，就可以建立系统模型。

采用 &’()* 中参数化面向对象模块的建模方法［#/］，具

体如下：

#）角色中的每个关系，由类塑造以关系名作为类

名，并且类的属性是参与者的标识符和关系属性的标

识符；

%）每个角色由 &’()* 类描述，在软件系统中，角

色好比一个插槽，在运行的时候由对象来填补；

$）业务对象由 &’()* 中的对象描述。在 &’()*
中，每个对象都属于类。一个对象也可以同时属于多

种角色类型，就像一个人可以扮演多种角色一样；

!）团队是由业务对象构成，因此由 &’()* 的配

置（012345(6’74128）描述；

,）系统中的动作由 &’()* 中的规则描述；业务

流程在 &’()* 中相当于我们定义的执行策略。

!" $ 网上购物系统分析

下面使用重写逻辑 &’()* 工具来实现网上购物

系统登录的身份验证。从这个系统的结构开始，可以

确定三个主要的角色，即买家（9(60:’8*6）、卖家（;’6<
5’4216）和商品（=*60:’2)48*）。买家有两种特殊的种

类———普通 会 员（>*2*6’?&*=;*6）和 高 级 会 员（@)<
A’20*)&*=;*6），卖家的商品有三种种类 B B B 高档

商品（ C?’9D9&*60:’2)48*）、中 档 商 品（ &4)&*60:’2<
)48*）和低档商品（E1FG2)&*60:’2)48*）。

买家（9(60:’8*6）这个角色由 H(60:’8*6 类来描述

它的类型，H(60:’8*6 类有四个属性：0’8:（ 买家拥有的

现金）、9’I B 8(=（ 购买商品需要支付的钱）、9’88F)
（登录密码）、?154287’7(8（登录系统的状态），具体的定

义如下：

0?’88 H(60:’8*6 J 0’8:：K27，9’I B 8(= ：K27，9’88<
F)：K27，?154287’7(8：HL(2｛M4)，K27｝N

0?’88 >*2*6’?&*=;*6 N 0?’88 @)A’20*)&*=;*6 N
8(;0?’88*8 >*2*6’?&*=;*6 @)A’20*)&*=;*6 O

H(60:’8*6 N
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卖家（!"#$"%&’#）这个角色由 ("#$"%&’# 类来描述

它的类型，("#$"%&’# 类的属性有：)%*+’,&-*（折扣）、-’.
-"/ 0 1231&)%-,#（消费总额）、,3$#")1 0 *-"&)"#)（ 从普

通会员升级为高级会员的标准）、41#+5"&)%*1（ 商品）

等属性，具体的定义如下：

+/"** ("#$"%&’# 6 )%*+’,&-* ：78,&｛9,3/1｛:%)，

:%)｝，;&-｝，-’-"/ 0 1231&)%-,#1 ：78,&｛<%)，;&-｝，+#1)%-
0 ="/,1 ：78,&｛<%)，;&-｝，,3$#")1 0 *-"&)"#) ：;&-，
#1+1%=1 0 *,4 ：78,&｛<%)， ;&-｝，*,*31&)1) ：>1-
｛<%)｝，3#%+1 ：78,&｛:%)，;&-｝，,*1#3"**?) ：78,&
｛:%)，;&-｝，*5’,/) 0 3"@ 0 *,4 ：78,&｛<%)，;&-｝，3,#.
+5"*1# ：>1-｛<%)｝，41#+5"&)%*1 ：>1-｛<%)｝，+"/1&)"#
：<%) A

因为折扣（)%*+’,&-*）需要根据会员的级别以及购

买商品的级别共同来确定优惠的价格，因此由局部函

数 78,&｛9,3/1｛:%)，:%)｝，;&-｝来定义。消费总额（ -’.
-"/ 0 1231&)%-,#1）需要保存是哪个买家的消费额，且需

要累加，用局部函数类别 78,&｛<%)，;&-｝返回买家的消

费额。其它属性的定义也是类似。

商品角色由 B1#+5"&)%*1 类描述，商品的属性 *-".
-,*，用于记录是否已经卖出。

+/"** B1#+5"&)%*1 6 *-"-,* ：(’’/ A
+/"** >/"3C3B1#+5"&)%*1 A +/"**

B%)B1#+5"&)%*1 A
+/"** D’?E&)B1#+5"&)%*1 A
*,!+/"**1* >/"3C3B1#+5"&)%*1 B%)B1#+5"&)%*1

D’?E&)B1#+5"&)%*1 F B1#+5"&)%*1 A
买家和卖家之间的关系由 7,#+5"*1 类来定义。

+/"** 7,#+5"*1 6 3#%+1 ：;&-，3"@ 0 *,4 ：;&-，)%*.
+’,&- ：;&-，!,@G"-1 ：;&-，3,#+5"*1# ：<%)，41#+5"&.
)%*1 ：<%) A

另外，为了让这个例子在 B",)1 工具中运行，我

们还需要定义用户登录系统的规则 ,*1# 0 /’$%&，以及

用户选购商品的规则 3,#+5"*1# 0 !,@ 041#+5"&)%*1。

为了测试建立的模型是否正确，我们首先建立一

个配置。框架如下：

（ H4’) IE9J<KL 0 9KMGE 0 BEK:NMIG;>E 0
9E>9 %*

O O 3# IE9J<KL 0 9KMGE 0BEK:NMIG;>E A
O O ’3 ("#$"%&’#:’&H ： 0 P :’&H%$,#"-%’&

［414’］A
O O 1Q ("#$"%&’#:’&H
O O R A A A（具体代码省略）

1&)H4）

在 ("#$"%&’#:’&H 中，需要配置下列内容：S）一个

卖家 (，并定义卖家的高、中、低档商品的价格；T）不同

级别的顾客的折扣；U）从普通会员升级为高级会员的

标准；V）配置两个买家 7S，7T；W）三类商品 BS，BT，BU
以及日历对象 :。在配置完 ("#$"%&’#>-#"- 后，需要定

义一个功能模块 KEJ 0 >EX 0 9E>9，在该模块中定义声

明的策略作为动作执行的顺序序列。

现在我们已经建立了可执行的模型，首先测试两

个不同的用户登录系统，7S 用户能够正确登录系统

（密码正确），而 7T 用户则不能（ 密码错误）。采用系

统命令 )’?& 运行这个模型，运行结果如图 V 所示。

图 VO B",)1 中两个不同用户登录运行的结果

用户 7S 成功登录后，选购商品的运行结果如图 W
所示：

图 WO 7S 用户成功登录选购商品运行结果

从图 W 我们可以看出 7S 成功登录系统后，选购了

商品 BW，商品价格为 SYYY 元，折扣为 W（ 百分比），最

后应支付的金额为 ZWY 元。

用户 7T 因为登录系统失败，则不能选购商品，运

行结果如图 [ 所示：

图 [O 7T 用户登录失败不能选购商品运行结果

根据上面的运行结果，我们可以了解到，在重写逻

辑中，我们对系统登录的身份进行了成功的验证。虽

然这个例子比较简单，但是通过上面的实验，我们可以

得出两点结论：（S）这个模型是一个在 B",)1 中可以
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执行的模型，即是一个被 !"#$% 所支持的合法的重写

逻辑形式化模型。（&）在重写逻辑 !"#$% 工具中，可

以对用户身份进行验证。

’( 结语

在开放异构、并发、分布式的系统中，要解决系统

的安全问题，本身就是一件很难的事情，需要我们从多

个方面去考虑，如：操作系统、应用软件、数字签名、证

书验证、加密技术等等。最好是多个结合起来使用。

本文主要是从系统权限、访问控制以及身份验证这几

方面讨论了电子机构的安全性。虽然本文提出了电子

机构基 于 角 色 的 访 问 控 制 模 型，并 使 用 重 写 逻 辑

!"#$% 工具实现了网上购物系统的系统登录身份认

证，但还有待于进一步完善，在实际的系统或项目中，

要具体情况具体分析。下一步，我们将从多个方面，更

加深入的研究电子机构的安全性。
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