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!"#" 中的 $%& 攻击防御方案
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摘! 要：针对通用即插即用（&’(’）服务中极易发生拒绝服务（)*+）攻击，本文提出了一种新的防御方案。该方

案通过对 &’(’ 结点设置带异常流量检测的包过滤和对 &’(’ 控制结点设置基于规则的可扩展置标语

言（,-.）防火墙，分别限制了 &’(’ 设备的连接数和基于应用层过滤了控制点所接收的无用描述信息，

最终有效地防御了发生在 &’(’ 中的 )*+ 攻击。
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%! 引言

随着数字家庭和网络的普及，数字家庭技术正日

益成为现代数字主流技术。而 &’(’（ 通用即插即用）

技术作为数字家庭技术的关键部分，使设备的智能互

通成为可能，并简化了家庭或企业中智能设备的联网

过程。然而，&’(’ 引发的安全问题也接踵而来，其中

防御由于 ++)’ 被利用而引发的 )*+ 攻击和 ))*+ 攻

击成为了众多用户和厂商共同研究的热点。目前，防

御 )*+ 攻击和 ))*+ 攻击的方案层出不穷，它们用来

防御各类网络环境下的拒绝服务攻击，而这些方案应

用在数字家庭的这样的特定环境下并不完全适合。本

文先对 &’(’ 服务发现中的相关安全防御工作进行介

绍，随后针对 &’(’ 下 )*+ 攻击和 ))*+ 攻击的特点，

提出了一种新的防御方案。

"! 相关工作

&’(’ 作为数字家庭的重要技术，在现实生活中被

广泛应用。每台 /0(1*23 ,’ 都有默认的 &’(’ 服务，

而 &’(’ 服务存在着严重的安全漏洞。其中一种就是

)*+，当发生此类攻击时，系统资源被大量占用，合法用

户无法正常使用 &’(’ 设备所提供的服务。

攻击者向具有 &’(’ 服务的系统发起 )*+ 攻击，

主要的攻击情况主要有以下两种：一 种 是 攻 击 者 向

&’(’ 设备发出攻击性的数据包，使得 &’(’ 设备始终

处于资源被大量占用状态。攻击者对用户系统发送

456789 指令，其中“.5:;6754”域的地址指向另一个系

统的 :<=>?@( 端口，以便就具备 &’(’ 服务功能的新设

备进行广泛告知，并指示目标系统与 :<=>?@( 服务器

建立连接。于是，用户系统则向目标服务器发送下一

条下载请求，而这仅仅是针对其所收到 456789 请求所

给予的回应。另一种情况，当 &’(’ 控制端对下载的

设备和服务描述信息解析，而攻击性的信息常常伪装

成合 法 的 &’(’ 服 务 描 述 信 息，引 发 用 户 系 统 产 生

>@=1 A B=CC*D 循环。

目前，为了防御此类攻击，微软针对不同的操作系

统发布相应的下载补丁，或直接要求禁用 &’(’ 服务

选项。然而，这并不能积极主动地防御 )*+ 攻击。包

括 &’(’ 在内的服务发现中极易发生安全性攻击，文

献［%］介绍了一个基于特征（ 身份认证）的加密技术，

实现保护用户的请求并且限制服务发现的访问，其主

要局限在于该防御技术不能对抗攻击者对服务提供者

发动的 )*+ 攻击［%］。文献［"］则提出了一种有关服务

发现的安全性服务的框架 +)+（+@>E0D@ )03D*E@>F +@>EG
0D@）。这种集成的安全模型一方面提供保护敏感信息

的服务，另一方面为用客户定位可信任服务。通过提

供用户身份认证，授权，加密解密和访问权限控制机制

来防御服务发现中的非法用户攻击和其他安全性问

题。但是，+)+ 不能主动地防御 )*+ 攻击。
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目前对抗 !"# 应用最广泛的是防火墙，它能有效

地阻隔攻击源，从而主动地防御 !"# 攻击。用户在解

析 $%& 的服务描述信息时，可能因为其中隐含的攻击

性信息而遭受 !"# 攻击。$%& 防火墙对接受到的设备

描述信息及其设备所带的服务描述信息进行检测，过

滤。目前，流行的 $%& 防火墙有 ’"()* $+,-- ."( /#0
#1(21(，!,3,4"51($#67 $%& #18)(93: ;,31+,:。$%&
防火墙在安全方面的作用很明显，但是实现起来并不

轻松。这主要是因为应用层安全本身就是比较复杂的

问题，如果 $%& 防火墙为每个 +1< 服务提供一个包

装，不仅工作量很大，而且不灵活，一旦安全策略发生

改变，就要逐个修改每个 +1< 服务的包装，这显然很

繁琐而且容易出错。本文所做工作中最重要的一部分

就是提取 =4>4 中发生 !"# 攻击的特性，设计一种基

于规则的 $%& 防火墙。

同时，对于 =4>4 设备频繁地接受连接而导致的

内存资源大量消耗，本文设计了带异常流量检测的包

过滤来限制 =4>4 设备的连接数。它是本文提出的防

御机制中的另一个重要组成部分。

本文第三节详细描述 了 =4>4 中 !"# 的 防 御 方

案，第四节对本文提出的防御方案进行实验分析，最后

对全文进行了的总结。

?@ =4>4 中的 !"# 攻击防御方案

!" # $%&% 中的 ’() 攻击防御系统

+#0（ +1< #1(2981A 0(8B93183)(1）不 同 于 +++
（+"(-C +9C1 +1<），前者的报文交换是以发送和接收

服务为目的，后者是以获取信息为目的。!"# 攻击对

于 =4>4 这种 +#0 中的服务发现来说，攻击通常发生

在应用层。但仍不排除通过 />31(>13，=4>4 系统中会

有来自传输层和 /4 层的 !"# 攻击发生。

!"# 攻击通过发送大量的无效数据包来占用用户

有限的资源。在 !"# 攻 击 流 量 足 够 大 的 时 候，无 论

!"# 攻击是何种类型，都无法依靠隐藏和伪装来逃脱

检查。同时，!"# 攻击不仅存在于 +#0，也可能来自

+++。因此，增加一个初级的异常流量检测器是很有

必要的；之后，通过一个包过滤器，达到有效限制工作

结点的连接数的目的。接着判断该结点是否是 =4>4
控制点，如果是那么在包过滤之后还须经基于规则的

$%& 防火墙过滤应用层的 $%& 描述信息。=4>4 服务

在防御系统中的工作流程如图 D 所示。

图 D@ =4>4 服务在防御系统中的工作流程

!" * 带异常流量检测的包过滤

对长相关流量的 !"# 攻击的模式识别，误报漏报

率低，算法简单，响应快［?］。待测流量的自相关函数

(::与无攻击时正常流量自相关函数 (EE 之差距，见式

（D），将与我们预定的阈值 F 进行比较。!#F，判为异

常流量；反之，判为正常流量。"（ G ）是误差函数，# !

和 $ 分别是序列的期望值与方差，根据式（H），可求得

I9 J D，I. J7 的阈值 F 的范围。

在异常流量检测后面设计了一个基于本机 K4=
负载监测的包过滤器。因为［6］最后将可疑流彻底抛

弃，而这容易丢失合法信息。所以，本文所做的改进，

就是在异常流量检测器后面设计了一个基于本机 K4=
负载监测的包过滤器。依靠所提供的 K4= 负载，对可

疑数据流循环判断检测，当确定受攻击用户 K4= 恢复

到正常工作状态下周期性地动态更新，最后接收不再

发动攻击的合法流。其流程图如图 H 所示。

图 H@ 带异常流量检测的包过滤流程
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!" ! 基于规则的 #$% 防火墙

由于 !"#" 控制点会对 !"#" 设备发送的 $%& 形

式表示的设备描述信息及设备所提供的服务描述信息

解析。因此，当工作结点为 !"#" 控制点，且 !"#" 控

制点收到 !"#" 设备回复后，需再经过一个 $%& 防火

墙的过滤（如图 ’）。

究竟满足何种条件的描述语句才是合法的。这里

我们列出 !"#" 中“设备类型”和“ 服务类型“ 的格式，

设备类型的格式：()#：*+,-./* 0 (1#1 0 2)3：4-56+-：

((64 0 4-56+-，((64 0 4-56+-；或 ()#：42./6# 0 #/.-：

4-56+-：((64 0 4-56+-，((64 0 4-56+-，“ *+,-./* 0 (1#1
0 2)3”表示设备信息为工作委员会定义的，“42./6#
0 #/.-”字段为设备制造商注册的域名。服务类型是

表示服务的统一资源名，一般格式：()#：*+,-./* 0 (17
#1 0 2)3：*-)56+-：*-)56+-891-：5-)*62#，或 ()#：42./6#
0 #/.-：*-)56+-：*-)56+-891-：5-)*62#，42./6# 0 #/.-。

根据以上的类型格式，抽象出设备描述语句必定包含

（:）或（;），服务描述语句必定包含（<）或（=）。

()#：*+,-./* 0 (1#1 0 2)3：4-56+-： （:）

()#：42./6# 0 #/.-：4-56+-： （;）

()#：*+,-./* 0 (1#1 0 2)3：*-)56+-： （<）

()#：42./6# 0 #/.-：*-)56+-： （=）

在描述语句被 !"#" 控制点解析执行之前，先要

判定接收到的设备及其服务信息的合法性，因此本文

归纳了这些描述语句的特性从而提出了一个 !"#" 下

的防火墙规则，图 : 用伪代码的方式显示了该规则。

图:> !"#" 控制点中的 $%& 防火墙规则

新添加的规则实现了在 !"#" 控制点上的分流，

合法的报文信息顺利地被控制点解析，执行；不合法的

被防火墙阻断。带新规则的 $%& 防火墙有效地实现

了 !"#" 系统下对描述信息的合法检测。

;> 实验分析

&" ’ 实验环境

为了评估该方案的性能，笔者将该文提出的方案

与下面两种方案下面作比较：异常流量入侵检测［<］，每

个结点都设置异常流量检测的包过滤和基于规则的

$%& 防火墙的防御系统。实验以 ??@AB8 作为网络仿

真平台。实验环境是一台具有 CD 内存和双 ’E F:DGH
I"! 的 J6#42K* $" ")2L-**62#/M 服务器。网络结点包

括三个 !"#" 控制点，两个 !"#" 设备，距离目标 ’; 跳

有一个攻击源间断性地发送攻击性的描述信息给 !"7
#" 设备。同时，攻击源也可能伪装成 !"#" 设备，通过

向 !"#" 控制点发送不合法的服务描述信息以发动

N2? 攻击。

&" ( 性能测试

（’）攻击包过滤精确度的测试。此试验中，为了

将原有复杂的试验简化，可以将单攻击源 O 伪装成合

法 !"#" 设备和 : 个 !"#" 控制点进行 N2? 攻击仿真

试验。列表 ’ 显示了在攻击流量为 ’PPPP1/+Q-R* S * 和

’P1/+Q-R* S * 时，文献［<］和本文提出方案分别过滤的

攻击包占实际发放攻击包总数的百分比，在这里我们

将这个百分比定义为攻击包过滤精确度。通过对表 ’
的观察我们可以得出，大流量 N2? 攻击发生时，两个方

案攻击包过滤精确度都很高；而小流量 N2? 攻击，文

献［<］攻击包过滤的精确度非常低，而本方案仍旧具备

很高的过滤性。这点是可以理解的，因为［<］的门限算

法对于高强度攻击性能很好，但对于低强度攻击，监测

效果就变得很差，误报率和漏报率明显上升［=］。而本

文提出的基于规则的 $%& 防火墙，在应用层对数据包

逐个检测，因而有效防御了小流量的 N2? 攻击。

表 ’> 防御系统过滤攻击包的精确度

’PPPP

（1/+Q-R* S *）

’P

（1/+Q-R* S *）

文献［’:］ TPE P: U TE :’U

本文方案 V:E ’:U V:E ’’U

（C）过滤效率（ 单位时间内过滤攻击包数）的测

试。本文仅在 !"#" 控制点上设置 $%& 防火墙，源于

$%& 防火墙处理时间相对于工作在网络层和传输层的

防火墙工作时间长很多。通过本试验的仿真试验数据

得出，有选择地设置基于规则的 $%& 防火墙以及所有

防御设置在结点进入工作状态时动态触发，与无选择

地将所有结点都设置各项防御设备相比，平均速率提

高了 C’E P:U 。由此体现了在 !"#" 系统中本文设计
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的防御系统的合理性和灵活性，这使得防御系统的工

作效率大大提高。

!" 小结

对于 #$%$ 服务中极易发生的 &’( 攻击，本文提

出了一种新的防御方案，它包括两个组成部分：带异常

流量检测的包过滤，基于规则的 )*+ 防火墙。其中，

前者限制了 #$%$ 设备的连接数，将获取的异常流量

数据包在反复检测的情况下进行过滤。后者由 #$%$
控制点进入工作状态时刻动态启用，基于应用层过滤

了接收到的无用描述信息。

本文提出的防御方案在 #$%$ 环境中具有防御小

流量 &’( 攻击时包过滤精确度较高，防御效率较高的

优点。由于 )*+ 防火墙工作在应用层，因此解析报文

所花费的时间较工作在 ,$ 层和 -.$ 层的防火墙要长。

实验数据表明，)*+ 防火墙每秒最多可以处理不超过

/00 消息［1，2］。但对于像家庭，小企业此类布局较为简

单的局域网环境，可以通过实施本文所提出的方案来

有效防御 #$%$ 中的 &’( 攻击。
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