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基于 4A1协议的网络故障分析
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摘!要! 某城域网存在一个网络故障"使网络流量不能负载均担的流出网络"加重了网络设备的负担# 原因是一

台路由器的.-.-协议配置的不正确"造成了.5jB邻居建立错误"修改 .-.-配置后"网络故障消除"网络运

行正常#
关键词! 负载均担 5jB.-.-光衰 ,-BM

#!概述

由于经济发展的需要!某城域网的网络需要进行

升级!升级后的网络拓扑结构如图#所示%

图 #!某城域网网络拓扑图

#H#网络拓扑描述

"##城域网的核心设备为核心<和核心’! 核心<
通过#条#$j的B,-电路上联到骨干核心出口路由器

D!核心’通过#条#$j的B,-电路上联到骨干核心出

口路由器5$
"/#核心<和核心 ’通过一条/H&j的 B,-电路

互联$
"I#城域网汇聚层设备通过两条 #j的电路分别

上联到核心<和核心’$
#H/路由部署

#H/H#5jB路由协议

"## 核心<和核心 ’都属于骨干网 D-QQQQQ!分

别与核心 5和核心 D的两台出口路由器建立 .5jB邻

居关系$
"/# 核心<与核心’建立.5jB邻居关系$
"I# 核心<和核心’分别向5jB宣告路由"含城

域网使用网段和:44)71C;地址#$
#H/H/.-_.-路由协议

核心<&核心’和核心5出口路由器&核心D出口

路由器之间运行.-_.-协议!核心 <与核心 ’之间运

行.-_.-协议!.-.-?(̂(?为#$
#H/HI,-BM路由协议

核心<&核心’与下挂的城域网汇聚层设备间启

用,-BM协议!属于D>(1$!由核心 <&核心 ’向城域网

内下发默认路由$

/!网络故障现象

网络扩容完成后!发现城域网的流量都通过核心

’到核心5的#$j电路出省!核心 <到核心 D的#$j
电路流量几乎为零!核心<和核心’之间的互联/H&j
电路流量也接近于零!具体的流量情况如下表%

表#!具体流量表一

核心<到核心D 核心’到核心5 核心<到核心’

$H$#K7 /H%j7 $H$$&K7

网络的流向图如下%

!%%
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图 /!城域网流量走向图

从表#和图/可以观察到!城域网的流量都从核

心’流出本地网到核心5的出口路由器!而核心 <未

能起到负载均担的作用!如果城域网的流量在某一时

段大于#$j!此时就超过了核心 ’的上行电路的带宽!

首先这不但会造成部分城域网流量被丢失!也容易造

成核心’的上行电路所对应的板卡吊死!这样就会使

本地网的城域网流量全阻!会给企业带来巨大的风险

和损失)第二!因为城域网流量都主走核心 5!这样也

会加重核心5出口路由器的负担$

I!网络故障分析和解决

按照,-.七层网络模型采取一个自下而上的方法

对网络故障进行排除!首先检查网络的物理组件!因为

从核心 <到核心 D的路由器的流量很小!所以怀疑两

者之间的物理链路存在故障!因此从核心 <一侧进行

传输打环!在核心D一侧进行检查!光衰等物理参数一

切正常!再从核心D的一侧进行传输打环!在核心<一

侧进行检查!光衰等物理参数也一切正常$ 最后又检

查了核心D出口路由器和核心<上对应端口的物理状

态!一切正常!这就说明核心<到核心D的路由器之间

的物理链路是正常的$

第二步!检查数据链路层的配置!核心<对应接口

的链路封装类型是 *3?C!核心 D出口路由器对应接口

的链路封装类型是 *3?C!而且从核心 <和核心 D的路

由器上带大的数据包"V$$$7X=(#)+8A对方的接口地

址!一切正常!丢包率为$H$‘!因此数据链路层面上

工作状态也是正常的$

同理!也可以排除核心 <和核心 ’之间存在物理

层和数据链路层障碍的可能性$

第三步!检查网络层的配置!从核心D的出口路由

器)+8A核心<的 ?44)71C;$地址不通!然后在核心 <

上检查5jB关系!如下表%

表/核心<的邻居状态表

邻居 邻居状态

核心’ 1C=+̂(

核心D出口路由器 1C=+̂(

核心5出口路由器 1C=+̂(

!!从表中可以看出核心 <未能和核心 ’&核心 D出

口路由器和核心 5路由器建立正确的 .5jB邻居关系!

从核心’&核心5出口路由器)+8A核心<的?44)71C;$

地址也均不通!因此怀疑核心 <没有在 .jB协议中宣

告其自身的?44)71C;$地址!先查看核心 ’&核心 D出

口路由器和核心 5出口路由器三台路由器的路由表!

路由表中均没有关于核心 <的 ?44)71C;$地址的路由

条目!于是检查核心<和核心5出口路由器&核心D出

口路由器&核心 ’之间运行的 .jB协议".-.-协议#!发

现在?44)71C;$下没有宣告其自身的 ?44)71C;$地址!

配置如下%

]]进入?44)71C;$端口配置模式

+8=(>F1C(:44)71C;$

]]配置端口地址

+)133>(66?44)71C;$的+)地址 "##

这就造成了核心 ’&核心 D出口路由器和核心 5

出口路由器 三 台 路 由 器 不 能 学 习 到 核 心 <的 ?44)2

71C;$地址!也就造成了核心 <和这三台路由器不能

建立正确的 .5jB邻居关系!导致了上述的网络故障!

在?44)71C;$的配置模式下增加如下的配置%

]]启动.-.-协议

.6+6(817?(#"/#

在核心<中正确宣告其自身 ?44)71C;$地址后察

看核心<的5jB邻居关系!如下% $下转第 @8 页%
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为对象和应用主题!并通过主题表存储对象属性!流程

控制服务通过访问相应主题表来间接处理用户数据和

输入输出格式!从而使应用系统具备相应的适应性$
另外!数据项设置以及输入输出格式设计服务!允许用

户通过对各类基础数据项或基础模板的.继承/!快速

设计出所需的新数据项和新输入输出格式!简单易用$
这样!应用系统的适应性设计就不会以牺牲系统易用

性和灵活性为代价$ 该方法不仅有效解决了应用软件

的通用性问题!还改善了应用软件的易用性和实用性!
可广泛应用于以数据记录为处理单位的各类应用软件

的开发中!如医用 BD<-系统&图文界面的人事&科研&
商品等各类管理系统!若采用 d(7数据库技术!还可

应用于各类d(7环境的应用软件开发$
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表 5-核心 *的邻居状态表!二"

邻居 邻居状态

核心D T+’&?#$+L,<

核心!出口路由器 T+’&?#$+L,<

核心A出口路由器 T+’&?#$+L,<

--核心 *已经和核心 D&核心 !出口路由器和核心

A出口路由器建立了正确的 :A\]邻居关系!再察看流

量情况!如下表%
表 6 -具体流量表二

核心*到核心! 核心D到核心A 核心*到核心D

235\? 236\? /36\?

--网络流量也恢复了正常!网络障碍完全消除$

6-结论

这次网络故障是因为核心 *中的 :Q:Q 路由协议

没有配置正确!结果导致核心 *和其他三台核心路由

器未能建立正确的 :A\]邻居关系!导致了网络流量不

均衡!引起了上述的网络故障$
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