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摘!要! 为提高加密系统的可用性"提出了基于0+1的加密系统设计"该系统上层接口符合微软的 2+3标准"系

统内部本身实现了证书解析和证书存储的功能’系统内部可以存储大量的证书"供使用者方便的选择通

信对象’而且本系统也可以作为一种证书安全存储介质$ 对基于2+3的智能卡功能进行了扩充"方便了

用户的使用和开发$

关键词! 2+345&#/ 0+1 智能卡 加密

!!开发基于智能卡的2+3能提供高可靠性和安全性

的加密服务$ 为了方便在 6789:;<上提供加密服务!

=7>?:<:@A提出了一套 2+3.2?BCA:D3*的开发模式!它

提供了一套加解密和签名认证的编程接口供应用程序

开发人员调用!通过调用这套函数接口!应用程序可以

利用软件或硬件为用户提供强大的加解密服务$ 近几

年来!由于基于硬件的加密系统具有方便易用%灵活%

高可靠性等优点!使得它已成为主流的安全介质$

3E*技术以数字证书为媒介!通过对证书的使用和

管理!可在网络信息交流中实现身份认证和并保证信

息传输的安全性$ 本系统内部实现了对证书的解析功

能!可以进行证书的导入和导出!导入的证书可以安全

地存储在系统内部$

微软的 2+3开发模式简化了系统的设计分析工

作!但是在微软的 2+3开发模式中!签名密钥和交换

密钥的导入势必需要相应的证书支持!而相关证书

要存储在 32机上!这会产生以下几个缺点(&$’大多

基于 0+1加密系统是可以灵活地应用在每台 32机

上!但将要进行通信的对象的证书却一般只能在自

己的 32存储器中存储!这会使对系统的应用失去灵

活性$ &"’私有证书也是同样的存储在 32机上!将

会降低系统的安全性$ 基于以上的 考 虑!本 文 在 兼

容 2+3开发模式基础上!将证书的导入导出 和 证 书

解析功能&45&#/’!证书存储功能整合到系统内部!

这样!公有证书的存储和解析方便了用户对通信对

象的查找!方便了系统的应用)私有证书的安全存储

可以提高系统的安全性!给私有证书的安全存储提

供了保障$

$!引言

$5$2+3简介

2+3&2?BCA:F?GCH7>+I?J7>I3?:J79I?’(密码服务提

供者$ 一个 2+3要实现一定的密码标准和算法!由

2+3的体系结构所规定!2+3的体系结构采用了策略与

机制分开的思想!主要目的是为了为在 6789:;<上开

发提供密码服务产品的供应商提供一个标准体系!这

样有两个好处!一是使提供密码服务者将主要的精力

放在自己密码机制的实现上!而不必考虑那些上层的

细节$ 二是为利用这些服务产品在 6789:;<平台上

开发基于安全的应用程序人员提供了一个标准!不必

因为产品不同而要选择不同的 D3*形式!使开发过程

大大简化!并且以这种形式开发出来的应用程序是互

相兼容的$

图$为本2+3的体系结构!应用程序开发者可以

%
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图$!2+3体系结构图

通过调用2?BCA:D3*来操作本系统!也可以以本系统

自定义的D3*调用$
$5" 45&#/

45&#/是广泛使用的证书格式之一$ 45&#/用户

公钥证书由可信赖的证书权威机构&2D’创建$ 本加

密系统内部有独立的证书公钥私钥提取功能!所以以

自定义的D3*形式可以利用证书来更新自己的签名密

钥和交换密钥!当然也可以利用公钥证书来获取对方

的公钥!更重要的是内部实现了证书的存取功能!使得

成为一种证书安全存储介质$

"!系统结构设计

图"!系统结构图

图"为本系统的总体结构图!分为&$’密钥安全

管理模块)包括系统工作时在内存区的临时密钥和

K+D公私钥对!也包括永久密钥对的安全存储管理$
K+D公私钥对可以来自上层的导入操作或者是上面

向下层发送的对某一个证书的解析操作$ &"’ 证书

安全管理模块实现了对证书的安全保存功能!将导

入的证书以更安全的方式存储在 LMD+N上!也可以导

出公钥证书!私钥证书以密文形式存储!私钥的解析

是受到口令的约束的$ 私钥证书可以以密文的形式

导出!这时系统可以看作是安全存储介质$ &%’证书

解析模块!在固件内部实现!对固件内部保存的证书

解析出公钥或私钥!并传递给密钥安全管理模块!以

方便各加密算法的调用或密钥的导入和导出$ &-’
实现了公钥的导出功能和公钥%私钥的导入功能!不

提供私钥的导出功能!此部分的导入导出格式符合

微软的 2+3定义的标准$ &&’K+D算法的密钥长 度

为$#"-位!用 O+3的汇编语言编写!K+D的签名速度

可以达到每秒钟 P 次$ &Q’ 会话密钥可以以两种方

式生成!口令方式和随机生成!由于本系统集成了随

机数发生器!所以由随机数生成的密钥的随机性比

较好$ &P ’ 对 称 加 密 算 法 有 +21"算 法%O,+算 法%
%O,+算法& 密 钥 长 度 可 变’!分 别 实 现 了 2L1.RL1.
212.,21加密方式!给 用 户 以 较 多 的 选 择$ +21"加

密速 度 为 $&=SC<) 散 列 算 法 分 别 实 现 了 =O&和

+ND$算法!=O&的散列速度为 P=SC<!+ND$的速度

为"/=SC<$
"5$上层+3*设计

本子系统的实现形式为一个动态链接库文件!此

部分是由已由微软定义了行为的若干个函数组成的$
本系统的主要功能为接受源于上面应用程序!并经过

操作系统传下来的参数!判别输入的合法性!进行相应

操作!并向下面传递相应的命令$ 此部分的重点是使

输入和输出具有2+3规定的标准$
本系统的设计原则是和安全性无关的操作都尽

量在 32中实现!加密系统中有很多部分是为加密操

作进行定制的过程!选定了加密算法后!对算法的密

钥长度进行选择!选择加密长度!填充值!反 馈 长 度

等信息$ 这些内容都交由 32完成!以结构体的形式

保存在 32中!这样 32中的密钥结构体将含有大量

的信息!而在固件中就只是含有和密钥相关的信息$

&
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这样!在密钥参数定制和提取%散列对象参数定制和

提取%2+3参数定制和提取等这些相关函数都不需要

固件的支持!而在进行加密等操作时!传下的 0+1包

中含有一定的控制命令和信息!供固件进行识别和

应用$
"5" 下层固件设计

图%!下层结构图

如图所示!0+1模块主要负责和上层进行命令%信

息%数据的交换$ 每个0+1包中的前Q-个字节为命令

信息!包后面的内容为数据内容)密钥生成模块可以以

两种方式生成会话密钥!基于口令&对口令进行散列’
生成和利用随机数生成)密钥导入导出模块!不能导出

私有密钥!导出格式符合微软提供的格式)容器初始

化%证书解析%证书导入导出这三个模块都是和固件内

部LMD+N存储器相关的!容器初始化负责将 K+D密钥

对导入到内存!当然由于安全关系将有一次口令输入!
证书解析模块负责对本人的证书解析功能和对方的公

钥证书解析功能!解析本人证书同样要有一次口令的

输入$

LMD+N部分由三部分组成!第一部分存储各个密钥容

器名和容器体的起始地址$ 第二部分为容器体部分!
内容如上图所示!&上图文件系统层下面的内容即为第

二部分的示意图’$ 容器中含有签名密钥对和交换密

钥对!之后为证书标识和证书在 LMD+N中的存储位置!
这部分包括公有证书和私有证书$ 第三部分为各个证

书的存储位置!具体的引用由第二部分的证书地址标

识$ 和安全相关的即为第二部分内容的私钥的存储!
这些内容的存储都是以密文的形式进行存储的!由容

器所有者根据口令进行操作$
本系统内部可以存储多个容器和多达上千个证

书!每个容器对象都可以有多个公有证书和私有证书!
这样容器可以方便的选择通信对象$ 利用有效的散列

算法可以快速的查找证书$

%!总结

本文主要对支持2+3的基于0+1加密系统的设计

进行了分析$ 对基于微软的2+3开发模式进行了功能

上的扩充!方便了应用程序开发者!提高了系统的应用

灵活性$ 基于此功能开发出的应用程序!可以被应用

于诸如个人金融%证券%保险等行业和领域!应用前景

十分广阔$
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