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基于智能卡的身份认证及其应用
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摘要!本文总结了当前常用的身份认证方式"并且评价了其优缺点# 这些身份认证方式大多数都是在线认证方式# 借鉴当前

电话卡*智能卡+的一种离线认证的方式"提出了电子商务应用中的离线认证模型# 然后"根据电子商务的支付方式"设计出

一种基于智能卡的离线认证和安全通信的电子商务应用系统"并且分析了该系统的安全性#
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"!引言

在网络世界中"人的身份是虚拟的"人可以掩盖自己的

本来身份"伪装成一个完全陌生的人# 正是由于这一点"网

络成了人们的乐园"人们可以不用顾忌自己的本来身份而为

所欲为# 但是"在某些场合"恰恰需要验证人们的真实身份#
比如"在电子交易中"双方都希望与自己交易的对方是可信

赖的# 又比如"在某些涉及保密信息的场合"只有合法的用

户才能访问这些信息# 因此"身份认证技术是开展网络应用

必须面对和解决的一个难题#

$!常用的身份认证技术

$T"基于用户名和口令的认证方式

图 "! 基于对称密钥的认证原理图

这类是最常见的身份认证方式"电子邮件服务!33:系

统等都属于此类#
用户在客户端输入的用户名和口令直接在网络上传输"

服务器接收到用户名和口令后与其数据库中的数据进行对

比来验证用户是否是有效的用户#
在这种基本方式上可以进行变化"比如可以对用户的口

令值进行 E)6R计算"服务器数据库存放的是用户口令的

E)6R值"这样既可以避免用户口令在网络上的输出"又可以

避免泄漏用户的一些隐私# 但是"这种方式很容易被攻击者

窃取到用户的用户名和口令信息"这样他就可以冒用别人的

帐号来进行网络活动# 另外"当合法用户认证通过后"攻击

者也可以窃取到合法用户与服务器之间交换的信息# 所以"
这种方式一般都是用在一些安全性要求很低的

场合# !
$T$ 基于对称密钥技术的认证方式

最典型的应用是Z+(2+(-6体制#
此类认证方式的基础是双方(用户 N和用户

3)共享一个对称密钥Z# 其原理如图"所示#
N发送消息Y和消息I给3# 其中消息I是

消息Y经过对称密钥Z加密后的结果#
3接收到来自N的消息 Y和 I# 3使用对称

密钥解密Z解密消息 I得到 Y4"然后比较 Y4和

Y# 如果两者一致"那么3可以确认这条消息是来

自N的# 否则"3对这些消息不作处理#
在身份认证的过程中"N和3可以协商来生成一

个临时对称密钥(会晤密钥)"使用临时密钥来保证消

息的安全性# 产生临时密钥需要的参数可以包含在加密的消息
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中"这样只有用户N和3才能产生需要的临时密钥#
另外"为了解决多方认证的难题"还可以增加一个认证

服务器作为代理#
但是"这种方式不能解决的难题是电子商务交易中的不

可抵赖性# 比如N发送了一个消息给3"事后N可以否认曾

经发送过这样的消息# 因为对称密钥是用户N和3共享的"
N可以声称是3自己发送给自己的#

在一个系统中"每一对用户之间都要有一个共享的对称

密钥"随着系统用户的数量的增多"需要的密钥数量将会指

数性增加# 不过为了解决多方认证的难题"还可以增加一个

认证服务器作为代理"每一个用户都通过认证服务器来与其

他用户进行认证# 这样可以显著的减少系统中需要的对称

密钥的数量"只需为每个用户分配一个对称密钥#
$T& 基于非对称密钥和数字证书技术的认证方式

此类认证方式使用数字证书和数字签名来验证用户的

身份# 此类方式又可以分为以下两种&一次认证"多次通信

的方式’每次通信都进行认证的方式# 其主要缺陷在于应用

数字证书的体系很复杂"目前难以实际使用#

&!离线认证模型

从上文的讨论中"我们可以看出当前使用的身份认证的

方式都是在线的"也就是客户端需要向服务端提交某种信

息"由服务端来完成对用户身份的认证# 如果换一种角度思

考"是否可以在客户端来完成用户身份的认证工作"只有合

法的用户才能使用客户端"这样服务端认为它是与一个可信

任的客户端在通信"凡是能够与服务端通信的客户端就是合

法的# 这种认证方式将客户端和服务端结合成一个整体"只

有在客户端完成了用户身份的认证后"客户端才能与服务端

进行通信"服务端不再需要对客户端进行认证# 其优势在于

用户的认证信息不需要在网络上传输"而且客户端可以分担

服务器的负担#
我们可以参考当前电话卡市场上的用户身份认证方式#

一种是基于传统的用户名和口令方式的"比如$#"电话卡#
通信网络对用户身份的认证是在网络服务中心来完成的"用

户在电话机上输入自己的卡号和密码"然后这些信息通过电

话网传送到网络服务中心"服务中心根据其数据库中的信息

来决定这个用户是否合法# 这种方式是属于在线认证方式

的"但是显然是不太安全的#
国外有一些电话卡采用了智能卡技术"在智能卡设计中

使用身份认证算法"对用户身份的认证(也就是对电话卡的

认证)是在电话机上完成的# 这种认证方式属于客户端认证

方式# 电话卡通过电话机的认证后"用户就可以使用网络

了# 这种方式避免了用户信息在网络上传输的安全隐患"是

一种离线方式的认证#
这种电话卡是如何实现身份认证呢2 电话机必须能够

鉴别出电话卡的身份"也就是说必须保证只有合法的电话卡

才能使用电话机# 为了达到这种鉴别目的"电话卡和电话机

都包含了相同的鉴权算法"对于相同的输入进行特定算法的

计算"比较两者的输出是否相同"如果相同证明电话卡是合

法的#

图 $! 鉴权算法原理图

电话机为了鉴别电话卡的真伪性"首先根据卡内的一

些可读信息作为输入"比如用户的名称"通信地址等"使用算

法"来生成一个若干 27?的输出结果(中间结果)’然后将这

个中间结果!一个随机数和电话卡中的金钱余额作为输入"
使用算法$进行计算"输出若干27?的结果(最终结果)#

电话卡的电路设计需要完成上面类似的操作"不同的是

上述的中间结果是在制造智能卡时被预先写入到卡中的"而

且这个中间结果是外部不可读的# 电话卡只用算法$进行

的计算"读取卡中预先写入的中间结果"将这个中间结果!一

个的随机数和卡内的金钱余额作为输入"计算后得到若干27?

的输出结果(最终结果)#

这时"电话机比较自己进行计算的最终结果和电话卡计

算后的最终结果"如果这两个结果是一致的"那么证明这个

电话卡是规定的厂家生产的"而不是假冒的#

其中算法"和算法$是相互独立的"其功能类似于单向

散列函数"与单向散列函数的不同之处在于它们的输入和输

出的是固定长度的数据# 算法 "和$的特点&输入不同"输

出是不同’输入相同"输出是相同的’不可预见的’不可逆的#

电话卡使用智能卡技术来实现"其电路是很难通过解剖

硬件来模仿的# 而且算法"和算法$是独立的"对电话卡提

*%

计 算 机 系 统 应 用 $##H 年 第 "期



!""#$%& ’%()*$+,%应用技术
-

供了双重的保护# 只要鉴权算法的设计足够安全"那么电话

机对电话卡的认证就是安全的#

使用智能卡技术"身份认证可以在客户端来完成"这就

避免了一些用户信息直接在网络上传输的安全隐患# 没有

通过认证的用户就不能使用客户端"只有合法的用户才能使

用客户端来与服务端进行通信# 认证通过以后"客户端和服

务器对两者之间交互的数据可以使用对称密钥来加密"这样

可以保证数据的安全性和完整性#

基于客户端的身份认证模型如图&#

图 &!身份认证模型

4!基于智能卡的离线认证的电子商务应用

在电话卡的应用中"电话卡和电话机分别替代了用户和

客户端的角色"电话机对电话卡的认证是通过硬件来实现

的"电话机与电话网之间的通信数据是没有经过安全保护

的# 基于客户端进行身份认证的模型加以扩展后"客户端和

服务端之间的数据也可以以安全的方式来传输#

在电子商务应用中"数字证书的使用过于复杂"而且需

要一个具有高度权威的机构(=N"=+(?7U7<)?7-8N5?R-(7?A)来负

责颁发证书# 我们的目的在于不使用数字证书和非对称密

钥技术"在离线的身份认证基础上开展电子商务应用#

通过使用智能卡"我们设计一套电子商务应用系统来完

成用户的身份认证和安全交易#

4T"体系结构

我们考察电子商务的应用场景"当选择智能卡进行支付

时"也可以分为离线支付和在线支付两种方式#

一种方式是离线支付的# 用户在商家的网站上浏览商

品"发送定单# 在商家送货的同时"商家使用专用的读卡设

备"对用户的智能卡进行认证"认证通过后"从智能卡的余额

中减去货物的金钱数额#

一种方式是在线支付的# 用户在商家的网站上浏览商

品"发送定单# 服务端接收到定单信息后"进行确认"然后发

送一个确认定购信息给客户端# 客户端接收到确认信息后"

先对智能卡中的余额进行减操作"然后返回客户确认信息给

服务器# 服务器在接收到客户端的确认信息后"明白客户端

已经付款了"然后形成发送信息"尽快的将货物发送给客户#

当客户接收到商品时"因为商品已经付过款了"这是客户只

需要签收即可# 这种方式也是很通用"比如想送给朋友或者

家人礼物时#

第一种离线支付的模式需要智能卡!读卡设备和普通电

子商务网站的配合即可进行操作#

第二种在线支付的模式需要智能卡!客户端软件和特殊

的电子商务网站的配合才能进行操作# 而这种方式的客户

端软件和服务端的设计和实现就比较复杂了"需要满足电子

商务的数据安全性!完整性和身份认证的要求#

本文设计了一套系统来完成客户端软件和服务端软件

的通信以满足电子商务的安全性要求# 在线支付的流程如

图4#

4T$ 安全性分析

(") 用户和智能卡之间的相互认证# 用户可以通过密

码来验证对智能卡的拥有# 或者可以通过指纹技术来替代

密码#

($) 智能卡和客户端软件之间的相互认证# 一是通过

鉴权算法来相互认证#

二是通过客户端软件和智能卡的一一对应来保证# 客

户端软件在读取卡中一些可读信息进行算法"的计算时"这

些可读信息的位置是随机的# 在制造商生成智能卡和配套

软件时"随机在卡中建立一些目录名称"随机的在这些目录

下建立一些文件名称# 这样做到智能卡和客户端软件之间

是一一对应的"换一个客户端软件或者一张智能卡"客户端

软件在读取这些信息时都会出错"从而导致不能通过对智能

卡的认证#

这种实现方式将智能卡和客户端软件绑定在一起"跟电

话卡相比"在鉴权算法之外"又多了一重的安全性保证# 另

外"智能卡中存放的对称密钥($#4g27?"为了高安全性)的位

置也是随机的#

(&) 客户端和服务器的相互认证# 服务器接收到客户

端的消息"通过判断解密消息后消息的有效性来保证是否从

合法的客户端发送的消息# 这种消息的有效性格式由发卡

厂家自己定义"这样完成了对客户端的认证#
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客户端对服务器的认证"也是通过解密消息后消息的有

效性验证来保证是从信任的服务器端发送的消息# 同时客

户端保留了服务器的数字签名"作为服务端的已经接受定单

并且扣除客户费用的证据"以便有纠纷时使用#

(4) 通信流程的安全性分析# 对称密钥是智能卡和服

务端共享的"而且客户端软件只能使用智能卡中的对称密钥

进行加解密操作而不能读取密钥的信息# 这样保证了所有

符合商家消息格式的消息都是从有效的客户端和服务端发

送的#

图 4!在线支付流程图

为了防止过期消息的攻击"每次进行一次完整的电子

交易流程都会在客户端和服务端生成一对随机数(客户端定

单号和服务端定单号)"确认消息包含这对随机数来保证当

前交易的有效性#

4T& 缺陷

由于客户端没有数字证书"所以没有方法对客户端的信

息生成数字签名"因而不能保证服务器不会冒充客户端来进

行电子交易# 但是"这种预付款的方式就决定了客户是信任

服务器的"否则也不会事先把钱交给服务器# 在这种假设

下"服务器是不会冒充客户端的#

因此"这种缺陷是可以忽略的#

另外本设计方法中"每次使用的加密密钥是同一个# 为

了提高对已知明文的攻击"可以设计一套协议来生成会晤密

钥"这样每次连接时使用的密钥都是变化的# 但是"提高对

称密钥的长度"或者使用&个独立密钥进行&重 Q0:计算"

这样的安全性将维持十年0"1 # 所以"本方案采用的方式是安

全的#

智能卡中的鉴权算法和电子交易中的消息格式是特定

的"导致不同发卡厂家之间不能通用#

H!结束语

本文借鉴当前电话卡(智能卡)的一种

离线认证的方式"提出了电子商务应用中的

离线认证模型# 利用智能卡的物理安全性"

根据电子商务的支付方式"设计出一种基于

智能卡的离线认证和安全通信的电子商务

实现方案#
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